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Mas de 10
millones

Sistemas Synology
enviados hasta la fecha

Mas de 70
exabytes

Datos almacenados y
protegidos de forma activa

Mas de 670 000

Organizaciones que
protegen sus terminales
y datos de Saa$S con
Synology
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En Synology, creemos que las soluciones empresariales profesionales
deben estar disponibles para empresas y equipos de todos los
tamafios.

Durante mas de dos décadas, hemos ayudado a nuestros clientes

a destacar en lo que hacen mediante la creacién de innovadoras
soluciones de hardware y software para superar los retos de seguridad
y gestion de datos.

Cada producto de Synology se ha disefiado para ofrecer la maxima
sencillez, compatibilidad, flexibilidad y fiabilidad. Disefiados para durar
y con el mejor sistema operativo de su clase, resulta obvio por qué
millones de usuarios confian en Synology a diario.

Mas de la mitad de las empresas de la lista Fortune 500 confian en las soluciones de Synology.
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Nuestras soluciones

Almacenamiento y gestion de datos

Soluciones de almacenamiento eficientes que se
adaptan a cualquier entorno, con compatibilidad
con todos los protocolos de almacenamiento
comunes y potentes herramientas para proteger
la integridad de los datos, mejorar la eficiencia
del almacenamiento y gestionar el acceso de los
usuarios.

Gestion e integracion de la
infraestructura

Potentes soluciones de administracion
centralizada, administracién de dominios e
identidades, colaboracién en equipo y correo
electrénico que permiten a los administradores
consolidar infraestructuras de Tl de cualquier
tamafio.

Proteccion de datos y cargas de trabajo

Soluciones de proteccién de datos integradas que
garantizan la continuidad del negocio a través de
copias de seguridad e instantaneas flexibles para
sistemas y terminales de Synology, incluidos PC,
servidores y maquinas virtuales.

Vigilancia y seguridad fisica

Supervisidn, gestion y grabacién de video,

asi como una serie de analisis basados en IA

y controles de seguridad fisica con licencias
transparentes y opciones de expansion flexibles.
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Almacenamiento y gestién de datos

Tecnologias de almacenamiento

Para hacer frente al crecimiento exponencial de los datos empresariales, las organizaciones
necesitan un almacenamiento fiable y que impulse el rendimiento. Las soluciones de hardware y
software de Synology ayudan a las empresas a cumplir los requisitos mas estrictos de integridad,

rendimiento y escalabilidad de los datos.

La fiabilidad es lo primero

Disefiados para ofrecer la maxima fiabilidad, los
sistemas de Synology incluyen funciones para
garantizar la continuidad del servicio y proteger
los activos digitales frente a la corrupcién de
datos.

° Sistema de archivos Btrfs
Protege la integridad de los datos mediante
la duplicacion de metadatos y la recuperacion
automatica de archivos.

Instantaneas
Permite una cémoda recuperacion puntual de

()

carpetas compartidas y LUN.

<® Alta disponibilidad
Varias soluciones integradas de conmutacion
por error ayudan a maximizar la disponibilidad
del servicio.

Soluciones eficientes

Reduzca el coste total de propiedad de su
solucién de almacenamiento con tecnologias
que aumentan la eficiencia del almacenamiento,
de modo que pueda almacenar mas datos sin
tener que ampliar su infraestructura.

Compresion de los datos
Reduzca el tamafo de las carpetas
compartidas hasta en un 30 % al tiempo
que amplia la vida util de las unidades con la
compresién en linea, lo que reduce el tamafio
de los datos antes de que se escriban en el
almacenamiento.

@) Deduplicacion de datos
Elimine los datos redundantes de las matrices
todo flash con deduplicaciéon de todo el
volumen y utilice hasta un 65 % menos de
almacenamiento para aplicaciones como la
infraestructura de escritorios virtuales y las
maquinas virtuales.



Mantenimiento sencillo

Las opciones inteligentes de sustitucién de
unidades permiten a los administradores del
sistema realizar operaciones de mantenimiento
y reparacion sin afectar al rendimiento ni al
tiempo de actividad.

&= Administracion inteligente de
unidades Hot Spare
Afada o elimine de forma remota unidades Hot
Spare de cualquier matriz directamente desde
Administrador de almacenamiento en Synology
DSM.

Q Sustitucion automatica de unidades
con fallos
Configure la sustitucién automatica de
unidades defectuosas o con fallos para evitar
la pérdida de datos o el tiempo de inactividad
durante la reconstruccién de las matrices.

Optimizacion de la reconstruccion de
RAID

Recupere rdpidamente el estado de las
matrices de almacenamiento degradadas
reparando Unicamente los sectores en uso.
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Versatilidad de ampliacion

A medida que aumentan los requisitos de
almacenamiento, se pueden afiadir nuevas
unidades a los volumenes de almacenamiento
sin interrumpir los servicios en ejecucion a
través de un proceso sencillo e intuitivo.

Las implementaciones se pueden optimizar
aln mas para aplicaciones con gran cantidad
de datos, como los sistemas de archivado y
gestion de video (VMS).

Hasta

4 PB

en un solo volumen*

Hasta

36 unidades

en una implementacion de escritorio*

*Con sistemas host completamente ampliados a través de
unidades de expansion.

La Biblioteca Nacional Suiza necesitaba un sistema fiable que pudiera ampliarse

facilmente a varios petabytes para almacenar sus colecciones digitales. Synology ha

ayudado a la biblioteca a cumplir estrictas obligaciones de proteccion de datos y a hacer

que todos los usuarios de Apple y Windows puedan acceder a los archivos de forma
fiable a través de AFP y SMB.




Almacenamiento y gestién de datos

Gestion de datos

Synology ofrece una gestion de datos potente e intuitiva con Synology DiskStation Manager
(DSM) y sus numerosos paquetes, lo que permite a las empresas almacenar, acceder, administrar

y compartir de forma eficaz sus datos en crecimiento.

Servicios de archivos

Se puede acceder facilmente al almacenamiento
de Synology a través de la red local mediante
todos los protocolos de uso compartido de
archivos mas populares, lo que hace que el
servicio y el uso compartido de archivos sean
rapidos y sencillos, independientemente de la
plataforma o el dispositivo que utilice.
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Administracion de acceso

Configure permisos de carpeta, cuotas de
almacenamiento, limites de velocidad y
privilegios administrativos para los servicios de
Synology DSM por usuario o grupo.

Integracion con la infraestructura
existente

Simplifique el acceso y la administracion
de los recursos corporativos aprovechando

Windows Active Directory (Windows AD) y
otros servicios.

Administracion de archivos
multiplataforma

Cree una nube privada para una facil
sincronizacion y administracion de archivos
entre plataformas con Synology Drive, evitando
las costosas cuotas de licencia y garantizando
el 100 % de la propiedad de los datos.

v Disponible para cualquier plataforma
Aproveche el acceso seguro a los datos desde
cualquier dispositivo autorizado.

¢ Sincronizacion bajo demanda
Mantenga los archivos actualizados en todos los
dispositivos y haga que la colaboracién sea mas
eficiente.

v Paquete de productividad ofimatica
Edite documentos, hojas de célculo y
diapositivas en tiempo real.

v Copias de seguridad programadas y en
tiempo real
Proteja los datos importantes de ataques de
malware o la eliminacién accidental.

v Tecnologia Intelliversioning
Ahorre espacio conservando solo las versiones
de archivo con cambios significativos durante
mas tiempo.
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Colaboracion en varios sitios

La alta demanda de recursos digitales compartidos entre equipos remotos requiere opciones seguras
de sincronizacién y uso compartido de archivos para satisfacer los requisitos Unicos de las diferentes
organizaciones.

Synology Drive: sincronizacion y uso compartido de archivos

® Synology Drive ShareSync sincroniza a la perfeccién los datos entre sistemas de almacenamiento
distribuidos geograficamente, lo que permite a los empleados de diferentes oficinas acceder a todos los
recursos que necesitan localmente.

® [ os usuarios siempre pueden acceder a archivos actualizados en su sistema Synology local a través de
SMB, AFP, NFS y otros protocolos estandar, independientemente del dispositivo o sistema operativo que
utilicen.

e Vigile el estado del sistema y evite la actividad irregular o las filtraciones de datos gracias a la
informacién en tiempo real sobre los clientes conectados, los tiempos de conexidn, los tipos de
dispositivos y el uso del ancho de banda por cliente.
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Matchstick Productions,.una casa de produccion multimedia deportiva de primera clase
afincada en Estados Unidos, optimizé los flujos de trabajo y facilitd la busqueda vy el

acceso de las grabaciones a los equipos de edicion remota y redes sociales mediante la

implementacion estratégica de los servidores de almacenamiento de Synology y Drive

ShareSync.




Almacenamiento y gestién de datos

Hybrid Share: almacenamiento dinamico de datos para una mayor productividad

e Aproveche la flexibilidad de la nube. Transmita archivos y carpetas a ubicaciones de sucursales bajo
peticion sin almacenar la mayor parte de sus datos localmente.

e Disfrute de acceso a velocidades de LAN locales. Trabaje de forma eficaz con los datos a los que se
accede con frecuencia almacenados automaticamente en caché en el servidor local.

e Crezca sin limitaciones de hardware. Amplie las carpetas hibridas en la nube a medida que cambien sus
necesidades sin sustituir los sistemas locales.

e Evite perder datos. Recupere versiones de carpetas antiguas en caso de eliminaciéon o modificacién
accidental gracias al seguimiento de cambios.

SEDE CENTRAL Sucursal A
[ SucursalB | C2 Hybrid Share

R
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Sincronizacion y uso compartido de archivos

Elija la solucion que mejor se adapte a las necesidades de su organizacion o combine Synology Drive
y Hybrid Share para permitir el acceso multiplataforma, el control de versiones a nivel de archivo y la
descarga inteligente de ancho de banda.

Escenario Solucidén sugerida Ventajas
Oficina unica e Consolidacion de datos en el sistema Synology
Miembros del equipo o de la oficina
varios eqU||o,o§ que .operzin Synology Drive Server * Sincronizacion de archivos perfecta entre PC con
desde una unica ubicacion. . .

+ Synology Drive Client

Synology Drive Client e Experiencia similar a la de la nube con propiedad

total de los datos

Modelo concentrador- e Sincronizacién de datos entre sistemas Synology
radio distantes
Oficinas centrales que . . ) . .
Synology Drive e Acceso a las versiones de archivos mas recientes
colaboran con sucursales o
ShareSync en todas las sucursales

equipos distribuidos.
¢ Acceso local a velocidades LAN

Totalmente remoto e Transmisidn de archivos solicitados desde la
Organizaciones sin nube al NAS local
instalaciones de TI . ., . .

. y Hybrid Share * Reduccion del espacio de almacenamiento local
centrales o configuracion
concentrador-radio. » Almacenamiento en caché local para mejorar la

velocidad de acceso

Combine Synology Drive y Hybrid Share
para crear la solucidn definitiva de sincronizacion y uso compartido de archivos.

e [ =

Acceso multiplataforma Control de versiones de Descarga de ancho de
nivel de archivo banda

"



Almacenamiento y gestién de datos

Almacenamiento de bloques y maquinas
virtuales

Los sistemas de Synology proporcionan almacenamiento versatil de maquinas virtuales y
contenedores para los principales hipervisores. La funcionalidad integrada de instantanea y
recuperacion en directo maximiza la disponibilidad de los entornos virtuales.

Almacenamiento certificado

La compatibilidad y la integracién certificadas con VMware® vSphere™, Microsoft® Hyper-V®, Citrix®
XenServer™, Kubernetes y OpenStack optimizan el aprovisionamiento y la gestiéon de maquinas virtuales.

Proteccion de datos fiable

Aproveche las soluciones de proteccién de datos integradas para mantener la disponibilidad de los servicios
virtualizados.

B Snapshot Replication

Crea y replica instantaneas coherentes con las aplicaciones a intervalos regulares, protegiendo su empresa frente
a desastres.

<&® Synology High Availability
Permite mantener clisteres de alta disponibilidad activo-pasivo para evitar tiempos de inactividad prolongados y
proteger la continuidad del negocio.

Optimizacion del rendimiento
Consiga el equilibrio perfecto entre alto rendimiento, fiabilidad y eficiencia.

ttt Integraciones que mejoran el rendimiento
Descargue las operaciones de almacenamiento, consiga un mejor rendimiento de transferencia y aumente la
estabilidad de la conexién con VMware VAAI y Windows ODX.

& Almacenamiento hibrido
Consigue el equilibrio ideal entre rendimiento, coste y capacidad de almacenamiento combinando caché de SSD
y matrices de HDD.

Matrices todo flash
Opte por la serie FlashStation para todas las unidades SSD que respalden aplicaciones de baja latencia y mucho
trafico de E/S, como bases de datos, andlisis y transacciones financieras.
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Sencilla gestion

Optimice el aprovisionamiento y la gestion del almacenamiento de maquinas virtuales con paquetes y
complementos para la integracién de Windows, VMware y Kubernetes.

Synology Storage Console

Administre el almacenamiento directamente desde hipervisores de Windows o VMware, sin iniciar sesiéon
por separado en Synology DSM.

Controlador de CSI para Kubernetes

Realice operaciones de volumen directamente desde la interfaz de linea de comandos (CLI) de K8, con los
cambios replicados a la perfeccién en Synology DSM.

La empresa britanica Drakewell se especializa en la recopilacion, el andlisis y la

presentacion de informes de datos de trafico. Para sus exigentes aplicaciones virtuales,

confia en el almacenamiento todo flash eficiente y fiable de Synology y utiliza Snapshot

Replication para proteger sus cargas de trabajo esenciales.
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Proteccion de datos

Cuando las empresas necesitan una estrategia de copia de seguridad fiable contra amenazas de
seguridad de datos, errores humanos o desastres naturales, la practica recomendada es disefar
una estrategia de copia de seguridad 3-2-1. Las soluciones de Synology ayudan a las empresas
a proteger sus datos realizando copias de seguridad de terminales, servidores fisicos y virtuales,
cuentas de SaaS y mucho mas, en el almacenamiento local y en la nube.

REGLA DE COPIA DE SEGURIDAD 3-2-1

1 Conserve al menos

3 copias de sus datos

Copia de seguridad principal

2 Almacene estas
copias en 2 soportes
diferentes

Copia de seguridad externa

3 Guarde al menos 1
copia de sus datos
fuera del sitio

Interasia Lines, empresa de transporte japonesa, confia en las soluciones profesionales
de proteccion de datos de Synology para protegerse contra la pérdida de datos y los
ataques de malware que proliferan en el sector. Como parte de una estrategia de copia
de seguridad 3-2-1, los datos se replican en dos servidores de almacenamiento y C2

Storage en la nube, lo que garantiza el acceso a datos criticos para 120 empleados en la

sede central.




Proteccién de datos y cargas de trabajo

Proteccion de terminales y SaaS

Active Backup for Business

Proteja PC, servidores y maquinas virtuales con restauracién a nivel de archivo y recuperacion
instantanea en Synology Virtual Machine Manager o entornos VMware. Reduzca el consumo de
almacenamiento gracias a la deduplicacion de datos avanzada.

Active Backup for Microsoft 365

Consolide toda la proteccién de cuentas de Microsoft 365 y realice copias de seguridad de los
datos corporativos almacenados en OneDrive for Business, SharePoint Online, Exchange Online
y Teams. Beneficiese de las copias de seguridad programadas y de las versiones flexibles de los
archivos, y proteja sus datos segun sus preferencias.

Active Backup for Google Workspace

Realice copias de seguridad de todos los datos de Google Workspace para proteger las cuentas
de la empresa frente a la pérdida accidental de datos y el tiempo de inactividad del servicio,

o para aplicar politicas de retencion de datos. Reduzca el uso del almacenamiento mediante

la creacién de instancias Unicas y la deduplicacién a nivel de bloque para realizar copias de
seguridad de contenido idéntico solo una vez.

Copias de seguridad en la nube

C2 Backup

Proteja PC Windows, dispositivos Mac, servidores fisicos y datos de Microsoft 365 con un
completo servicio de copia de seguridad en la nube alojado en Synology C2.

Evite el acceso no autorizado con la proteccién de clave privada y el cifrado del lado del cliente,
y evite la corrupcién de datos gracias a una durabilidad de los datos del 99,999999999 %.

SHISEIDO Taiwan necesitaba una solucion de proteccion de datos para mas de
500 ordenadores del personal en la sede central, y mas de 50 hosts virtuales y

servidores fisicos. Active Backup for Business acorté drasticamente los tiempos de

copia de seguridad y, al mismo tiempo, redujo el uso del almacenamiento en mas de
un 50 % gracias a la potente deduplicacion global y la tecnologia de seguimiento de
blogues modificados (CBT).
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Copia de seqguridad de los sistemas de
almacenamiento de Synology

Hyper Backup

Realice copias de seguridad de datos, aplicaciones y configuraciones de los sistemas de
Synology en carpetas locales, unidades externas, servidores secundarios y la nube, incluido
Synology C2 Storage, con deduplicacion y cifrado de datos.

Snapshot Replication

Aproveche el sistema de archivos Btrfs para crear copias puntuales rapidas de carpetas
compartidas y LUN que se pueden replicar en otros sistemas Synology y restaurar en caso de
pérdida de datos o eliminaciones accidentales.

Active Backup for Business

Proteja todo su servidor Synology, incluidos los datos, la configuracidn, las aplicaciones y las
preferencias de usuario con copias de seguridad de todo el sistema y restauracién completa.

La Asociacion de Médicos de Ginebra representa a los mas de 3000 médicos privados
del territorio suizo. La organizacién cred una solucién de correo electrénico sélida,
segura y fiable para miembros con MailPlus High Availability, utilizando Snapshot
Replication de Synology para proteger los clisteres de correo principal todo flash

y copias locales frecuentes, ademas de usar Hyper Backup para realizar copias de

seguridad de toda la constelacion en un almacenamiento OpenStack Swift externo.




Proteccién de datos y cargas de trabajo

Proteccidn de datos fiable para todas las organizaciones

Cree un plan de proteccion de datos de varios niveles adaptado a su organizacion con soluciones de copia
de seguridad versatiles y flexibles.

Oficina Unica

Windows/ macOS/ Linux [N

v
4

Servidor

ABB Hyper Backup
Servidor de copia de seguridad

(VECHERGUEIE —————

Cuando los miembros del un equipo o varios equipos operan desde una misma ubicacidn, se puede realizar una
copia de seguridad de todos los terminales en un servidor central con Active Backup Suite y, a continuacion,
copiarlos en la nube para obtener una mayor redundancia mediante Hyper Backup.

Modelo concentrador-radio

Windows/ macOS/ Linux [N

Sucursal A

Servidor >

ABB

Hyper Backup
Servidor de copia de seguridad
Maquina virtual [IE— Centro de datos regional

Windows/ macOS/ Linux [N Servidor de copia de seguridad

Sucursal B

v

ABB

Hyper Backup
Servidor de copia de seguridad

Maquina virtual —_—



Totalmente remoto

Windows/ MacOS

Microsoft 365

Guia de soluciones 2023

C2 Backup

C2 Cloud

Los equipos y las personas que trabajan de forma remota pueden realizar copias de seguridad directamente de
servidores fisicos, PC, Mac y cuentas de Microsoft 365 en Synology C2 con C2 Backup.

Copia de seguridad NAS
(datos)

Snapshot Replication

Copia de seguridad NAS

(datos + configuracion)

ABB

Copia de seguridad NAS
(datos)

o bien

Sede central

Hyper Backup

Repositorio de copias de seguridad

Hyper Backup

Servicios de nube

Las empresas con sucursales pueden sincronizar datos de varios servidores en un servidor central y realizar
copias de seguridad de estos datos de forma continua en un servidor secundario.

19
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Administracion del sistema

Implemente, administre y supervise servidores Synology en todos los sitios con soluciones
alojadas localmente y en la nube.

Administracion distribuida a
gran escala

Central Management System

Central Management System (CMS) de
Synology simplifica la configuracién y la
administracién de implementaciones de
almacenamiento grandes o distribuidas.

Agrupacion de politicas y tareas
Aplique directivas y realice acciones en todos
los servidores de una implementacion, una
seleccion o dispositivos especificos.

Actualizaciones del sistema y del
paquete

Actualice de forma selectiva o por lotes
Synology DSM, paquetes o configuraciones
en cualquier servidor que esté bajo su
administracion.

Delegacion detallada de usuarios
Asigne a usuarios especificos permisos para
llevar a cabo tareas de administracion en uno o
varios servidores.
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Supervision de flotas
compatible con la nube

Active Insight

Gracias a los andlisis en tiempo real, Active
Insight simplifica la supervision del estado y el
rendimiento del servidor, independientemente
del tamafo de la implementacién.

t4¢ Analisis de rendimiento

Supervise el estado del sistema, el uso del
almacenamiento y el rendimiento de la red de
cada servidor en tiempo real y desde un Unico
panel.

Proteccion del sistema

Mantenga los sistemas actualizados,
compruebe el estado de las copias de
seguridad y reciba alertas cuando se detecten
intentos de inicio de sesidn sospechosos.

Inteligencia procesable

Reciba notificaciones cuando un servidor
experimente anomalias y reciba consejos
detallados sobre la solucion de problemas.

BBC Media Action respalda a los medios locales desde 16 oficinas globales. Para mejorar

tanto la administracién de video local como el control central, configuraron servidores

de almacenamiento de Synology en cada una de las oficinas, administrados de forma

centralizada desde un host Synology CMS en Londres. La sincronizacion regular de

archivos con la sede central mediante Hyper Backup permite al personal del Reino Unido

revisar el metraje diario, al tiempo que protege los datos.




Gestioén e integracion de la infraestructura

Administracion del sistema

Combine Synology CMS y Active Insight con el fin de crear una solucion completa de

administracion y supervision del sistema para su flota de servidores Synology.

CMS Active Insight

Seguridad Deteccién de posibles anomalias v

Supervision del estado de la copia de v

seguridad

Asesoramiento para la resolucion de v

problemas

Informes v
Supervision Andlisis de rendimiento de v

almacenamiento y red

Monitorizacion de la actividad de inicio v

de sesion

Notificaciones de actividad v v

Comprobacion del estado del hardware v

Aplicacion movil v
Administraciéon Aplicacion de politicas de grupo v

Ejecucion masiva de tareas v

Implementacion de servidor por lotes v

Actualizaciones selectivas o por lotes v

Delegacién de derechos de v

administrador
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Administracion de identidades y dispositivos

La gestion centralizada de usuarios y dispositivos en todas las organizaciones fomenta la
productividad y reduce el tiempo dedicado a configurar el acceso a las aplicaciones internas y

externas.

Ejecute un servidor de
directorios local

Synology Directory Server

Configure su servidor Synology como un
controlador de dominio central con Synology
Directory Server. Establezca facilmente
permisos de usuario, modifique privilegios

de grupo e implemente actualizaciones de
seguridad o software. Migre desde Windows
Active Directory con facilidad para optimizar la
administracién de TI.

& Autenticacion de usuarios optimizada

Administracion por lotes de politicas
y actualizaciones

fll Registro de eventos detallado

Aproveche la flexibilidad de
la nube

C2 Identity

Centralice la administracion de usuarios y
dispositivos en la nube con C2 Identity para
optimizar la incorporacién de usuarios, la
implementacidén de dispositivos y la proteccidn
de datos confidenciales en toda la organizacion.

& Compatibilidad con SSO de SAML
para aplicaciones en la nube

i Servidor periférico LDAP parala
autenticacion local

Pyl

Intercambio entre varios sitios

Q

Seguridad mejorada

SAT Knowledge, una de las principales plataformas de cursos en linea de Taiwan,

implementé C2 Identity para gestionar de forma centralizada las estaciones de trabajo

de sus empleados. La gestidn de identidades en la nube les ayudé a gestionar de forma

centralizada los portatiles y otros dispositivos de los empleados en todo el mundo,

a la vez que simplificaba los pasos necesarios para la incorporacion y salida de los

empleados.




Gestioén e integracion de la infraestructura

Administracion de identidades y dispositivos

Impulse la productividad y la seguridad con una gestion intuitiva de cuentas de usuario y
dispositivos en toda la empresa.

Escenario Synology Directory Server C2 Identity

Oficina Unica
Miembros del equipo o varios equipos que operan desde v
una unica ubicacion.

Modelo concentrador-radio
Oficinas centrales que colaboran con sucursales o v v
equipos distribuidos.

Totalmente remoto
Organizaciones sin instalaciones de Tl centrales o v
configuracion concentrador-radio.

Ventajas

e Servidor de dominio para Windows Active Directory
* Autenticacion de usuario para las plataformas Synology, Windows, Mac y Linux
e Configuracion de permisos de usuario y grupo

Synology e Implementacion de actualizaciones de software y seguridad

Directory Server * Maximo tiempo de actividad del servicio con Synology High Availability, clusteres de
centro de datos activo-activo y Hyper Backup

* |nicio de sesion Unico (SSO) para las aplicaciones de Synology Productivity Suite

* Implementacién de nodos de servidor perimetral local mediante Synology NAS o un
contenedor Docker

¢ Autenticacion de dispositivos y servicios locales sin conexion
C2 Identity e Integracion con Microsoft 365 y Google Workspace

¢ Autenticacion a través de SSO para aplicaciones en la nube compatibles con SAML 2.0
(Dropbox, Amazon, etc.)

e Gestion multiplataforma de dispositivos Windows y macOS desde una consola central

* Proteccion de credenciales con el protocolo de contrasefia remota segura (SRP) y
requisitos de contrasefia complejos




Comunicacion empresarial
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Configure un servidor de correo electronico local para garantizar la eficiencia del equipo y la
propiedad de los datos con MailPlus, impulse la colaboracion con el servicio de mensajeria
flexible y seguro mediante Chat, realice un seguimiento eficaz de los compaferos con Contacts
e intégrelo todo con un Calendar configurable disefiado para la planificacion y la administracion

de tareas.

MailPlus

Configure un servidor de correo local con
MailPlus para aumentar la eficiencia del equipo
mientras mantiene la propiedad completa de los
datos.

Chat

Optimice la colaboracion en equipo con chats
individuales seguros y canales flexibles a través
de Synology Chat.

Contacts

Encuentre facilmente datos de contacto
actualizados de compafieros y organice de
forma centralizada los datos de clientes con
Contacts.

Calendar

Manténgase al dia y esté al tanto de los eventos
y reuniones de la empresa gracias al Calendar
configurable.

Transferencias de archivos seguras y comodas

Olvidese de las limitaciones de los clientes de correo electrénico y comience a transferir archivos de

hasta 20 GB de forma segura con C2 Transfer. Ejecute hasta 100 tareas de transferencia de archivos
simultdaneamente y aflada una capa adicional de proteccion para documentos confidenciales con fechas de
caducidad de enlaces, limites de descarga y marcas de agua.

Los 370 empleados de la zona de rescate de NAGE prestan servicios de bomberos y

ambulancias a mas de 10 municipios y 200 000 civiles a través de cuatro estaciones de

bomberos en el sudeste de Bélgica. Una solucién de Tl completa de Synology permite a

los rescatadores realizar tareas de copia de seguridad y recuperacién, uso compartido

de archivos y videovigilancia, mientras que con Synology MailPlus, Chat y Calendario

garantizan las comunicaciones que mantienen la region segura.
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Surveillance Station

Disefiada para entornos empresariales, la solucidon Surveillance Station ofrece una gran
escalabilidad para admitir implementaciones masivas en varios sitios, a la vez que ofrece una
interfaz intuitiva para el personal de las areas de seguridad y TI.

Con mas de 500 000 implementaciones activas y mas de 2,5 millones de camaras conectadas,
Surveillance Station es una solucion de eficacia probada en el sector.

Implementacion

® Amplia compatibilidad con cdmaras y dispositivos para una integracién sencilla y rentable
® Implementacion asistida de camaras para una configuracion rapida de camaras y dispositivos
® Modos de grabacion versatiles para una vigilancia eficaz en cualquier situacion

® Funciones de automatizacion eficientes para minimizar la necesidad de personal in situ

Supervision
® Panel de control personalizable con alertas en tiempo real y compatibilidad con mapas en linea
® Mayor control a través de widgets de E/S y controles de cdmara PTZ
® Analisis basados en el aprendizaje automatico para una automatizacién mas profunda*
e Archivado completo con funciones de busqueda inteligente

e Compatibilidad multiplataforma con opciones de notificacion versatiles

*Las funciones de DVA estan limitadas solo a determinados modelos.
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Surveillance

Administracion y escalabilidad

® Implementacion optimizada compatible con asistentes intuitivos
® Panel de supervision unificado y personalizable
® Portal de gestidon centralizado para la configuracion de varios servidores

e Opciones de conmutacion por error fiables para maximizar el tiempo de actividad

Seguridad y privacidad

® Funciones de administraciéon de usuarios detalladas
® Compatibilidad con cifrado para proteger el video en todas las fases

® Herramientas adicionales que protegen contra infracciones de privacidad y filtraciones de datos

Copia de seguridad y proteccion

® Copia de seguridad integrada en el NAS secundario para garantizar copias de emergencia de alta calidad
® Copia de seguridad de la configuracion de Hyper Backup para Surveillance Station
® Grabacidén dual simultanea en el entorno local y en la nube

e Conmutacién por error N+M para la transferencia automatica o manual de tareas de grabacién

Para obtener mas informacién sobre las soluciones de vigilancia de Synology, visite nuestro sitio web:

https://www.synology.com/surveillance
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Camaras IP de Synology

Las camaras BC500 y TC500 cuentan con sensores de 5 megapixeles que graban a una resolucion
de 2880 x 1620 a 30 fotogramas por segundo (FPS) y tienen un angulo de vision horizontal de
110°, por lo que ofrecen transmisiones fluidas de video con una amplia area de cobertura.

Con una clasificacion de resistencia al polvo y al agua IP67, un rango de vision nocturna de hasta
30 metros y capacidad HDR de exposicion multiple, ambas camaras son adecuadas para su uso
tanto en interiores como en exteriores. Permiten a los usuarios supervisar pasillos y corredores,
grandes espacios abiertos, como almacenes y aparcamientos, y diversos entornos, como
museos, en cualquier momento del dia.

Versatiles camaras con tecnologia de IA para proteger cualquier ubicacion

Grabaciones uniformemente
nitidas de forma
ininterrumpida

Montaje, configuracién y

actualizaciones de firmware
faciles

l‘$‘l
U+
Mejore su sistema de

vigilancia gracias a la IA
basada en camaras

Compatibilidad con HTTPS y
SRTP

Conforme con NDAA y TAA
de EE. UU.

~Q
FREE

No se requieren licencias de
dispositivos de Surveillance
Station
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Surveillance

IA basada en la camara

Las camaras BC500 y TC500 estan equipadas con potentes capacidades de IA en la camara que
proporcionan a los usuarios alertas oportunas y precisas, lo que permite una respuesta mas rapida a los
incidentes. Sus funciones, que incluyen la deteccidn de personas y vehiculos, la deteccién de intrusiones
e Instant Search, permiten a los usuarios identificar amenazas potenciales de forma mas fiable, investigar
rapidamente las areas de interés, y rastrear y recuperar grabaciones relevantes.

Deteccion de personas y vehiculos

Protéjase contra la deambulacion y las intrusiones con
camaras que aprovechan la IA para distinguir a personas
y vehiculos de otros objetos en movimiento con alta
precision.

Deteccion de intrusiones

Identifique a los intrusos sin necesidad de mantener
personal de seguridad en el lugar. Trace limites virtuales
para recibir automaticamente alertas cuando personas o
vehiculos los crucen.

Instant Search

Investigue los incidentes rapidamente después de que
ocurran. Instant Search permite a los operadores buscar
actividades de interés dentro de un area determinada.
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Fiabilidad de nivel empresarial

Las protecciones integradas garantizan la disponibilidad de la vigilancia, la seguridad de los datos y la
privacidad.

Funcionamiento

Almacenamiento local

1
i normal
i En caso de fallo de la red, estas cdmaras pueden
: conmutar por error a una tarjeta MicroSD, lo que aumenta
B a la fiabilidad del sistema y garantiza la grabacién continua.
Tarjeta Grabacion en - ) )
microSD origen 00:00 01:00 02:00

en caso de error

Actualizaciones de firmware sin esfuerzo
Establezca programas de actualizaciones personalizados
para mantener las cdmaras actualizadas con los ultimos
parches de seguridad y evitar tiempos de inactividad
durante periodos criticos.

Compatibilidad con HTTPS y SRTP
________________ ’ Cifre las transmisiones de video para garantizar la
seguridad y privacidad de sus transferencias.
Camara Synology NAS
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Optimizadas para Surveillance Station

Las camaras BC500 y TC500 se han disefiado desde cero para funcionar con Surveillance Station, lo que
simplifica el proceso de implementacion y mantenimiento.

£* Una nica plataforma que lo hace todo
Todo, desde la configuracidn inicial hasta el mantenimiento, se puede realizar en Surveillance Station. La
plataforma simplifica y centraliza cada parte de la experiencia de videovigilancia IP.

o No se requieren licencias de dispositivos de Surveillance Station
Las cdmaras de Synology tienen licencias de dispositivo de Surveillance Station integradas. Estas cdmaras se
reconocen automaticamente al conectarlas a un Synology NAS o DVA que ejecute Surveillance Station y los
usuarios no necesitan introducir una clave de licencia.

BC500 TC500
Factor de forma Bala Torreta
Situacion sugerida Proteja sus espacios de exterior Cémaras tipo torreta perfectas
con nuestras camaras tipo bala, para la vigilancia de interiores
equipadas con protecciones frente desde cualquier angulo.
a las inclemencias del tiempo para
un rendimiento éptimo.

Max. resolucion de transmision 5 MP (2880 x 1620) a 30 FPS

Capacidad de transmision

. 1920 x 1080 a 15 FPS 0 1280 x 720 a 30 FPS
secundaria

Andlisis de eventos
* Deteccion de personas y vehiculos

(incluida la deteccién de multitudes y la deteccion de deambulacion)
» Deteccidén de intrusiones
¢ Deteccién de movimiento
e Deteccién de manipulacion
e Deteccidn de audio

Instant Search Personas, vehiculos, movimiento
Almacenamiento microSD de v v
conmutacion por error

Conforme a NDAA/TAA v v
Resistencia a la intemperie IP67 v v
Resistencia a los impactos IK10 v

Para obtener mas informacion sobre las cdmaras de Synology, visite nuestro sitio web: https://www.synology.com/products/camera-500
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Cumplimiento
hormativo

Privacidad en Synology 34
Cumplimiento de la HIPAA 35
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Cumplimiento normativo

Privacidad en Synology

Synology aplica estrictas normas en lo que respecta a la manipulacion y el procesamiento de
la informacidn personal, ademas de cumplir las leyes sobre proteccion de datos y privacidad,
incluido el Reglamento General de Proteccion de Datos (RGPD) de la Unidn Europeay la Ley de

Privacidad del Consumidor de California (CCPA).

Recopilacion, utilizacion y uso
compartido de datos

Los datos personales, incluidos nombres,
direcciones de correo electrénico, nUmeros

de teléfono y métodos de pago, se recopilan,
utilizan y comparten con socios estratégicos
Unicamente después de obtener el consentimiento
de los usuarios y exclusivamente para los

fines comunicados a los usuarios con el fin de
proporcionar productos o servicios.

Derechos del usuario

Por lo general, los servicios de Synology se
proporcionan de forma voluntaria, y la informacion

necesaria y recopilada varia en funcion del servicio.

Ademas, los usuarios pueden suscribirse para
recibir comunicaciones generales o especificas de
determinados productos y servicios.

Seguridad de los datos y periodo de
almacenamiento

Synology emplea varios métodos de proteccién de
datos para minimizar los riesgos de uso indebido,
acceso y divulgacion no autorizados, asi com la
pérdida de acceso. Estas medidas de proteccién
incluyen el uso de seudonimizacion, cifrado de
datos, hashing de datos y otras tecnologias y
métodos de control de permisos.

Datos de menores

Synology no suele recopilar datos relacionados
con la edad o la fecha de cumpleafios, pues
Synology no utiliza este tipo de informacion. Si
Synology recibe una notificacion o descubre que
los datos recopilados proceden de un menor de
13 afos, se tomaran las medidas necesarias para
eliminar dicha informacion lo antes posible.

Consulte nuestra Declaracion de privacidad para obtener informacién mas detallada: https://www.synology.com/company/legal/privacy
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Cumplimiento de la HIPAA

El Congreso de los Estados Unidos aprobd en 1996 la Ley de Portabilidad y Responsabilidad del
Seguro de Salud (HIPAA) con el fin de establecer los estandares normativos para el uso legal y la
divulgacion de informacion médica protegida (PHI).

Las flexibles herramientas de administracion de Synology permiten a los administradores del sistema
disefiar una infraestructura compatible con la HIPAA que garantice la seguridad, confidencialidad e
integridad de los registros de los pacientes.

a, Proteccion de inicio de sesion
Synology DSM se ha disefiado desde cero para proteger los datos del acceso no autorizado.

? Cifrado de datos

Aplique el estandar de cifrado del sector AES-256 para disefiar y administrar una estrategia de cifrado eficaz para
el almacenamiento de datos médicos.

Control de acceso
Asegurese de que solo el personal autorizado pueda ver y manejar datos médicos, y limite la circulacién de

documentos confidenciales segun criterios flexibles.

Disponibilidad e integridad de los datos
Las funciones del sistema de archivos Btrfs, Synology High Availability y varias soluciones de copia de seguridad

ayudan a preservar la integridad de los registros de los pacientes y garantizan que la PHI esté siempre disponible.

Auditoria
Acceda a registros detallados para realizar un seguimiento de cdmo se accede a los datos de PHI y cémo se
utilizan, con el fin de garantizar el uso adecuado y el cumplimiento de las disposiciones de la HIPAA en relacion
con las notificaciones de filtracidon de datos.

Consulte nuestra pdagina de cumplimiento de la HIPAA para obtener mas informacion: https://www.synology.com/security/hipaa 35
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Productos de un vistazo

Tanto si necesita un terabyte como mil, Synology le ofrece una amplia seleccion de productos
para sus necesidades especificas.

Servidores de torre

Gestion avanzada de datos

Servidores compactos y de bajo consumo, ideales
para crear una nube privada sélida, una solucion
de proteccién de datos o una solucion de vigilancia
sin un rack de datos o una sala de servidores
dedicados.

Maéx. capacidad de almacenamiento: hasta 648 TB

Servidores de montaje en rack

Almacenamiento de uso general

Sistemas fiables, escalables y de alto rendimiento
para empresas a gran escala que manejan
aplicaciones especializadas.

Max. capacidad de almacenamiento: hasta 720 TB

Matrices todo flash

Almacenamiento todo flash diseflado para cargas
de trabajo de alto rendimiento, aplicaciones
empresariales y entornos de virtualizacion.

Max. capacidad de almacenamiento: hasta 504 TB

Soluciones de alta escalabilidad

Almacenamiento escalable de alta densidad para
aplicaciones de varios petabytes.

Max. capacidad de almacenamiento: Hasta 4,8 PB
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Gama de productos y soluciones

Productos de un vistazo

Una gran variedad de soluciones compatibles con la plataforma segura Synology C2 para
aplicaciones de administracion de datos y contraseias, uso compartido de archivos y copia de

seguridad, entre otras.

Servicios de nube

C2 Backup

Proteja las cargas de trabajo personales
y empresariales con una solucidn intuitiva
y centralizada que mantiene los datos
protegidos.

C2 Identity

Administre usuarios y dispositivos

de forma centralizada para agilizar el
mantenimiento y facilitar el acceso a los
recursos.

C2 Object Storage

Un servicio de almacenamiento de objetos
compatible con S3 disponible en todo el
mundo.

C2 Password

Guarde y organice los datos de inicio de
sesiodn y la informacidn personal para
agilizar el acceso y transfiera archivos sin
riesgo de interceptacion.

C2 Transfer

Envie archivos en una plataforma fiable
que utiliza cifrado de extremo a extremo y
autenticacion de usuario segura.

Nube hibrida para NAS

Active Insight

Optimice la solucion de problemas de los
dispositivos y supervise su estado desde
cualquier lugar mediante un panel central
alojado en la nube.

C2 Storage para Hyper Backup y
Hybrid Share

Proteja su Synology NAS con copias de
seguridad de almacenamiento eficiente y
sincronice los datos en varias sucursales
para mejorar la productividad.

C2 Surveillance

Aproveche la flexibilidad de la nube
de C2 para afiadir una capa adicional
de proteccidén a sus grabaciones de
seguridad.
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Programa Test & Buy de Synology

Pruebe los productos empresariales de Synology en su entorno de Tl con la oferta de prueba
gratuita de Synology para determinados productos. Descubra como nuestras soluciones
ayudan con aplicaciones con trafico intenso de E/S y sensibles a la latencia mediante un TCO
transparente, sin renovaciones de licencias complejas y una escalabilidad sencilla.

FS6400

Serie FS para requisitos de alto
rendimiento y todo flash

SA3200D

Serie SA para requisitos de gran
escalabilidad de almacenamiento

Uc3200

Controladores dobles para un
tiempo de actividad maximo y una
alta redundancia
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Glosario

Glosario

Btrfs

Sistema de archivos desarrollado por varias partes y disefiado para abordar los obstaculos habituales en los sistemas de
almacenamiento empresariales.

Cifrado en el lado del cliente

Método de cifrado que se aplica a los datos del remitente antes de que se transmitan desde un dispositivo de usuario a
un servidor.

Deduplicacion de datos
Proceso de optimizacion de datos que elimina los datos duplicados para maximizar la utilizacion del almacenamiento y
permitir copias de seguridad mas eficientes.

Durabilidad de los datos

Capacidad de un sistema o medio de almacenamiento de mantener la coherencia e integridad de los datos al evitar
fallos de las unidades, errores de bits y otras formas de corrupcién de datos. Se utiliza para estimar indirectamente la
probabilidad de pérdida de datos.

Conmutacion por error
Transferencia de conexiones de cliente y cargas de trabajo de un servidor que no responde a uno en espera dentro de un
cluster de alta disponibilidad, con el objetivo de mantener la disponibilidad de los datos y las aplicaciones alojados.

Recuperaciéon automatica de archivos

Tecnologia compatible con Btrfs que proporciona sumas de comprobacion para datos y metadatos, genera dos copias
de los metadatos y, a continuacion, verifica las sumas de comprobacién durante cada proceso de lectura. Una vez
detectada una discrepancia, el sistema de archivos Btrfs puede detectar automaticamente los archivos dafiados que
tienen metadatos duplicados y recuperar los datos dafiados utilizando los datos de paridad del volumen RAID.

Protocolos de uso compartido de archivos

Protocolos de transferencia de archivos estandar utilizados para la transmision de datos entre servidores y clientes en
una red informatica.

Compresion en linea

Tecnologia de optimizacion del almacenamiento de copia de seguridad que ayuda a reducir los requisitos de
almacenamiento de copia de seguridad al eliminar las redundancias antes de que los datos se escriban en el destino de
la copia de seguridad.

Recuperacion instantanea
Funcion disponible en Active Backup for Business que reinicia rapidamente las maquinas virtuales directamente desde un
archivo de copia de seguridad comprimido y deduplicado para minimizar el tiempo de inactividad.

Tecnologia Intelliversioning

Un algoritmo de rotacion de versiones de archivo que determina la versién con menor prioridad y la descarta cuando se
alcanza el numero maximo de versiones.
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LUN

Numero de unidad ldgica; parte de un conjunto de unidades de disco duro que se monta como un volumen dentro del
sistema operativo.

Duplicaciéon de metadatos
Tecnologia compatible con Btrfs que almacena dos copias de metadatos de archivo en un volumen, lo que permite la
recuperacién de datos si el disco duro estd dafiado o presenta sectores defectuosos.

Autenticacion multifactor (MFA)
Sistema de autenticacion que requiere mas de un paso de autenticacion distinto para una autenticacion correcta.

Sincronizacioén bajo demanda (Synology Drive)

Opciodn de configuraciéon en Synology Drive ShareSync y Synology Drive Client. Cuando se activa, los archivos se
descargan en el cliente local solo cuando se abren, modifican o anclan (disponible para Windows 10, macOS 12.3 y
versiones posteriores).

RAID

matriz redundante de discos independientes; una tecnologia de almacenamiento de datos que permite combinar varias
unidades independientes en una matriz RAID para mejorar el rendimiento y la redundancia de datos.

Inicio de sesidn Unico (SSO)
Método de autenticacion de usuarios que les permite iniciar sesién en varios servicios con un unico conjunto de
credenciales.

Tecnologia de instantaneas
Tecnologia de proteccién de datos que crea copias puntuales de carpetas compartidas o LUN para registrar su estado en
un momento determinado. Se utiliza junto con el mecanismo de replicacién para la restauracién de datos.

Grupo de almacenamiento
Conjunto de varios recursos de almacenamiento fisico (por ejemplo, discos duros) agrupados como una sola unidad de
almacenamiento.

Synology DSM
Sistema operativo de todos los sistemas de almacenamiento de Synology, disefiado para el almacenamiento, la
administracién y la proteccién de datos.

Contrasefa de un solo uso basada en tiempo (TOTP)
Contrasefia temporal generada por un algoritmo que utiliza la hora actual como uno de los factores de autenticacion.
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Mas
informacion

Nuestro sitio web www.synology.com dispone de una

amplia base de conocimientos y la informacion mas reciente

relacionada con Synology y sus productos, incluidos mas

detalles sobre los requisitos del sistema y las limitaciones de

las funciones.

Centro de conocimientos
synology.com/knowledgebase

Descargas
synology.com/support/download

Selector de NAS

synology.com/support/nas_selector

Selector de NVR
synology.com/support/nvr_selector

Calculadora de RAID

synology.com/support/RAID_calculator

Comunidad
community.synology.com/

Dénde comprar
synology.com/wheretobuy/locate_synology_partner

El cliente asume la responsabilidad de garantizar el
cumplimiento de los requisitos legales. El cliente es
el Unico responsable de obtener el asesoramiento
legal correspondiente en virtud de la identificacion
e interpretacion de cualquier ley vigente o requisito
legal aplicable que pueda afectar al negocio del
cliente, ademds de adoptar las actuaciones necesarias
para cumplir con dichas leyes. Synology no ofrece
asesoramiento legal ni representacién o garantia
de que sus servicios y productos sean utilizados
por el cliente de acuerdo con las leyes y normativas
aplicables.

Synology® y otras marcas, logotipos u otros nombres
de servicios o productos o esléganes de Synology que
aparezcan en este documento son marcas comerciales
de Synology y sus proveedores o cedentes de licencia
y no pueden copiarse, imitarse o utilizarse, de forma
total o parcial, sin el permiso previo y por escrito de
Synology o el correspondiente titular de la marca
comercial. Todas las demas marcas comerciales,
marcas comerciales registradas, nombres de productos
y hombres de empresas o logotipos que se mencionan
en el documento son propiedad de sus duefios
respectivos.

Ninguna parte de este documento se podra reproducir
o transmitir de forma alguna sin el permiso por escrito

de Synology Inc.

La precision de los datos de producto se ha revisado
a fecha de la publicacion inicial. La informacion y

los datos del producto estan sujetos a cambio sin
previo aviso. Toda declaracion respecto a la direccion
o pretensiones futuras de Synology esta sujeta a
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