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Kapitel 1: EinfUhrung

Synology DiskStation Manager (DSM) ist ein intuitives webbasiertes Betriebssystem fir jedes

Synology NAS, das Ihnen hilft, Ihre digitalen Assets standortlibergreifend zu verwalten. Mit DSM

kann lhr netzgebundenes Speichergerat jetzt mehr als je zuvor und dient zusatzlich als Datei-

Freigabezentrum in Ihrem lokalen Netzwerk.

Die Hauptfunktionen und Merkmale von DSM umfassen:

Dateifreigabe und Synchronisierung: Greifen Sie jederzeit und Uberall bequem und sicher auf
Ihre digitalen Assets zu, teilen und synchronisieren Sie diese Gber mehrere Gerate hinweg.

Datensicherung und Wiederherstellung: Mit unseren lizenzfreien Backup-Ldsungen sichern
und schutzen Sie Ihre digitalen Assets auf Computern, virtuellen Maschinen, Cloud-Diensten
und NAS, um Ausfallzeiten zu vermeiden, die Ihre personlichen oder geschaftlichen Ziele
gefahrden koénnten.

Teamzusammenarbeit: Schaffen Sie in lhrer eigenen Cloud eine motivierte Teamkultur und

erflllen Sie alle Anforderungen an die Zusammenarbeit mit Synology Office, Kalender und Chat.

Multimedia-Streaming: Uber eine intuitive webbasierte Oberflache greifen Sie auf lhre
Multimedia-Inhalte zu und stellen diese in einer Mediathek zusammen, die von Multimedia-
Anwendungen oder -Paketen nach Bedarf genutzt werden kann.

Videoiiberwachung: Mit unserer umfassenden Uberwachungsldsung erhalten Sie intelligente
Uberwachungs- und Videomanagement-Tools, um Ihre wertvollen Assets in Unternehmen,
Zuhause und anderen Umgebungen zu schitzen.

Virtualisierungsspeicher: Die vereinfachte Bereitstellung und Verwaltung virtueller Maschinen
ermoglicht Innen den Zugriff auf Speicherplatz liber ein Speichernetzwerk, als ob sich der
Speicher auf einer lokalen Festplatte befande — mit vollstandiger Zertifizierung fir VMware®
vSphere™, Microsoft® Hyper-V®, Citrix® XenServer™ und OpenStack-
Virtualisierungsumgebungen.



Kapitel 2: Schnellstart-Anleitung

Dieses Kapitel bietet einen Uberblick {iber die ersten Konfigurationen des Synology DiskStation
Manager (DSM). Damit Sie mit Inrem Synology NAS starten kdnnen, fiihren Sie die folgenden
Anweisungen zur Laufwerkseinrichtung, Betriebssysteminstallation, Speicherinitialisierung und zu
mehreren integrierten Diensten der DSM-Verwaltung aus.

Laufwerke installieren

Als Datenspeicherserver benétigt das Synology NAS mindestens ein 3,5"- oder 2,5"-Laufwerk, um
die Funktionalitat zu gewahrleisten. Detaillierte Informationen zur Laufwerksinstallation finden Sie
im Produkthandbuch lhres Modells.

Laufwerke vor der Installation sichern

Wenn lhr Laufwerk aus einem alten Synology NAS stammt, befolgen Sie die Anweisungen im
Datenmigrations-Artikel, um die Laufwerksmigration durchzufuihren. Die im Artikel beschriebenen
Migrationsverfahren helfen lhnen, den GroBteil Ihrer Daten zu behalten. Wir empfehlen jedoch
dringend, die Daten auf dem urspriinglichen Synology NAS, aus dem die Laufwerke entnommen
werden, zu sichern, um einen versehentlichen Datenverlust zu vermeiden.

Wenn Ihr Laufwerk nicht aus einem Synology NAS mit vorhandenen Daten stammt, missen Sie die
Daten vor der Installation sichern, da das System die Laufwerke wahrend der Installation formatiert
und alle vorhandenen Daten I6scht.

Erste Schritte mit DSM

In diesem Abschnitt erfahren Sie, wie Sie die Erstinstallation von DSM Uber einen Webbrowser oder
die mobile Anwendung von Synology durchfihren.

DSM mit Web Assistant installieren

Laden Sie die neueste Version von DSM mit dem Web Assistant herunter und installieren Sie sie

auf Inrem Synology NAS.
1. Schalten Sie Ihr Synology NAS ein.

2. Offnen Sie einen Webbrowser auf einem Computer im selben Netzwerk, in dem sich Ihr
Synology NAS befindet, und gehen Sie zu "finds.synology.com (http://finds.synology.com) ". Der

Status Ihres NAS sollte Nicht installiert sein.

3. Wahlen Sie Ihr Synology NAS aus und klicken Sie im Web Assistant auf Verbinden.


https://kb.synology.com/search?sources%5B%5D=hardware_installation_guide
https://kb.synology.com/DSM/tutorial/How_to_migrate_between_Synology_NAS_DSM_6_0_and_later
http://finds.synology.com/

4. Klicken Sie auf Installieren, um den Installationsprozess zu starten, und folgen Sie den

Anweisungen auf dem Bildschirm.

Welcome!

Set up your Synology DS3622xs+ now!

Install

Device Info

Hinweise:

e |hr Synology NAS und Ihr Computer mussen sich im selben lokalen Netzwerk befinden.
» Wir empfehlen fur die DSM-Installation die Verwendung von Chrome oder Firefox.

o Weitere Informationen zur Einrichtung von Synology NAS und DSM finden Sie im
Produkthandbuch Ihres Modells.

DSM mit DS finder installieren
Sie kénnen auBerdem DS finder (App Store/Google Play) auf lnrem Mobilgerat installieren, um DSM
wie unten gezeigt zu installieren:

1. Schalten Sie Ihr Synology NAS ein.

2. Verbinden Sie Ihr Mobilgerat mit dem lokalen Netzwerk, in dem sich Ihr Synology NAS befindet,
und starten Sie DS finder.

3. Tippen Sie auf NEUEN NAS EINRICHTEN, um den Einrichtungsprozess zu starten.

4. Folgen Sie den Anweisungen auf dem Bildschirm, um die Verbindung zwischen lhrem
Mobilgerat und dem Synology NAS herzustellen, und tippen Sie auf Suchen. DS finder sucht
nach Ihrem Synology NAS. Der Status Ihres NAS sollte Nicht installiert sein.

5. Wahlen Sie lhr Synology NAS aus und tippen Sie auf INSTALLIEREN, um den
Installationsprozess zu starten und den Anweisungen auf dem Bildschirm zu folgen.


https://kb.synology.com/search?sources%5B%5D=hardware_installation_guide
https://apps.apple.com/app/ds-finder/id429865523
https://play.google.com/store/apps/details?id=com.synology.DSfinder

Hinweise:

» In diesem Kapitel verwenden wir Android 10 als Beispiel. Die tatsachlichen Schritte
konnen je nach Betriebssystemversion und Gerat variieren.

e |hr Synology NAS und lhr Mobilgerat mussen sich im selben lokalen Netzwerk befinden.
e DS finder kann nur auf Android- und iOS-Geraten ausgefiihrt werden.

o DS finder unterstiitzt die Installation von DSM auf den meisten Synology NAS-Modellen
(auBer Rackmount-Modellen und Desktop-Modellen der FS/XS-Serie).

Fur ein Synology-Konto registrieren

Als Besitzer eines Synology NAS sollten Sie ein Synology-Konto besitzen, um auf Synology Online-
Dienste zuzugreifen und Ihre Kundendaten zu verwalten. Im Gegensatz zu DSM-Benutzerkonten
(die zur Anmeldung bei DSM verwendet werden kénnen) ermdglicht Ihnen ein Synology-Konto die
Verwaltung lhrer Rechnungsdaten, registrierten Synology-Produkte, Supportanfragen und
Synology Online-Dienste (z. B. QuickConnect, DDNS und Synology C2). Erfahren Sie mehr Uber die

Unterschiede zwischen Synology-Konten und Betriebssystem-Benutzerkonten.

Registrieren Sie ein Synology-Konto und binden Sie Ihr Synology NAS wahrend der DSM-
Installation oder indem Sie die folgenden Schritte ausfihren:

1. Gehen Sie zur Registrierungsseite fur das Synology-Konto.

2. Geben Sie lhre E-Mail-Adresse ein und klicken Sie auf Weiter, oder melden Sie sich mit lhrem
Google-Konto oder lhrer Apple-ID an. Folgen Sie dann den Anweisungen auf dem Bildschirm,


https://kb.synology.com/DSM/tutorial/Differences_between_Synology_Account_and_DSM_user_account
https://account.synology.com/register

um ein Synology-Konto zu erstellen.

Synology” Account

Sign Up

{3 Continue with Google

‘ Continue with Apple

Already have an account?

3. Gehen Sie zum Posteingang der angegebenen E-Mail-Adresse und klicken Sie auf die E-Mail
mit dem Betreff Synology-Konto - Registrierung (gesendet von

"noreply@synologynotification.com"), um lhren Bestatigungscode zu erhalten.

4. Geben Sie den Bestatigungscode ein und klicken Sie auf Weiter.

5. Priifen Sie die Bedingungen und die Datenschutzrichtlinie. Klicken Sie auf Absenden.

6. Gehen Sie zu Systemsteuerung > Synology-Konto und klicken Sie auf Bei einem Synology-
Konto anmelden oder ein Konto registrieren.

B control Panel 7 - @8 x

a Q Synology Account
After you sign in to Synology Account, you can set up QuickConnect, DDNS services, and configuration
R automatic backup for your DiskStation. In your Synology Account, you can also manage your registered
v products/eoftwara licanses, contact Synslogy Tachnical Support, and subscribe to aNews

© 1o Center Synology Account: Sign in to or sign up for a Synology Account t

Login Portal

% Regional Options
B, Notification

© Hardware & Power
External Devices
1} Update & Restore

~ Services
&g Synology Account

& Application privileges
Indexing Service

%! Task Scheduler



7. Geben Sie im Pop-up-Fenster die Zugangsdaten Ihres Synology-Kontos ein und klicken Sie auf

Anmelden.

8. Sie haben sich nun erfolgreich flr ein Synology-Konto registriert und Ihr NAS damit verknUpft.

Ihren DSM-Desktop erkunden

Nachdem Sie DSM auf lhrem Synology NAS installiert haben, knnen Sie sich mit dem DSM-
Benutzerkonto, das Sie bei der Ersteinrichtung erstellt haben, anmelden. Befolgen Sie die
folgenden Schritte, um sich lber einen Webbrowser anzumelden:

1. Stellen Sie sicher, dass Ihr Computer und das Synology NAS mit demselben lokalen Netzwerk
verbunden sind.
2. Offnen Sie einen Browser auf lhrem Computer und geben Sie eine der folgenden Adressen in

die Adressleiste ein:

o finds.synology.com: Geben Sie diese URL nur ein, wenn |hr Computer und das Synology
NAS mit demselben lokalen Netzwerk verbunden sind.

o |P-Adresse lhres NAS:5000: Wenn die IP-Adresse Ihres Synology NAS z. B. "192.168.48.14"
ist, geben Sie "192.168.48.14:5000" ein. Die IP-Adresse hangt von den Einstellungen bei der
Ersteinrichtung ab.

3. Geben Sie Ihren Benutzernamen ein und klicken Sie auf den Pfeil nach rechts.

4. Geben Sie |hr Kennwort ein und klicken Sie erneut auf den Pfeil nach rechts, um sich
anzumelden.

DSM-Desktop

Nach der Anmeldung sehen Sie den DSM-Desktop, auf dem Ihre Anwendungs- und Paketfenster
angezeigt werden. Sie kdnnen auBerdem Desktop-Verknipfungen flr haufig verwendete
Anwendungen erstellen.

Taskleiste

Die Taskleiste befindet sich oben auf dem Bildschirm und enthalt die folgenden Elemente:

12 3
|| | |
# FaemFE

1. Desktop anzeigen: Minimiert alle gedffneten Anwendungs- und Paketfenster.

2. Hauptmenii: Zeigen Sie Anwendungen und Zusatzpakete an und 6ffnen Sie diese. Sie kdnnen
auch Symbole anklicken und ziehen, um Desktop-Verknipfungen zu erstellen.

3. Anwendungen 6ffnen: Zeigt aktuell gestartete Anwendungen und Pakete an. Sie kénnen
Anwendungen oder Pakete mit einem Rechtsklick an die Taskleiste anheften, um zukinftig



10.

11.

schneller darauf zugreifen zu kdnnen.

. Externe Gerate: Wird angezeigt, wenn ein externes Gerat (z. B. ein USB-Stick) an Ihr Synology

NAS angeschlossen ist.

. Upload-Warteschlange: Wird angezeigt, wenn Sie Dateien auf Ihr Synology NAS hochladen.

Klicken Sie auf das Symbol, um weitere Details wie Fortschritt und Upload-Geschwindigkeit

anzuzeigen.

. Speicher-Manager: Wird angezeigt, wenn Sie Speicher-Manager-Aufgaben starten, die die

Systemleistung beeintrachtigen kdnnen. Klicken Sie auf dieses Symbol, um den Status oder
Fortschritt der Aufgaben anzuzeigen.

. Task-Manager: Wird angezeigt, wenn Sie Aufgaben aus der Systemsteuerung starten, die die

Systemleistung beeintrachtigen kénnen. Klicken Sie auf dieses Symbol, um weitere Details zu

den Aufgaben anzuzeigen oder diese zu verwalten.

. Benachrichtigungen: Zeigt Benachrichtigungen wie Fehler, Statusaktualisierungen und

Installationsbenachrichtigungen von Paketen an.

. Optionen: Fahren Sie Ihr Synology NAS herunter, starten Sie es neu, melden Sie sich ab oder

andern Sie die personlichen Kontoeinstellungen.

Widgets: Zeigt Widgets an oder blendet sie aus. Widgets befinden sich standardmaBig auf der
rechten Seite des DSM-Desktops und zeigen verschiedene Systeminformationen wie Speicher,
Systemzustand usw. an.

Suche: Uber diese Option finden Sie schnell Anwendungen, Pakete oder Artikel der DSM-Hilfe.

Hauptmenu

Hier finden Sie eine Liste der auf dem Synology NAS installierten Anwendungen und Pakete. Um

eine Desktop-Verknupfung zu erstellen, 6ffnen Sie das Hauptmeni und ziehen Sie eine

Anwendung oder ein Paket an die Seite.

Herunterfahren, Neustart, Abmelden und personliche Einstellungen

Klicken Sie auf das Menu Optionen (das Personensymbol oben rechts), um Ihr Synology NAS

herunterzufahren, neu zu starten oder sich abzumelden.

Sie kdnnen auBerdem die Option Personlich im Dropdown-Menl auswahlen, um |lhre

Kontoeinstellungen wie Passwort, Anzeigesprache, Anmeldemethoden und Anzeigeeinstellungen

10



Zu verwalten.

Personal ?2 = A X

Account Security Display Preferences Email Delivery Quota Others

Mame: u (Account Protection),

Description:

Email: | i
Verified

Display language English -

Password: sssssses (Last changed : 2023-01-12)

Change Password

Cancel Apply

Die folgende Liste bietet einen Uberblick (iber die Registerkarten unter dieser Option:

1

Konto: Kontoeinstellungen bearbeiten.

Sicherheit: Erweiterte Anmeldemethoden aktivieren und aktuelle Anmeldeaktivitaten lhres
DSM-Kontos anzeigen.

Anzeigeeinstellungen: Datums- und Zeitformate sowie das Erscheinungsbild lhres Desktops

anpassen.

E-Mail-Ubermittlung: Fiigen Sie auf dieser Registerkarte lhre E-Mail-Konten hinzu. Diese E-

Mail-Konten werden in folgenden Szenarien verwendet:
o Versenden von in File Station gespeicherten Dateien als Anhange.
o Versenden von Veranstaltungseinladungen Uber Synology Calendar.

o Versenden von Benachrichtigungs-E-Mails beim Teilen von Dateien mit anderen Uber

Synology Drive.

Kontingent: Zeigen Sie |hr Kontingent auf allen vom Administratorkonto festgelegten volumes
sowie die von lhnen genutzte Kapazitat auf jedem volume an. Bei Modellen mit Btrfs-
Unterstlitzung kénnen Sie auBerdem das Kontingent und die Kapazitatsnutzung jedes
freigegebenen Ordners einsehen.

Sonstige: Weitere personliche Kontooptionen anpassen.



https://kb.synology.com/DSM/help/DSM/MainMenu/account?version=7
https://kb.synology.com/DSM/help/DSM/MainMenu/security?version=7
https://kb.synology.com/DSM/help/DSM/MainMenu/displaypreference?version=7
https://kb.synology.com/DSM/help/DSM/MainMenu/emailaccount?version=7
https://kb.synology.com/DSM/help/DSM/MainMenu/volumeusage?version=7
https://kb.synology.com/DSM/help/DSM/MainMenu/others?version=7

Regionale Optionen prufen

Unter Systemsteuerung > Regionale Optionen kdnnen Sie die folgenden regionalen Einstellungen
konfigurieren:

o Uhrzeit: Richten Sie die Systemzeiteinstellungen lhres DSM ein. Sie kdnnen die aktuelle Zeit
prifen, das Datum und die Uhrzeit des Servers manuell einstellen oder diese automatisch tber
einen Netzwerk-Zeitserver festlegen lassen.

» Sprache: Legen Sie die Sprache flr Anzeige, Benachrichtigungen und Codepages fest.

e NTP-Dienst: Richten Sie Ihr Synology NAS als Netzwerk-Zeitserver ein, um die Zeit mit anderen
Geraten Uber Netzwerke zu synchronisieren. Beachten Sie, dass der NTP-Dienst flr
Surveillance Station und Hochverfligbarkeitscluster erforderlich ist. Wenn Sie Surveillance
Station oder Synology High Availability auf lnrem Synology NAS installiert und gestartet haben,
kann der NTP-Dienst nicht deaktiviert werden.

QuickConnect ID festlegen

QuickConnect ermdglicht es Client-Anwendungen, tUber das Internet eine Verbindung zu lhrem
Synology NAS herzustellen, ohne Portweiterleitungsregeln einrichten zu mussen. Es funktioniert
mit von Synology entwickelten Paketen wie File Station, Synology Photos, Synology Drive,
Surveillance Station und mobilen Anwendungen. Sie kdnnen Ihre QuickConnect ID entweder
wahrend der DSM-Installation festlegen oder den Dienst mit den folgenden Schritten aktivieren:

1. Gehen Sie zu Systemsteuerung > Externer Zugriff > QuickConnect.

2. Setzen Sie ein Hakchen bei QuickConnect aktivieren.

(B control panel 2 -\ x

a Q QuickConnect  DDNS  Router Configuration  Advanced
~ File Sharing QuickConnect makes it easy to connect to your Synology NAS from anywhere. Just enable QuickConnect below and register for a
I Shared Folder Synology Account.

B File services

s User & Group

B pomain/LDAP
Connect to your Synology NAS anywhere
On web browsers, use the links below:
DsM: http://QuickConnect.to/,

Q External Access

On mobile devices and computer clients, enter the QuickConnect ID below on the login screen:

2 Network QuickConnect ID:

Advanced
e Configure the permission settings for applications and services.

P Advanced Settings
@ Info Center

B Login Portal

Reset Apply

3. Wenn Sie nicht bei lhrem Synology-Konto angemeldet sind, wird ein Anmeldefenster
eingeblendet. Geben Sie die Anmeldeinformationen fir Ihr bestehendes Synology-Konto ein
oder erstellen Sie in diesem Fenster ein neues Konto.

4. Legen Sie eine neue QuickConnect ID fest.

5. Klicken Sie auf Ubernehmen.

Erfahren Sie mehr Uber QuickConnect.

12


https://kb.synology.com/DSM/help/DSM/AdminCenter/system_time?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/system_language?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/system_ntpservice?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_quickconnect?version=7

Hinweise:

o Eine benutzerdefinierte QuickConnect ID darf nur lateinische Buchstaben, Zahlen und
Bindestriche (-) enthalten. Sie muss mit einem Buchstaben beginnen und darf nicht mit

einem Bindestrich enden.

Speicherplatz konfigurieren

In diesem Abschnitt werden Sie durch die Schritte zur Erstellung eines speicherpools mit dem

integrierten Paket Speicher-Manager geflihrt.

Uber speicherpools und volumes

Wenn Sie den Speicher-Manager zum ersten Mal starten, hilft Ihnen der Speicher-

Erstellungsassistent bei der Erstellung und Konfiguration von speicherpools und volumes.

Ein speicherpool ist eine einzelne Speichereinheit, die aus mehreren Laufwerken besteht.

Ein volume ist ein auf einem speicherpool erstellter Speicherbereich. Sie miissen mindestens
ein volume erstellen, um Daten auf lhrem Synology NAS zu speichern.

Speicherpools und volumes erstellen

1.

13

Starten Sie den Speicher-Manager lUber das DSM-Hauptmend. Der Speicher-
Erstellungsassistent wird angezeigt und fuhrt Sie durch die folgenden Schritte.

. Wahlen Sie einen RAID-Typ, um lhren Speicher zu schitzen. Einige RAID-Typen sind je nach

Modell und Anzahl der Laufwerkseinschiibe verfligbar. Um herauszufinden, welcher RAID-Typ
fur Ihren speicherpool geeignet ist, lesen Sie den Artikel Einen RAID-Typ auswahlen.

. Weisen Sie Laufwerke zu, um den speicherpool zu erstellen.
. Weisen Sie die volume-Kapazitat zu.

. Wahlen Sie ein Dateisystem aus. Wir empfehlen Btrfs aufgrund seiner Datenschutzfunktionen.

Weitere Informationen zu den Unterschieden zwischen Dateisystemen.

. Wahlen Sie aus, ob das volume verschlisselt werden soll. Die Verschlisselung schiitzt Ihre

Daten vor unbefugtem Zugriff, falls Ihr Gerat verloren geht oder gestohlen wird. Weitere

Informationen zu verschliisselten volumes.

. Bestatigen Sie die Einstellungen. Das System flihrt die Erstellung und Optimierung des

Speichers automatisch im Hintergrund durch.


https://kb.synology.com/DSM/help/DSM/StorageManager/storage_pool_what_is_raid?version=7
https://kb.synology.com/DSM/tutorial/Which_file_system_should_I_use_to_create_a_volume
https://kb.synology.com/DSM/help/DSM/StorageManager/volume_create_volume?version=7#b_9

Freigegebenen Ordner erstellen und Dateien freigeben

Durch das Einrichten eines freigegebenen Ordners konnen Sie lhr Synology NAS in ein praktisches
und sicheres Dateifreigabezentrum verwandeln. In diesem Abschnitt wird die Rolle freigegebener

Ordner in DSM erlautert und Sie erhalten Anleitungen zur Dateiverwaltung mit File Station und DS
file.

Uber freigegebene Ordner

Ein freigegebener Ordner ist ein grundlegendes Verzeichnis, in dem Sie Dateien und Unterordner
speichern und verwalten kdnnen. Sie mussen mindestens einen freigegebenen Ordner haben, um
Dateien auf lhrem Synology NAS zu speichern. Daten in freigegebenen Ordnern kénnen privat
gehalten oder mit bestimmten Benutzern oder Gruppen anhand benutzerdefinierter
Berechtigungseinstellungen geteilt werden.

Einige Pakete oder Dienste bendtigen einen eigenen freigegebenen Ordner, um die Funktionalitat
sicherzustellen. Diese Tabelle zeigt die freigegebenen Ordner, die automatisch erstellt werden,
wenn bestimmte Anwendungen, Dienste oder Pakete installiert oder aktiviert werden.

Freigegebenen Ordner einrichten und entfernen

Wenn Sie ein Benutzer der Gruppe administrators sind, einschlieBlich Benutzern mit
administrativen Rechten, kdnnen Sie freigegebene Ordner erstellen und anderen Benutzern
Zugriffsberechtigungen erteilen. Sie kénnen auch alle freigegebenen Ordner entfernen, sofern
diese von lhnen erstellt wurden.

« Um einen freigegebenen Ordner einzurichten, gehen Sie zu Systemsteuerung > Freigegebener
Ordner. Klicken Sie auf Erstellen und folgen Sie dem Assistenten zum Erstellen freigegebener
Ordner, um die Einstellungen zu konfigurieren. Weitere Informationen zu freigegebenen
Ordnern.

« Um einen freigegebenen Ordner zu entfernen, gehen Sie zu Systemsteuerung >
Freigegebener Ordner. Wahlen Sie den freigegebenen Ordner aus und klicken Sie auf Loschen.

Hinweise:

» Das Entfernen eines freigegebenen Ordners I6scht auch alle darin enthaltenen Daten
und Schnappschiisse. Wenn Sie die Daten benotigen, sichern Sie diese unbedingt vor
dem Entfernen.

Dateien mit File Station verwalten

File Station ist ein integriertes Dateiverwaltungstool in DSM. File Station bietet eine zentrale
Oberflache, Uber die Sie Dateien und Ordner per Webbrowser verwalten und anderen Benutzern

14


https://kb.synology.com/DSM/help/DSM/AdminCenter/file_share_create?version=7#defaultfolders
https://kb.synology.com/DSM/help/DSM/AdminCenter/file_user_delegate?version=7
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Zugriff auf Dateien entsprechend den von lhnen festgelegten Berechtigungen gewahren kdnnen. In

diesem Abschnitt werden Sie durch den Dateiverwaltungsprozess in File Station gefihrt.
File Station-Einstellungen anpassen

Starten Sie File Station und klicken Sie auf Einstellungen. Hier kdnnen Sie Folgendes tun:
« Allgemeine Einstellungen konfigurieren.
o Freigegebene Ordner, virtuelle Laufwerke, Server und Cloud-Dienste einbinden.

» Bestimmten Benutzern erlauben, Dateilinks zu teilen oder eine Anfrage fur Dateizugriff zu
stellen.

« Geschwindigkeitsbegrenzungen flr Dateilibertragungen Uber File Station festlegen.
» Konvertierung von HTML-Dateien in Klartext zu Sicherheitszwecken aktivieren.

Dateien oder Ordner suchen

File Station bietet eine reguladre Suche und eine erweiterte Suche, um unterschiedlichen
Anforderungen gerecht zu werden:

e Um eine regulare Suche durchzufiihren, klicken Sie auf den Ordner, in dem sich die
gewtlinschten Dateien oder Ordner befinden. Geben Sie ein Stichwort in das Feld Suche ein.

e Um eine erweiterte Suche durchzufiihren, gehen Sie in den Ordner, in dem sich die
gewinschten Dateien oder Ordner befinden. Klicken Sie auf das Symbol Lupe neben dem Feld
Suche, um das erweiterte Suchmeni zu 6ffnen. Dort kdnnen Sie mehrere Suchkriterien flr ein
praziseres Suchergebnis festlegen.

L File Station 2 — 8 x
~ MyDSM < C | _Test_123 Q-
» _Test 123

Create ~ Upload»  Action~  Tools ~
» ActiveBackupforBusiness Keyword

o
o e

) chat Name
B #recycle

File_007

o o1 oo
m
+

ER-
5
E

_Test_123(All subfolders) -

File Type:
Any -

Date:

Modified Date -
Size (MB):

2items  C

Hinweise:

o Fir schnellere Suchergebnisse empfehlen wir, den Inhalt freigegebener Ordner zu
indizieren.

Dateien und Ordner verwalten

Wahlen Sie eine Datei oder einen Ordner aus und klicken Sie auf Aktion oder klicken Sie einfach mit
der rechten Maustaste darauf, um folgende Aktionen auszuflhren:
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« Um Dateien als E-Mail-Anhange zu versenden: Klicken Sie mit der rechten Maustaste auf eine
Datei und wahlen Sie Als E-Mail-Anhange senden. Sie kdnnen Dateien direkt in File Station als
E-Mail-Anhange versenden und teilen, sobald Sie die E-Mail-Zustellung im Fenster Persénlich
eingerichtet haben.

« Um Bilder anzuzeigen oder zu drehen: Doppelklicken Sie auf ein Bild, um es in einem

Anzeigefenster zu 6ffnen, in dem Sie es ansehen und drehen kdnnen.

« Um Zugriffsrechte zu bearbeiten: Klicken Sie mit der rechten Maustaste auf eine Datei oder
einen Ordner und wahlen Sie Eigenschaften. Sie konnen die Zugriffsrechte auf der
Registerkarte Berechtigungen bearbeiten.

» Um Dateifreigabelinks zu erstellen: Klicken Sie mit der rechten Maustaste auf eine Datei oder
einen Ordner und wahlen Sie Freigeben. Ein Freigabelink wird automatisch generiert. Sie
konnen zusatzlich Glltigkeitszeitraume festlegen oder eine sichere Freigabe aktivieren.

Dateien mit DS file verwalten

DS file ist eine App flir Android- und iOS-Gerate, mit der Sie auf Ihrem Synology NAS gespeicherte
Dateien verwalten und darauf zugreifen kénnen. Mit DS file kdnnen Sie unterwegs Bilder
durchsuchen, Videos ansehen und Arbeitsdokumente prifen. In diesem Abschnitt erfahren Sie, wie
Sie DS file installieren und verwenden.

DS file installieren und anmelden
1. Installieren Sie DS file auf Inrem Mobilgerat.
2. Geben Sie auf der Anmeldeseite die folgenden Informationen ein:

o Adresse oder QuickConnect ID: Dies kann eine interne oder externe IP-Adresse, ein DDNS-
Hostname oder die Synology QuickConnect ID sein. Sie missen QuickConnect zuerst in der
Systemsteuerung aktivieren, um sich mit der QuickConnect ID anzumelden. Weitere
Informationen finden Sie im Abschnitt QuickConnect ID festlegen.

o Konto und Kennwort

o HTTPS: Aktivieren Sie HTTPS, wenn Sie sich Uber eine sichere Verbindung anmelden
mochten. Beachten Sie, dass das Abspielen von Multimedia-Inhalten Gber HTTPS
Portweiterleitungs-Konfigurationen und ein gliltiges SSL/TLS-Zertifikat erfordert.

Dateien und Ordner verwalten

Sie kdnnen allgemeine Dateioperationen durchflihren, indem Sie auf das Symbol Weitere Optionen
oben rechts oder auf das : -Symbol neben einer Datei oder einem Ordner tippen.

+ Um ein Element zu kopieren, zu I6schen, herunterzuladen, zu teilen, umzubenennen, zu
komprimieren, zu entpacken oder zu 6ffnen: Halten Sie das Element gedriickt und tippen Sie
auf das Symbol Weitere Optionen, um die gewiinschte Aktion auszuwahlen.

e Um einen Ordner hinzuzufligen: Tippen Sie im Ubergeordneten Ordner auf das Symbol Weitere
Optionen und wahlen Sie Hinzufligen > Ordner erstellen.
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« Um ein Element hochzuladen: Gehen Sie in den Zielordner. Tippen Sie auf das Symbol Weitere
Optionen > Hinzufligen > Hochladen und wahlen Sie die Dateien aus, die Sie hochladen
mochten. Den Upload-Fortschritt konnen Sie auf der Seite Aufgaben einsehen.

» Datei anheften: Sie kdnnen Dateien von lhrem Synology NAS auf |hr lokales Mobilgerat
anheften. Tippen Sie auf das : -Symbol neben einer Datei und wahlen Sie Anheften. Nachdem
Sie eine Datei angeheftet haben, kdnnen Sie sie unter Offline-Dateien > Angeheftete Dateien
aufrufen.

« Angeheftete Datei synchronisieren: Sie kdnnen lokale angeheftete Dateien mit den Quelldateien
synchron halten. Tippen Sie auf das : -Symbol neben einer Datei und wahlen Sie Sync, um die
Synchronisierung sofort durchzufiihren. Um alle angehefteten Dateien zu synchronisieren,
aktualisieren Sie die Seite Angeheftete Dateien. Alle Dateien werden auch bei der nachsten
Anmeldung bei DS file synchronisiert.

« Ordner zu Eigene Favoriten hinzufligen: Tippen Sie auf das : -Symbol neben einem Ordner und

wahlen Sie Zu Eigene Favoriten hinzufligen.

Add-on-Pakete installieren

Das Paket-Zentrum bietet eine Vielzahl von von Synology entwickelten und Drittanbieter-Paketen,
die mit lnrem Synology NAS kompatibel sind.

In diesem Abschnitt erfahren Sie, wie Sie das Paket-Zentrum verwenden.

Pakete Uber das Paket-Zentrum installieren
1. Offnen Sie das Paket-Zentrum.
2. Gehen Sie zur Seite Alle Pakete, um verfligbare Pakete zu sehen.

3. Suchen Sie das Paket, das Sie installieren méchten, und klicken Sie auf Installieren. (Fir
kostenpflichtige Pakete klicken Sie auf Kaufen, um mit Kreditkarte zu bezahlen, oder auf
Ausprobieren, um die Testversion zu nutzen.)

4. Nach erfolgreicher Installation des Pakets sollte es im Hauptmenii angezeigt werden.

Pakete aus dem Download-Zentrum installieren
1. Gehen Sie zum Download-Zentrum von Synology.
2. Wahlen Sie lhren Produkttyp und Ihr Modell aus.
3. Gehen Sie zum Tab Pakete und laden Sie das gewiinschte Paket als .spk-Datei herunter.
4. Offnen Sie das Paket-Zentrum in DSM.
5. Klicken Sie auf die Schaltflache Manuelle Installation neben der Suchleiste.

6. Klicken Sie auf Durchsuchen, um die .spk-Datei hochzuladen.
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7. Folgen Sie dem Assistenten, um das neue Paket zu installieren.

Neben der Paketinstallation kdnnen Sie im Paket-Zentrum auch paketbezogene Einstellungen wie

Auto-Update und Paketquellen konfigurieren. Erfahren Sie mehr Giber das Paket-Zentrum.

Lokale Benutzer und Gruppen erstellen

Sie kdnnen Familienmitgliedern oder Geschaftspartnern Zugriff auf Ihr Synology NAS gewahren,

indem Sie Benutzerkonten fur sie erstellen. Zur einfacheren Verwaltung kénnen Sie Gruppen

erstellen, um Benutzer zu kategorisieren und gemeinsam zu verwalten.

In diesem Abschnitt erfahren Sie, wie Sie Benutzer und Gruppen in der Systemsteuerung erstellen.

Wenn Sie eine Benutzerliste importieren méchten, um mehrere Benutzerkonten auf einmal zu

erstellen, lesen Sie den Artikel Benutzer importieren.

Benutzer erstellen

1. Gehen Sie zu Systemsteuerung > Benutzer und Gruppe > Benutzer.

2. Klicken Sie auf Erstellen, um den Assistent Benutzereinstellung zu starten.

3. Geben Sie die folgenden Informationen ein:

o Name

o Beschreibung (optional)

o E-Mail (optional): Geben Sie die E-Mail-Adresse des Benutzers ein.
Systembenachrichtigungen, wie Benachrichtigungen zum Zurticksetzen des Kennworts,
werden an die hier angegebene Adresse gesendet.

o Kennwort

o Kennwort bestatigen

4. Konfigurieren Sie auf derselben Seite die folgenden erweiterten Einstellungen, die fir den
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Benutzer iUbernommen werden:

. Eine Benachrichtigung an den neu erstellten Benutzer senden: Sie miissen E-Mail-

Benachrichtigungen in der Systemsteuerung > Benachrichtigung > E-Mail aktivieren, damit
das System E-Mails senden kann. Wenn Sie die Benachrichtigungseinstellungen noch nicht
eingerichtet haben, erscheint ein Bestatigungsdialog, der Sie zur Einrichtungsseite flhrt, auf
der Sie dieses Kontrollkadstchen aktivieren kdnnen. Weitere Informationen zu den
Benachrichtigungseinstellungen finden Sie im Abschnitt Benachrichtigungseinstellungen

verwalten.

. Benutzerkennwort in Benachrichtigungs-E-Mail anzeigen

. Nicht zulassen, dass der Benutzer das Konto-Kennwort andern kann: Diese Option erscheint

nur, wenn Sie Nicht-Administrator-Benutzern erlauben, vergessene Kennwoérter per E-Mail
zuriickzusetzen in der Systemsteuerung > Benutzer und Gruppe > Erweitert aktiviert haben.


https://kb.synology.com/DSM/help/DSM/PkgManApp/PackageCenter_desc?version=7
https://kb.synology.com/DSM/help/DSM/AdminCenter/file_user_import?version=7

10.

11.

12.

13.

14.

15.

. Kennwort ist immer gultig: Diese Option erscheint nur, wenn Sie Kennwortablauf im Tab

Erweitert aktiviert haben. Mit dieser Option ist das Kennwort dieses Benutzers immer gultig
und die Regeln des Kennwortablaufs werden auf diesen Benutzer nicht angewendet.

. Auf der Seite Gruppen beitreten legen Sie fest, zu welchen Gruppen der neue Benutzer

gehoren soll. Die Standardgruppen sind administrators, http und users. Weitere Informationen
zur Anpassung von Gruppen finden Sie im Abschnitt Gruppe erstellen.

Auf der Seite Berechtigungen fiir freigegebene Ordner zuweisen wahlen Sie aus, auf welche
freigegebenen Ordner der Benutzer zugreifen darf. Wenn Benutzerberechtigungen mit
Gruppenberechtigungen in Konflikt stehen, gilt folgende Prioritat: Kein Zugriff >

Lesen/Schreiben > Nur Lesen. Die Spalte Vorschau zeigt die wirksamen Zugriffsrechte an.

Auf der Seite Benutzerkontingent zuweisen kdnnen Sie den maximalen Speicherplatz
festlegen, den der Benutzer fir jedes volume/jeden freigegebenen Ordner verwenden darf.
Geben Sie einen Wert ein und wahlen Sie die GroBeneinheit im Feld Benutzerkontingent aus.

Auf der Seite Berechtigungen fiir Anwendungen zuweisen konnen Sie festlegen, auf welche
Dienste der Benutzer zugreifen darf. Wenn Benutzerberechtigungen mit
Gruppenberechtigungen in Konflikt stehen, hat die Berechtigung Verweigern immer Vorrang
vor Zulassen.

Auf der Seite Benutzer-Geschwindigkeitseinschrankung einstellen kénnen Sie eine
Geschwindigkeitseinschrankung fur verschiedene Dienste (z. B. File Station, FTP, rsync usw.)
aktivieren, um die vom Benutzer beim Ubertragen von Dateien genutzte Bandbreite zu
begrenzen. Fur jeden Dienst kdnnen Sie eine der folgenden Optionen auswahlen:

o Gruppeneinstellungen tibernehmen: Wenn der Benutzer mehreren Gruppen angehort, hat
die Gruppe mit der hoheren Geschwindigkeitseinschrankung Vorrang vor den anderen.

o Geschwindigkeitsbegrenzung einrichten: Geben Sie die Upload- und Download-
Geschwindigkeitseinschrankungen in den Feldern rechts an.

o Erweiterte Einstellungen: Zwei benutzerspezifische Geschwindigkeitsbegrenzungen und
die Gruppengrenze kdnnen dem Benutzer entsprechend dem festgelegten Zeitplan
zugewiesen werden. Sie kdnnen die Geschwindigkeitseinstellungen und den Zeitplan im
Popup-Fenster anpassen.

Uberpriifen und bestatigen Sie auf der Seite Einstellungen bestétigen die Zusammenfassung
der Einstellungen.

Klicken Sie auf Fertig, um die Einrichtung abzuschlieBen.

Gruppe erstellen

1.
2.
3.
4.
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Gehen Sie zu Systemsteuerung > Benutzer und Gruppe > Gruppe.
Klicken Sie auf Erstellen, um den Gruppenerstellungsassistenten zu starten.
Geben Sie auf der Seite Gruppeninformationen eingeben einen Gruppennamen ein.

Fligen Sie auf der Seite Mitglieder auswahlen die gewtinschten Benutzer zur Gruppe hinzu.



5. Legen Sie auf der Seite Berechtigungen fiir freigegebene Ordner zuweisen die

Berechtigungen der Gruppenmitglieder fiir jeden freigegebenen Ordner fest.

6. Auf der Seite Gruppenkontingent zuweisen konnen Sie fir jeden Dienst ein
Nutzungskontingent festlegen, um zu steuern, wie viel Speicherplatz jedes Gruppenmitglied
verwenden darf.

7. Auf der Seite Berechtigungen fiir Anwendungen zuweisen kdnnen Sie festlegen, auf welche
Dienste die Gruppenmitglieder zugreifen durfen.

8. Auf der Seite Gruppen-Geschwindigkeitseinschrankung einstellen kdnnen Sie eine
Geschwindigkeitseinschrankung flr verschiedene Dienste (z. B. File Station, FTP, rsync usw.)
aktivieren, um die von jedem Gruppenmitglied beim Ubertragen von Dateien genutzte
Bandbreite zu begrenzen. Fir jeden Dienst kdnnen Sie eine der folgenden Optionen auswahlen:

o Geschwindigkeitsbegrenzung einrichten: Geben Sie die Upload- und Download-
Geschwindigkeitseinschrankungen in den Feldern rechts an.

o Erweiterte Einstellungen: Zwei benutzerdefinierte Geschwindigkeitsbegrenzungen und die
Gruppengrenze kdnnen entsprechend dem festgelegten Zeitplan angewendet werden. Sie
kénnen die Geschwindigkeitseinstellungen und den Zeitplan im Popup-Fenster anpassen.

9. Uberpriifen und bestatigen Sie auf der Seite Einstellungen bestitigen die Zusammenfassung
der Einstellungen.

10. Klicken Sie auf Fertig, um die Einrichtung abzuschlieBen.

Benachrichtigungseinstellungen verwalten

Ihr Synology NAS kann automatisch Benachrichtigungen senden, wenn bestimmte Ereignisse oder
Fehler auftreten. Verfligbare Benachrichtigungsmethoden sind E-Mails, Push-Service und
Webhooks. Dieser Abschnitt bietet eine kurze Anleitung zur Benachrichtigungseinrichtung unter
Systemsteuerung > Benachrichtigung.

1. Gehen Sie zu den Tabs Email, Push-Dienst oder Webhooks, um den Ubertragungskanal fiir
Benachrichtigungen einzurichten. Ausfiihrliche Anleitungen finden Sie in den jeweiligen
Artikeln:

o Email: Empfangen Sie Benachrichtigungen an Ihr Synology-Konto oder eine personliche E-
Mail-Adresse. Fur eine personliche E-Mail-Adresse klicken Sie auf Einrichten, um zunachst
eine Absenderadresse zu konfigurieren.

o Push-Dienst: Empfangen Sie Benachrichtigungen auf Ihrem Mobilgerat oder Computer tber
einen Webbrowser.

o Webhooks: Empfangen Sie Benachrichtigungen tber Synology Chat, Microsoft Teams,
LINE, SMS oder einen benutzerdefinierten Webhook-Anbieter.

2. Wechseln Sie zum Tab Regeln, um die Regeln zu bearbeiten, die das System zum Versenden
von Benachrichtigungen ausldsen. Die drei Standardregeln sind: Alle, Warnung und Kritisch.
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Klicken Sie auf Hinzufligen, um eine neue Regel zu erstellen. Nach der Erstellung kdnnen Sie
diese bei der Einrichtung einer Ubertragungsmethode auswahlen. Beim Einrichten einer
Benachrichtigungsmethode erscheinen die Standardregeln und alle benutzerdefinierten Regeln
in der Auswahlliste. Sie kdnnen aus der Liste wahlen oder eine neue Regel erstellen.

Bl controt anel 2 - o x

a Q Email  Push Service Webhooks Rules  Events

File Sharing

events. Each rule can be applied to multiple delivery channels, such as
{1 Shared Folder

B File services

- User & Group

B Domain/LDAP This rule has not been applied to any delivery channels.

A Connectivity

Push Service: Chrome, Chrome, Chrome
© External Access
2 Network This rule has not been applied to any delivery channels.
@ security
B Terminal & SNMP
A System

@ Info Center 3items C

Reset Apply

B Login Portal

3. Wechseln Sie zum Tab Ereignisse und konfigurieren Sie die folgenden Einstellungen:

o Nachrichteninhalt: Jedes Ereignis hat eine Standardbenachrichtigung. Sie kénnen den
Nachrichteninhalt auch anpassen, indem Sie ein Ereignis auswahlen und dann auf
Nachricht bearbeiten klicken.

o Variablen: Variablen werden in Benachrichtigungen verwendet und beim Versand durch

Systeminformationen ersetzt. Bestimmte Variablen kdnnen angepasst werden. Klicken Sie
dazu auf Variablen bearbeiten.

Hinweise:

» Sie konnen unter Regionale Optionen die Benachrichtigungssprache andern.

Sicherheit starken

Sobald Ihr Synology NAS mit dem Internet verbunden ist, ist es wichtig, die Systemsicherheit zu

gewabhrleisten. In diesem Abschnitt werden vier Methoden vorgestellt, um die Sicherheit Ihres DSM
zu erhdhen.

Firewall aktivieren
1. Gehen Sie zu Systemsteuerung > Sicherheit > Firewall.

2. Setzen Sie ein Hakchen bei Firewall aktivieren und klicken Sie auf Ubernehmen. Das Standard-
Firewall-Profil wird auf Inr DSM angewendet. Erfahren Sie, wie Sie Firewall-Profile anpassen.
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l control Panel ? = @ x

f® Q Security Account Firewall Protection Certificate  Advanced
General

2 Network
v Enable firewall

@ security

+ Enable firewall notifications

B8 Terminal & SNMP Notify me when apps or services are blacked by the firewall and provide the option to unblock that service

or app.
~ System

Firewall Profile
@ Info Center

Customize your firewall profile.

E Login Portal
Firewall Profile: default - Edit Rules

%@ Regional Options
B Notification

1) Update & Restore

A Services Resat Apply

Sicherheitsberater nutzen

Sicherheitsberater ist eine integrierte Anwendung, die lhren Synology NAS scannt, Ihre DSM-
Einstellungen Uberprift und Empfehlungen zur Behebung von Sicherheitsliicken gibt. Halten Sie
Ihren Synology NAS sicher, indem Sie Folgendes tun:

Scannen Sie Ihren Synology NAS sofort

1. Gehen Sie zu Sicherheitsberater > Ubersicht.

2. Klicken Sie auf Scannen.

‘a Security Advisor ? — @ X

@ Results At Risk
Security risks were found that need your attention

M Login Analysis Last scanned 2 second(s) ago.

Scan Generate Repo
-

@ Malware No malware was found on your system. [
B system Your DSM is working well )
& Account 1 user(s) have weak passwords. o
B Network Network configuration is good )
£ Update package(s) are out-of-date. o

3. Beheben Sie die Sicherheitsllicken entsprechend den Ergebnissen.
Automatischen Scan-Zeitplan einrichten
1. Gehen Sie zu Sicherheitsberater > Erweitert.

2. Aktivieren Sie RegelmaBigen Scan-Zeitplan aktivieren im Abschnitt Scan-Zeitplan. Wahlen Sie
die Uhrzeit fur die Scans in den Dropdown-Menus aus.
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€& Ssecurity Advisor ? — A X

B overview Perform essential checks to protect your DSM against common cyber threats. View the checklist of
security rules to scan.

Results
@ ® For work and business

i Login Analysis Perform comprehensive checks to meet security compliance requirements for organizations. View the
chacklist of security rules to scan.

N Advanced
Custom

Define which checks you would like to perform.

Scan Schedule
+| Enable regular scan schedule

Run on the following Wednesday -
days:

Run task: o1 v : 03 ~

3. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Erfahren Sie mehr Uber den Sicherheitsberater.

Schiutzen Sie Ihr Konto mit der 2-Faktor-Authentifizierung

2-Faktor-Authentifizierung bietet zusatzliche Sicherheit fiir Ihr DSM-Konto. Sobald diese Option
aktiviert ist, missen Sie beim Anmelden bei DSM zusammen mit Ihrem Passwort einen einmaligen
Authentifizierungscode eingeben. Diesen Code erhalten Sie Uiber Authentifizierungs-Apps (z. B.
Synology Secure Signin und Google Authenticator), die auf Inrem Mobilgerat installiert sind.

Um die 2-Faktor-Authentifizierung fir Ihr Konto zu aktivieren, gehen Sie zu DSM > Persoénlich >
Sicherheit und klicken Sie auf 2-Faktor-Authentifizierung, um den Einrichtungsassistenten zu
starten. Geben Sie |hr Passwort ein, um fortzufahren.

Erfahren Sie mehr Uber die 2-Faktor-Authentifizierung.

Automatische Blockierung, Kontoschutz und DoS-Schutz aktivieren

Sie kbnnen DSM mit diesen drei Mechanismen schitzen: automatische Blockierung, Kontoschutz
und DoS-Schutz.

Automatische Blockierung unbefugter Zugriffe
1. Gehen Sie zu Systemsteuerung > Sicherheit > Schutz > Automatische Blockierung.
2. Setzen Sie ein Hakchen bei Automatische Blockierung aktivieren.

3. Geben Sie in das Feld Anmeldeversuche und in das Feld Innerhalb von (Minuten) jeweils einen
Wert ein. Eine IP-Adresse wird blockiert, wenn die Anzahl der fehlgeschlagenen
Anmeldeversuche innerhalb des eingegebenen Zeitraums Uberschritten wird.

4. Aktivieren Sie Blockablauf aktivieren und geben Sie einen Wert im Feld Blockierung aufheben
nach (Tagen) ein, um eine blockierte IP-Adresse nach der angegebenen Anzahl von Tagen zu
entsperren.

5. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

Kontoschutz aktivieren, um Anmeldeangriffe zu verhindern
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1. Gehen Sie zu Systemsteuerung > Sicherheit > Konto > Kontoschutz.

2. Setzen Sie ein Hakchen bei Kontoschutz aktivieren.

3. Geben Sie in das Feld Anmeldeversuche und in das Feld Innerhalb von (Minuten) jeweils einen

Wert ein. Ein nicht vertrauenswurdiger Client wird blockiert, wenn die Anzahl seiner

fehlgeschlagenen Anmeldeversuche innerhalb des eingegebenen Zeitraums Uberschritten wird.

4. Geben Sie unter Nicht vertrauenswiirdige Clients einen Wert in das Feld Kontoschutz
aufheben (nach Minuten) ein. Der Kontoschutz wird nach dem angegebenen Zeitraum
aufgehoben.

5. Geben Sie unter Vertrauenswiirdige Clients einen Wert in das Feld Blockierung aufheben
(nach Minuten) ein. Der Kontoschutz wird nach dem angegebenen Zeitraum aufgehoben.

6. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

l controtPanel

? - B x
a Q Security Account Firewall Protection Certificate  Advanced
[ —
~ Account Protection
~
D Network
Enable this option to protect your accounts from attacks by untrusted clients.
@ security /| Enable Account Protection
B Terminal & SNMP Untrusted clients
 eyetem Account protection will be triggered if an untrusted ciient fails to sign in too many times within a

predefined period of time
@ Info Center

Login attempts: 5
Login Portal Within (minutes): 1
¥ Regional Options Account protection will be cancelled after a predefined period of time.
Cancel account protection (minutes 30
B, Notification later):
1} Update & Restore Manage Protected Accounts

~ Services Reset Apply

Schutz vor DoS-Angriffen

Ein Denial-of-Service (DoS)-Angriff ist ein béswilliger Versuch, Netzwerkdienste durch Stérung der
Funktionalitat unzuganglich zu machen. Um diese Art von Cyberangriffen zu vermeiden, gehen Sie

wie folgt vor:
1. Gehen Sie zu Systemsteuerung > Sicherheit > Schutz > Denial-of-Service (DoS)-Schutz.

2. Setzen Sie ein Hiakchen bei DoS-Schutz aktivieren und klicken Sie auf Ubernehmen.

2l controtpanel

? — A X
a Q Security Account Firewall Protection Certificate  Advanced
o Enable block expiration
2 Network

When block expiration is enabled, blocked IP addresses will be unblocked after the number of days entered
below.

@ security

B Terminal & SNMP

Create and manage an allow list to add IP addresses that you trust, or a block list to prevent certain 1P

~ System addresses from signing in.

@ Info Center Allow/Block List

Login Portal ~ Denial-of-Service (DoS) Protection

2% Regional Options Network Interface: LAN 1 -

B Notification Denial-of-service (DoS) pratection helps to prevent malicious attacks over the Internet.

+/ Enable DoS protection
1} Update & Restore

A~ Services Reset GREY

Erfahren Sie mehr Giber automatische Blockierung, Kontoschutz und DoS-Schutz.
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Halten Sie Ihr DSM auf dem neuesten Stand

Synology veroffentlicht regelmaBig DSM-Updates, die neue Funktionen, Funktionsverbesserungen
und Leistungssteigerungen enthalten kénnen. In diesem Abschnitt erfahren Sie, wie Sie DSM-

Updates konfigurieren.

Hinweise:
» Nach einem DSM-Update ist ein Downgrade auf friihere Versionen nicht méglich.

« Verflgbare Updates und die neuesten Versionen kénnen je nach lhren DSM-
Konfigurationen variieren.

Manuelles DSM-Update durchflihren

1. Gehen Sie zum Download Center von Synology.

2. Wahlen Sie lhren Produkttyp und Ihr Modell aus.

3. Scrollen Sie zu Betriebssystem und laden Sie die Update-Datei herunter.

4. Gehen Sie zu DSM > Systemsteuerung > Aktualisieren & Wiederherstellen > DSM-Update.
5. Klicken Sie auf Manuelles DSM-Update.

6. Klicken Sie im Popup-Fenster auf Durchsuchen, um die Datei hochzuladen.

10.
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A Q DSM Update ~ Configuration Backup ~ System Reset  System Recovery

Synology offers DSM updates when new features are available or security issues and bugs are fixed to improve
System
Manual DSM Update X

@ Info Center

Please select the .pat file from your local computer.
Login Portal
File Path Browse

2% Regional Options
B, Notification

@ Hardware & Power

External Devices
Note: DSM cannot be rolled back to an older version. The applied DSM must be

newer than the current one.

1} Update & Restore

o Synology Account

9 Application Privileges

M Todovinn Sanica

. Klicken Sie auf OK und warten Sie, bis die Datei hochgeladen wurde.

. Nachdem Sie die Update-Informationen gelesen und das Bestatigungsfeld angekreuzt haben,

klicken Sie auf Aktualisieren.

. Klicken Sie im Bestatigungsfenster auf Ja. Die Installation kann 20 bis 40 Minuten dauern.

Schalten Sie das System wahrend des Updates nicht aus.

Nach Abschluss des Updates startet das System alle Dienste und Pakete neu.


https://www.synology.com/support/download

Automatische DSM-Updates einrichten

1. Gehen Sie zu DSM > Systemsteuerung > Aktualisieren & Wiederherstellen > DSM-Update.

2. Klicken Sie auf Update-Einstellungen.

3. Im Popup-Fenster kdnnen Sie die folgenden Einstellungen konfigurieren, um nach DSM-
Versionen im Download Center von Synology zu suchen:

o Wichtige Updates automatisch installieren: Ermdglicht dem System, wichtige DSM-
Updates automatisch zu installieren. Um sicherzustellen, dass lhr System immer geschitzt
ist, empfehlen wir, diese Option zu aktivieren.

o Neueste Updates automatisch installieren: Ermoglicht dem System, neue DSM-Updates
automatisch zu installieren, wenn neue Updates gefunden werden.

o Update-Zeitplan: Legen Sie fest, wann das System automatische Updates durchfuhren
kann. Geben Sie die Prifzeit Gber die Dropdown-Menis an.

,  Update Settings
A Q o Up o x

~ File Sharing
' Select how to proceed when there is new DSM update available are fixed to improve system

Automatic:

nstall important updates

File Services Keep your system stable by automatically installing updates that fix security

s\

1 Shared Folder L |
M

a vulne and other issues.

- User & Group

sl @ Automatically install the latest updates

B pomain/LDAP eep your system up to date with the latest features and

A Connectivity

® External Access
2 Network
@ security
B Terminal & SNMP

System

@ 1nfo Center

B Login Portal

Erfahren Sie mehr Uber DSM-Systemupdates.
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Hinweise:

o Automatische Updates gelten nur fiir kleinere Updates, nicht fur groBe Updates. In der
Regel bestehen kleinere Updates aus Fehlerbehebungen und Sicherheitspatches, groBe
Updates enthalten neben Fehlerbehebungen und Sicherheitspatches auch neue
Funktionen und Leistungsverbesserungen, und wichtige Updates beinhalten
Korrekturen flr kritische Sicherheitsprobleme oder Fehler.


https://www.synology.com/support/download
https://kb.synology.com/DSM/help/DSM/AdminCenter/system_dsmupdate?version=7

Kapitel 3: Konten & Berechtigungen

Konten & Berechtigungen

Sie kdnnen Benutzerkonten erstellen, um DSM-Zugriff mit anderen zu teilen, und Benutzergruppen
einrichten, um die Verwaltung von Konten und Berechtigungen zu vereinfachen. Informationen zum
Erstellen von Benutzern und Gruppen finden Sie im Abschnitt Lokale Benutzer und Gruppen

erstellen.

Sie kdnnen jedem Benutzer Zugriffsrechte auf freigegebene Ordner, Anwendungsberechtigungen,
Speicherplatzkontingente oder Zugriffsgeschwindigkeitsbegrenzungen zuweisen. Sie kdnnen auch
einzelnen Benutzern oder Gruppen Zugriffsberechtigungen gewahren. Ausfihrlichere
Informationen finden Sie in den Artikeln Benutzer und Gruppe.

Rollen-Delegation (Systemsteuerung > Benutzer & Gruppe > Benutzer > Delegieren > Delegierte
Verwaltung) ermdglicht es Ihnen, Verwaltungsaufgaben an Benutzer oder Gruppen zu tbertragen,
die keine Administratorrechte besitzen. Beauftragen Sie bestimmte Benutzer mit der Verwaltung
von Benutzerkonten, freigegebenen Ordnern oder Systemdiensten oder weisen Sie Aufgaben zur
Systemuberwachung zu.

J Control Panel ? — @A X
f Q User Group Advanced
~ File Shari .
e shanng Create -  Edit Delete Export = Delegate ~ Y
B Shared Folder Mame =« Email Description 2FA Status Status
File Services admin System default user Disabled Deactivated
guest Guest Disabled Deactivated
s User & Group
JDoe Disabled MNormal
B pomain/LDAP
~ Connectivity
© External Access
/‘\ Network
@ security
Bl Terminal & SNMP
3items C

~  System

Weiterfilihrende Informationen:

» Video-Tutorial: So verwalten Sie Benutzerberechtigungen auf Inrem Synology NAS
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Verzeichnis-Clients

Verwenden Sie Ihren Synology NAS als Verzeichnis-Client, um einem bestehenden
Verzeichnisdienst beizutreten und sich darlber zu authentifizieren. Unter Systemsteuerung >
Domain/LDAP kénnen Sie Ihren Synology NAS einem bestehenden Verzeichnisdienst wie Windows
Active Directory, Synology Directory Server oder JumpCloud LDAP-Dienst hinzufligen. Als
Verzeichnis-Client kdnnen Sie die Zugriffsrechte von Verzeichnisbenutzern auf freigegebene
Ordner, Home-Ordner und DSM-Dienste verwalten.

Erfahren Sie, wie Sie Ihren Synology NAS einem Verzeichnisdienst hinzufligen.

Sie kdnnen lhren Synology NAS auch als Single Sign-On (SSO)-Client einrichten. Wenn Ihr Synology
NAS als SSO-Client fungiert, kdnnen Benutzer auf die von lhrem Synology NAS bereitgestellten
Dienste zugreifen, sobald sie sich bei einem SSO-Server anmelden. Erfahren Sie, wie Sie lhren
Synology NAS als SSO-Client einrichten.

Weiterflihrende Informationen:

» Wie kann ich eine SSO-L6sung auf dem Synology NAS mit Microsoft Entra
Domaindiensten implementieren?

Synology Directory Server

Verwenden Sie Ihren Synology NAS als Verzeichnisserver, um Ihre eigene Domane und
Verzeichnisbenutzer zu hosten und zu verwalten. Synology Directory Server unterstiitzt die
folgenden Windows Active Directory-Funktionen:

o Objekte mit Organisationseinheiten (OUs) klassifizieren
o Gruppenrichtlinien fir die Gerateverwaltung anwenden
» Kerberos fir die Authentifizierung verwenden

» Verschiedene Client-Gerate der Doméane hinzufligen
Mit Synology Directory Server kdnnen Sie Ihre Verzeichnisdatenbank sicher speichern und
Benutzerkonten verwalten. Sie kdnnen damit Gerate entsprechend |hrer Organisationsstruktur
bereitstellen und sogar eine bestehende Windows Server-Doméane auf Ihren Synology NAS

migrieren. AuBerdem konnen Sie lhren Synology NAS als sekundaren Lese-/Schreib- oder

schreibgeschuiitzten Domanencontroller der Synology Directory Server-Domane hinzufligen.

Erfahren Sie, wie Sie eine Domaéne liber Synology Directory Server einrichten.

28


https://kb.synology.com/DSM/help/DSM/AdminCenter/file_directory_service_join?version=7
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https://kb.synology.com/DSM/help/DirectoryServerForWindowsDomain/synologydirectoryserver_setup_wizard?version=7

Weiterfuhrende Informationen:
» Synology Directory Server Schnellstartanleitung
e Synology Directory Server Administratorhandbuch

e Warum gibt es "sysvol"- und "netlogon"-Ordner?

LDAP Server

Verwenden Sie Ihren Synology NAS als LDAP-Server. LDAP (Lightweight Directory Access Protocol)
ist ein plattformubergreifendes Protokoll, das dazu dient, den Zugriff auf zentral gespeicherte
Verzeichnisinformationen Uber IP-Netzwerke zu konsolidieren und zu steuern.

Verschiedene Benutzerlisten innerhalb Ihrer Organisation kénnen in einem LDAP-Verzeichnis

zusammengefihrt werden, wodurch die Anzahl der zu verwaltenden Datenbanken reduziert wird.
Mit eingerichtetem LDAP Server kénnen Sie:
« Eine Provider-Consumer-Serverarchitektur aufbauen.

e Legen Sie Verbindungseinstellungen fest, um den Zugriff durch anonyme, nicht verschliisselte

oder inaktive Clients einzuschranken.
» Erstellen und organisieren Sie Benutzer und Gruppen nach lhren Anforderungen.
» Passen Sie Anmelde- und Kennworteinstellungen an, um Konten zu sichern.
« Sichern und stellen Sie Ihre LDAP-Datenbank und Paket-Einstellungen wieder her.
« Machen Sie lhren Synology NAS zu einem Identitatsanbieter fiir Google Workspace-Domains.

Erfahren Sie, wie Sie den LDAP Server einrichten.

Weiterfuhrende Informationen:
o Wie Sie Mac-Client-Computer mit dem Synology LDAP-Verzeichnisdienst verbinden

o Wie kann ich den LDAP Server von Synology mit Google Workspace Uber Google Cloud
Directory Sync synchronisieren?

o LDAP Server-Dokumente

SSO Server

Wenn lhre Organisation mehrere Anwendungen verwendet (wie Synology MailPlus), lohnt es sich,
einen Single Sign-On (SSO)-Dienst auf Inrem NAS einzurichten. Der SSO Server von Synology
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bietet verschiedene SSO-L6sungen fir Ihre Apps, darunter OIDC, SAML und Synology SSO. Sowohl

Sie als auch lhre Benutzer profitieren von der Bequemlichkeit und Geschwindigkeit:

e Benutzer mussen sich nur ein einziges Anmeldekennwort merken und sich nicht separat bei

verschiedenen Apps anmelden.

« Sie kdnnen Ihr App-Management zentralisieren, ohne die Zugangsdaten desselben Benutzers in
verschiedenen Datenbanken speichern zu mussen.

« Eine reduzierte Datenbank verringert Anmeldeprobleme.

Erfahren Sie mehr Uber den SSO Server.

Weiterflihrende Informationen:

 Single Sign-On Schnellstartanleitung (Synology SSO)

RADIUS-Server

Der RADIUS-Server ist ein Zusatzpaket, das zentralisierte Authentifizierung, Autorisierung und
Abrechnung (AAA) flir kabelgebundene und drahtlose Netzwerkverbindungen liber das Remote
Authentication Dial-In User Service (RADIUS)-Protokoll bietet. Mit dem RADIUS-Server kénnen Sie:

» Drahtlose Router, VPN-Server und Netzwerkswitches mit RADIUS-Unterstitzung flexibel in

Ihrem Netzwerk bereitstellen.
« Den Sicherheitsregelungsprozess fir verschiedene Verbindungstypen vereinheitlichen.

o Zwischen verschiedenen Authentifizierungsmethoden wahlen (z. B. PAP, MS-CHAP, PEAP, EAP-
MSCHAPvV2 oder EAP-TTLS).

» Vorhandene lokale DSM-, Domain- oder LDAP-Benutzerlisten importieren.
» Detaillierte Einschrankungen flr Benutzer und Gruppen konfigurieren.

« Behalten Sie den Uberblick tiber Zugriffsstatus mit detaillierten Berichten.

Erfahren Sie mehr Uber den RADIUS-Server.
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Kapitel 4: Speicher & Virtualisierung

Speicher-Manager

Speicher-Manager ermoglicht es Ihnen, die Speichereinheiten auf lhrem Synology NAS zu
organisieren, die gesamte Speichernutzung zu Uberwachen und den Zustand aller Ihrer Laufwerke
zu Uberprifen.

Begriffsdefinitionen
Bevor Sie den Speicher-Manager verwenden, kann es hilfreich sein, sich mit den folgenden
Begriffen vertraut zu machen:
* Speicherpool:
o Ein speicherpool ist eine einzelne Speichereinheit, die aus einem oder mehreren Laufwerken

besteht. Ein speicherpool kann durch eine Datenspeichertechnologie namens Redundant
Array of Independent Disks (RAID) geschiitzt werden.

e RAID:

o RAID ist eine Datenspeichertechnologie, die mehrere physische Laufwerke zu einer oder
mehreren logischen Einheiten zusammenfasst, um die Ausfallsicherheit, Leistung und

Speicherkapazitat zu verbessern.

o Unterstitzte RAID-Typen variieren je nach Synology NAS-Modell. Weitere Informationen
finden Sie in der Ubersicht der RAID-Typen und den Produktspezifikationen lhres Synology
NAS.

« Volume:

o Volumes werden auf speicherpools erstellt und bieten den grundlegenden Speicherplatz
auf Inrem Synology NAS. Alle lhre freigegebenen Ordner, Dokumente und Paketdaten
werden hier gespeichert.

Speicherpools und Volumes

Erstellen Sie mindestens einen speicherpool und ein volume, um Daten auf lhrem Synology NAS zu
speichern. Weitere Informationen finden Sie in der Anleitung im Abschnitt Speicherplatz
konfigurieren.

Unter Speicher-Manager > Ubersicht finden Sie wichtige Informationen zu Ihrem Speichersystem,
wie den Gesamtstatus des Systems, die volume-Nutzung, Laufwerksinformationen und geplante
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Aufgaben.

:‘1 Storage Manager ?7 — @B X
B overview
0 Healthy
[ storage . System is healthy.
Storage Pool 1
volume 1
B Hob/ssp Volume Usage
Volume 1 —
% Storage Pool 1 36.2 GB / 129.6 GB 28%
Drive Information
Kurochan
1|2
- -
Task Schedule
Task Type Target Status Next Run Time =
S.M.AR.T. Test Drive 1, Drive 2 Ready 04/05/2023

Verwalten und Uberwachen Sie alle lhre speicherpools und volumes unter Speicher-Manager >
Speicher. Die verfligbaren Aktionen hangen von Ihrem Synology NAS-Modell und den
Konfigurationen ab:

+ Den RAID-Typ eines speicherpools andern, ohne vorhandene Daten zu verlieren.

Laufwerke hinzufligen oder ersetzen, um die Kapazitat eines speicherpools und volumes zu
erweitern.

e SSD TRIM aktivieren, um die Leistung eines reinen SSD-speicherpools zu optimieren.

« Datenbereinigung auf einem speicherpool durchfiihren oder planen, um die Datenkonsistenz zu
gewabhrleisten.

» Dateisystem-Defragmentierung durchfiihren, um die Dateizugriffsleistung eines volumes zu
verbessern.

o Speichereffizienz mit Deduplizierung und Komprimierung konfigurieren, um den

Speicherplatzbedarf zu reduzieren, ohne die Datenintegritat zu beeintrachtigen.

Erfahren Sie mehr Gber speicherpools und volumes.

Weiterflihrende Informationen:

o Kurzanleitung zum Speicher-Manager
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Hot Spare

Hot-Spare-Laufwerke sind Reserve-Laufwerke, die es Ihnrem Synology NAS ermadglichen,
fehlerhafte speicherpools automatisch zu reparieren. Sie kdnnen Hot-Spare-Laufwerke zuweisen,
um speicherpools mit einer Laufwerksausfallsicherheit von einem oder mehreren Laufwerken unter
Speicher-Manager > Speicher > Hot Spare zu schutzen.

Wenn ein Laufwerk ausfallt und ein speicherpool dadurch fehlerhaft wird, ersetzt das Hot-Spare-
Laufwerk das ausgefallene Laufwerk, sodass sich der speicherpool wiederherstellen kann.

Erfahren Sie mehr Gber Hot-Spare-Laufwerke.

Hinweise:

o Der RAID-Typ des speicherpools muss eine Ausfallsicherheit von mindestens einem
Laufwerk bieten (d. h. RAID 1, RAID 5, RAID 6, RAID 10, RAID F1 und SHR mit mindestens

zwei Laufwerken).

o Die Kapazitat des Hot-Spare-Laufwerks muss gleich groB oder groBer als die Kapazitat
des kleinsten Laufwerks in einem RAID 1-, RAID 5-, RAID 6-, RAID 10- oder RAID F1-
speicherpool sein.

o Die Kapazitat des Hot-Spare-Laufwerks muss groBer oder gleich der Kapazitat des
groBten Laufwerks in einem SHR-speicherpool sein.

o HDDs und SSDs kdnnen jeweils nur als Hot-Spare-Laufwerke flir speicherpools
desselben Laufwerkstyps zugewiesen werden. Nur SSD-Hot-Spare-Laufwerke kénnen
SSD-speicherpools schitzen, und nur HDDs kdnnen HDD-pools schutzen.

SSD-Cache

Der SSD-Cache ist eine kostengunstige Mdglichkeit, die Leistung von HDD-basierten speicherpools
zu verbessern. Er verbessert den Zugriff auf zufallig gespeicherte Daten, indem haufig genutzte
Daten auf den SSDs eines auf einem volume eingebundenen SSD-Caches gespeichert werden.
Beachten Sie, dass diese Funktion nur bei bestimmten Modellen verfligbar ist. Stellen Sie fest, ob
Ihr Synology NAS SSD-Cache unterstutzt.

Es gibt zwei Arten von SSD-Cache:

e Ein Nur-Lese-Cache verwendet eine oder mehrere SSDs, um haufig gelesene Daten zu
speichern und die Leistung beim zufalligen Lesen zu beschleunigen. Bei einem Ausfall der SSDs
kommt es zu keinem Datenverlust, da dieser Cache-Modus nur Kopien von Daten aus dem
volume speichert.

o Ein Lese/Schreib-Cache verwendet mindestens zwei SSDs, um einen ausfallsicheren Cache zu
erstellen. Der Lese/Schreib-Cache schreibt die Daten zunachst auf die SSDs, um die Leistung
beim zufalligen Lesen/Schreiben zu verbessern und den Datenzugriff zu beschleunigen.
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Beide Arten bzw. Modi des SSD-Cache konnen aus bis zu 6 SSDs bestehen und mussen aus

Laufwerken desselben Typs bestehen.
Erfahren Sie mehr Giber SSD-Cache und dessen Anforderungen.

Wenn Sie unsicher sind, welche SSD-Cache-GroBe fur lhren Anwendungsfall am besten geeignet
ist, empfehlen wir dringend, vorab eine Analyse im Speicher-Manager > Speicher > SSD-Cache-
Ratgeber durchzufihren.

Der SSD-Cache-Ratgeber analysiert Ihre aktuellen Datennutzungsmuster und empfiehlt eine
geeignete SSD-Cache-GroBe fur das ausgewahlte volume. Lassen Sie die erste Analyse
mindestens sieben Tage laufen, um genauere Ergebnisse zu erhalten.

Erfahren Sie mehr Giber den SSD-Cache-Ratgeber.

Weiterfiihrende Informationen:
» Wichtige Hinweise beim Erstellen eines SSD-Cache
o Haufig gestellte Fragen zur Verwendung des Synology SSD-Cache

o Wie bestimme ich die optimale SSD-Cache-GroBe flir meine volumes?

HDD/SSD

Uberpriifen Sie den Zustand lhrer Laufwerke und fiihren Sie Folgeaktionen im Speicher-Manager >
HDD/SSD durch. Je nach Speicheraufbau und Synology NAS-Modell kdnnen Sie:

« Uberpriifen Sie die Zustandsinformationen Ihrer Laufwerke, einschlieBlich Standort,
Laufwerksstatus, Zuweisungsrolle, Temperatur, Seriennummer und Firmware-Version.

e Flhren Sie S.M.A.R.T.-Tests durch, um den Status lhrer Laufwerke zu Uberprifen.

o Weisen Sie Laufwerke zu, um einen speicherpool oder SSD-Cache zu erstellen, zu verwalten
oder zu reparieren.

» Aktivieren Sie Benachrichtigungen zur geschatzten SSD-Lebensdauer und fordern Sie eine

Warnung an, wenn die geschatzte Lebenserwartung einer SSD einen bestimmten Wert erreicht.

» Aktivieren Sie die Schreibcache-Unterstltzung, um die Systemleistung lhres Synology NAS zu

verbessern.

Erfahren Sie mehr Gber HDDs und SSDs in DSM.

Speichererweiterung

Sie kdnnen lhr Synology NAS mit zusatzlichen Expansionseinheiten oder externen Geraten

kombinieren, um lhren Speicher zu erweitern.
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Expansionseinheiten

Erweitern Sie Ihr Synology NAS mit einer Expansionseinheit, um lhre Gesamtspeicherkapazitat zu
erhohen. Expansionseinheiten sind so konzipiert, dass sie nach dem Anschluss an ein Synology
NAS automatisch funktionieren und Ihnen eine nahtlose Speichererweiterung ermaéglichen.

Sie kdnnen Speicherbereiche erstellen und verwalten, die sich Uber Ihr Haupt-Synology NAS und
angeschlossene Expansionseinheiten erstrecken. Wir empfehlen jedoch, jeden Speicherbereich auf
einem Gerat zu belassen, um eine bessere Leistung und Datenverfligbarkeit zu gewahrleisten.

Weiterflihrende Informationen:

e Lesen Sie den Synology Expansionseinheiten Solution Guide fur Best-Practice-Tipps.

Externe Gerate

Verwalten Sie die an Ihr Synology NAS angeschlossenen externen Gerate (z. B. SD-Karten oder
USB-Gerate) unter Systemsteuerung > Externe Gerate. Angeschlossene externe Gerate
erscheinen als vom System erstellte freigegebene Ordner, Uber die Sie auf deren
Laufwerkskapazitat zugreifen kénnen.

Sie kbnnen das Paket USB Copy installieren, um Dateien auf verschiedene Arten zwischen lhrer
Synology NAS und externen Speichergeraten zu kopieren. Synology NAS erkennt Gber USB nur
bestimmte Dateisysteme: Btrfs, ext3, ext4, FAT32, exFAT, HFS Plus und NTFS. Externe Laufwerke
mit anderen Dateisystemen mussen vor der Verwendung formatiert werden.

Erfahren Sie mehr Uber externe Geréate.

Speicher-Analysator

Speicher-Analysator ermdglicht es Ihnen, die allgemeinen Nutzungstrends lhrer Synology NAS zu
Uberwachen. Sie kénnen Berichtaufgaben erstellen, um detaillierte Berichte zur volume-Nutzung zu
erhalten, die Ihnen helfen, Ihr System zu verwalten und Ihre Einstellungen zu optimieren.

Erfahren Sie mehr Giber den Speicher-Analysator.

SAN Manager & Storage Console

Erweitern Sie lhre Gerate mit Ihrer Synology NAS als Speichererweiterung mithilfe des SAN
Manager. Sie kdnnen einen Teil eines volume abteilen, um LUNs zu erstellen und diese lber
Storage-Area-Networking-(SAN-)Dienste zu verbinden.
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Synology NAS bietet zertifizierten Speicher fur VMware®, Microsoft® und andere
Virtualisierungsplattformen. Fir eine effizientere Verwaltung installieren Sie Synology Storage
Console for VMware oder Windows, um lhre Speichersysteme direkt im Hypervisor zu verwalten.

Mit SAN Manager und Storage Console kdnnen Sie:

o Wahlen Sie zwischen iSCSI und Fibre Channel als Protokoll, um Ihr eigenes SAN-Storage
bereitzustellen. Die Bereitstellung von Fibre Channel erfordert einen geeigneten Switch und
Adapter.

o Erstellen Sie Thick-Provisioned- oder Thin-Provisioned-LUNs als Blockspeicher.
e Schutzen Sie Blockspeicher mit Schnappschuss- und Replikationsfunktionen.
Erfahren Sie mehr Gber die Konfiguration von iSCSI- oder Fibre Channel-Diensten.

Erfahren Sie mehr Gber Synology Storage Console fir VMware und Windows.

Weiterfiihrende Informationen:
» SAN Manager Schnellstart-Anleitung

e So installieren Sie Synology Storage Console in Ihrer VMware-Umgebung

Virtual Machine Manager

Virtual Machine Manager ist ein vollwertiger Hypervisor fir Synology NAS. Sie kénnen
virtualisierte Windows- oder Linux-Dienste auf Ihrer Synology NAS ausfiihren und virtuelle DSM-
Instanzen erstellen.

Die Cluster-Architektur des Virtual Machine Manager ermdglicht es Ihnen, virtuelle Maschinen und
Vorgéange Uber mehrere Synology NAS hinweg von einem einzigen Portal aus zu verwalten. Sie
konnen verfligbare Hardwareressourcen zuweisen und virtuelle Maschinen bei Bedarf zwischen
verschiedenen Synology NAS migrieren.

Zum Schutz lhrer Daten sichern Sie lhre virtuellen Maschinen mit Schnappschuss- und
Replikationsschutzplanen. AuBerdem gibt es die integrierte Hochverfligbarkeitsfunktion, um
Systemausfallzeiten zu minimieren.

Erfahren Sie mehr Gber den Virtual Machine Manager.

Weiterflihrende Informationen:

e Virtual Machine Manager Dokumente
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Container Manager

Container Manager ist eine leichtgewichtige Virtualisierungsumgebung, mit der Sie Anwendungen
in einem isolierten Software-Container erstellen und ausfiihren kdnnen. Das sehr beliebte
integrierte Image-Repository Docker Hub ermdglicht es lhnen, gemeinsam genutzte Anwendungen
anderer Entwickler zu finden. Synology hat eine optimierte grafische Docker-Container-
Verwaltungsoberflache entwickelt, mit der Sie Container in DSM erstellen und verwalten kénnen.

Erfahren Sie mehr Uiber den Container Manager.
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Kapitel 5: Datei-Freigabe &
Synchronisierung

Freigegebener Ordner

Synology bietet zwei Arten von freigegebenen Ordnern flir allgemeine Speicherzwecke und
standortlbergreifenden Dateizugriff an.

Freigegebenen Ordner erstellen

Ein freigegebener Ordner ist ein grundlegendes Verzeichnis, um Dateien und Ordner auf lhrem
Synology NAS zu speichern. Sie miissen mindestens einen freigegebenen Ordner erstellen, bevor
Sie Daten speichern kdnnen.

Speichern Sie Daten in privaten freigegebenen Ordnern oder teilen Sie sie mit bestimmten
Benutzern oder Benutzergruppen, indem Sie benutzerdefinierte Zugriffsberechtigungen
konfigurieren. Sie kénnen freigegebene Ordner auch verschllsseln, um eine zusatzliche
Schutzebene zu erhalten.

Um zu erfahren, wie Sie einen freigegebenen Ordner erstellen und Dateien freigeben, lesen Sie den
Abschnitt Freigegebenen Ordner erstellen und Dateien freigeben oder den Artikel Freigegebener
Ordner.

Freigegebene Ordner bieten auBerdem die folgenden erweiterten Optionen:

» Klonen von freigegebenen Ordnern, um nahezu sofortige Kopien zu erstellen (nur verfligbar auf
Btrfs volumes).

« Aktivieren der Papierkorb-Funktion in freigegebenen Ordnern, um geldschte Dateien und
Ordner aufzubewahren, die Sie wiederherstellen méchten.

» Verwendung des Schliissel-Managers, um die Verschlisselungsschliissel freigegebener
Ordner zu verwalten und mehrere freigegebene Ordner gleichzeitig zu entschlisseln.

» Schiitzen von freigegebenen Ordnern mit WriteOnce, das die WORM-Technologie (Write Once,
Read Many) verwendet, um unbefugte Anderungen an lhren Daten zu verhindern. WriteOnce
bietet sowohl den Enterprise-Modus als auch den Compliance-Modus, um Ihren Anforderungen
gerecht zu werden.

Hybrid Share-Ordner einbinden

Hybrid Share kombiniert die Leistung eines Synology NAS mit der Skalierbarkeit von C2 Storage,
der Public-Cloud-L8sung von Synology. Sie kdnnen einen Hybrid Share-Ordner lokal flir mehrere
NAS-Gerate an verschiedenen Standorten einbinden, um Dateien zu teilen.
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Sobald der Hybrid Share-Ordner auf Inrem Synology NAS eingebunden ist, kdnnen Sie alle
cloudbasierten Daten lokal anzeigen und nur die zuletzt verwendeten Dateien lokal
zwischenspeichern. Hybrid Share unterstiitzt Sie dabei in folgenden Bereichen:

« Standortiibergreifender Dateizugriff: Greifen Sie jederzeit und von Uberall auf Ihre zentral
gespeicherten Daten zu, indem Sie denselben Hybrid Share-Ordner auf mehreren Synology
NAS-Geraten einbinden.

« Disaster Recovery: Schitzen Sie lhren Hybrid Share-Ordner und erreichen Sie nahezu sofortige
Datenwiederherstellung mit der Snapshot-Funktion von Hybrid Share in C2 Storage.

Um loszulegen, bendtigen Sie Folgendes:
e Ein Abonnement fiir den C2 Storage-Advanced Plan
» Ein Synology NAS mit DSM 7.0.1 oder hdher
e Ein Btrfs volume, auf dem der Hybrid Share-Ordner eingebunden werden kann

e Verbindung zu einem externen Netzwerk

Erfahren Sie, wie Sie einen Hybrid Share-Ordner einrichten.

Weiterfiihrende Informationen:
e Hybrid Share Schnellstart-Anleitung
o Hybrid Share Dokumente

Verschliusselung

Synology NAS verwendet AES-256-Verschliisselung, um freigegebene Ordner und Hybrid Share-
Ordner vor unbefugtem Zugriff zu schitzen.

» Freigegebene Ordner: Die Verschliisselung ist fur freigegebene Ordner optional. Weitere
Informationen zur Verschlisselung freigegebener Ordner.

e Hybrid Share-Ordner: Um die Datensicherheit zu gewahrleisten, werden Daten immer auf lhrem
NAS verschlisselt, bevor sie zu C2 Storage Ubertragen werden. Sie bendtigen einen
Verschllsselungsschllssel, um einen Hybrid Share-Ordner einzubinden und zu entschlisseln.
Die Daten bleiben wahrend des Uploads und der Speicherung auf C2 Storage verschlisselt.
Weitere Informationen finden Sie im Synology Hybrid Share White Paper.

Berechtigungen

Sie kénnen Windows Access Control List (ACL)-Berechtigungseinstellungen fir freigegebene
Ordner und Hybrid Share-Ordner implementieren. Dies ermoglicht es Ihnen auch, Berechtigungen
flr einzelne Dateien und Unterordner in Windows ACL anzupassen.
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Dateidienste

Dateiprotokolle

Konfigurieren Sie die Netzwerkprotokolle SMB, AFP und NFS auf lhrem Synology NAS, um es als
Datei-Freigabezentrum zu nutzen. Verwalten Sie Dateien in DSM-Freigabeordnern von Client-
Computern aus, als wirden Sie lokalen Speicher verwenden.

DSM unterstutzt die gangigsten Protokolle, um nahtlosen Dateizugriff von Windows-, Mac- und
Linux-Geraten zu ermoglichen:

e Fir Windows: SMB/CIFS
e Fir Mac: SMB, AFP
e Fur Linux: NFS, SMB

Jedes Betriebssystem verfligt Uber ein eigenes Dateifreigabeprotokoll, das die beste Leistung fir
diese Plattform bietet. SMB unterstlitzt alle drei Betriebssystemtypen, kann jedoch langsamer sein
als NFS und AFP. Jedes Protokoll hat auBerdem unterschiedliche Sicherheitsaspekte.

Um ein oder mehrere Dateifreigabeprotokolle zu aktivieren, gehen Sie zu Systemsteuerung >
Dateidienste.

Erfahren Sie mehr Uber SMB, AFP und NFS.

FTP

FTP ist eine bequeme Mdoglichkeit, Dateien mit bekannten oder anonymen Benutzern zu teilen.
Benutzer konnen von ihren Computern aus tUber Webbrowser oder FTP-Clients auf einen FTP-
Server zugreifen. Sie kénnen die Ubertragungssicherheit mit FTP {iber SSL (FTPS) und SSH FTP
(SFPT) erhéhen.

Erfahren Sie mehr Uber FTP.

File Station

File Station ist ein integrierter Dateimanager, mit dem Benutzer einfach auf Dateien zugreifen und
diese verwalten konnen. Teilen Sie Dateien sicher mit anpassbaren Zugriffsrechten und temporaren
Freigabelinks. Sie kdnnen alle Ihre Dateien zentral anzeigen, einschlieBlich Fotos, Musik und sogar
Backups.

Mit File Station konnen Sie:

e Zentralisieren Sie den Dateizugriff, indem Sie entfernte Ordner und 6ffentliche Cloud-Speicher
in File Station einbinden.
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« Erstellen Sie Dateianforderungen fur Nicht-DSM-Benutzer, damit diese Dateien auf das
Synology NAS hochladen kénnen.

» Greifen Sie mit der mobilen Anwendung DS file von Uberall auf Ihre Dateien zu.

» Wenden Sie WriteOnce-Einstellungen auf Dateien an und adndern Sie diese, z. B. um Dateien zu
sperren, die Aufbewahrungsfrist zu verlangern oder den Sperrstatus zu andern.

Erfahren Sie mehr Uber File Station.

Synology Drive Server

Synology Drive Server ist eine umfassende Losung fur Dateiverwaltung und Zusammenarbeit, mit
der Sie Dateien einfach verwalten, teilen und gemeinsam bearbeiten kénnen. Das Paket umfasst
drei Komponenten: Synology Drive Admin-Konsole, Synology Drive und Synology Drive
ShareSync.

In der Synology Drive Admin-Konsole kdnnen Administratoren Team-Ordner festlegen, Client-
Verbindungen Uberwachen und Diensteinstellungen verwalten. Das Synology Drive Web-Portal
ermdoglicht es Benutzern, Dateien und Ordner zu durchsuchen, zu verwalten, zu teilen und
gemeinsam zu bearbeiten. Synology Drive ShareSync ist eine Anwendung, die Dateien in Synology
Drive Uber mehrere Synology NAS hinweg synchronisiert.

Synology Drive wird auBerdem mit einem Desktop-Dienstprogramm, dem Synology Drive Client,
und einer mobilen App geliefert. Diese Anwendungen sind auf allen gangigen Plattformen
verfugbar.

Mit Synology Drive kdnnen Sie Folgendes erreichen:
» Lokales Datei-Backup: Synchronisieren und sichern Sie Dateien auf lhrem Client-Gerat.

« Versionskontrolle: Bewahren Sie bis zu 32 Versionen pro Datei auf. Das Intelliversioning von
Synology Drive hilft Ihnen, die wichtigsten Anderungen zu behalten.

« Offline-Zugriff: Heften Sie wichtige Dateien an Ihr Client-Gerat an, um jederzeit darauf
zugreifen zu kdnnen, auch wenn lhr Gerat offline ist.

o Multi-Site-Austausch: Synchronisieren Sie Dateien und Ordner iber mehrere Standorte
hinweg, um den lokalen Zugriff zu vereinfachen und die standortiibergreifende
Zusammenarbeit zu verbessern. Zusatzlich wird eine hohere Dateiredundanz geboten.

o Echtzeit-Zusammenarbeit: Integration mit Synology Office und Synology Chat zur Steigerung
der Produktivitat. Arbeiten Sie gemeinsam an Dokumenten, Tabellen oder Prasentationen und
starten Sie Diskussionen wahrend der Bearbeitung.

Erfahren Sie mehr Uber Synology Drive Server.
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Weiterfiihrende Informationen:
» Synology Drive Schnellstart-Anleitung fir Administratoren
» Synology Drive Schnellstart-Anleitung flr Benutzer

e Synology Drive Dokumente

Cloud Sync

Verbinden Sie Ihr Synology NAS mit Google Drive, Dropbox und anderen 6ffentlichen Cloud-
Diensten, um mit Cloud Sync lhre eigene Hybrid-Cloud zu erstellen. Wahlen Sie zwischen
einseitiger oder zweiseitiger Synchronisierung, um Daten zwischen |hrem privaten NAS und
offentlichen Clouds zu sichern oder zu synchronisieren.

Sie kdnnen die einseitige Synchronisierung verwenden, um Daten von lhrem Synology NAS in
6ffentliche Clouds zu sichern — oder umgekehrt. Anderungen an Dateien auf der Zielseite der
Synchronisierung wirken sich nicht auf die Quelle aus.

Die zweiseitige Synchronisierung sorgt dafiir, dass Dateien auf Ihnrem Synology NAS und in der
éffentlichen Cloud identisch bleiben, indem Anderungen auf beiden Seiten automatisch hoch- und
heruntergeladen werden.

Ein Ordner kann mit mehr als einem 6ffentlichen Cloud-Dienst oder mit mehreren Konten desselben
Cloud-Dienstes synchronisiert werden, um mehrere Backups Ihrer Dateien zu erstellen. Sie kénnen
genau auswahlen, welche Dateien auf Inrem Synology NAS oder in der 6ffentlichen Cloud Sie
synchronisieren mochten und in welche Richtung.

Um unbefugten Zugriff auf Dateien in der Cloud zu verhindern, kénnen Sie synchronisierte Dateien
mit AES-256-Verschllsselung schiutzen.

Durch das Planen von Synchronisierungsaufgaben, das Begrenzen des Datenverkehrs oder das
Einschranken der Systemressourcennutzung kdnnen Sie verhindern, dass Cloud Sync andere

Anwendungen oder Prozesse beeintrachtigt.

Erfahren Sie mehr tGber Cloud Sync.

Weiterflihrende Informationen:

e Cloud Sync-Dokumente
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WebDAV

WebDAV (Web-based Distributed Authoring and Versioning) ist eine Erweiterung des HTTP-
Protokolls, die es Benutzern ermoglicht, Dateien auf entfernten Servern zu verwalten. Zu den

gangigen Client-Programmen, die WebDAV unterstitzen, gehoren der Windows-Datei-Explorer, der
macOS Finder und viele Linux-Dateimanager.

Nachdem Sie den WebDAV Server eingerichtet haben, kénnen Sie freigegebene Ordner auf
Windows-, macOS- oder Linux-Geraten einbinden und darauf zugreifen.

WebDAV bietet folgende Vorteile gegentiber anderen Dateilibertragungsprotokollen:
» Bietet bessere Leistung als CIFS/SMB liber VPN

¢ Unterstitzt das Bearbeiten von Dateien auf Client-Geraten

e Nutzt die Sicherheit von HTTPS
Weiterflihrende Informationen:

» Wie greife ich mit WebDAV auf Dateien auf dem Synology NAS zu?

o Wie importiere ich Kalender vom WebDAV Server in Synology Calendar?
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Kapitel 6: Datensicherung

Active Backup Suite

Backup-Losung fiir Synology NAS, PC, Server und VM
Active Backup for Business

Ihr Synology NAS kann als Datensicherungsziel fiir andere Synology NAS, Personal Computer,

physische Server, Dateiserver und virtuelle Maschinen dienen.

Active Backup for Business ist eine All-in-One-Ldsung zum Schutz von Geschaftsdaten, mit der Sie
mehrere individuell angepasste Sicherungsaufgaben flr verschiedene Gerate zentral verwalten,
bereitstellen und Uberwachen kénnen.

Active Backup for Business besteht aus einer Admin-Konsole und einem Wiederherstellungsportal.
Die Admin-Konsole ermdglicht es Ihnen, den Schutz mehrerer Gerate bereitzustellen und zu
Uberwachen. Das Wiederherstellungsportal erlaubt Admin-Benutzern und vom Server-Admin
delegierten Endbenutzern, auf gesicherte Daten zuzugreifen, diese zu durchsuchen,
herunterzuladen und wiederherzustellen.

Maximieren Sie die Sicherungseffizienz mit Active Backup for Business durch globale
Deduplizierung, Datenkomprimierung und inkrementelle Sicherungstechnologien, sodass selbst bei
Sicherungen von verschiedenen Plattformen der Speicherplatzbedarf flir identische
Sicherungsdaten erheblich reduziert werden kann.

Daruber hinaus stehen verschiedene Wiederherstellungsmethoden fir gesicherte Gerate zur
Verfligung, wie z. B. die vollstandige Geratewiederherstellung und die sofortige Wiederherstellung
auf virtuelle Plattformen, um unterschiedlichen IT-Anforderungen gerecht zu werden. Im Falle eines
IT-Notfalls kénnen Sie Ihre Sicherungsdaten blitzschnell wiederherstellen, um Ausfallzeiten zu
verkirzen und die Geschaftskontinuitat sicherzustellen.

Active Backup for Business untersttitzt die Sicherung der folgenden Gerate:
* Synology NAS
* Windows-Computer
* Mac-Computer
o Physische Windows-Server
e Physische Linux-Server
* VMware vSphere-VMs
» Microsoft Hyper-V-VMs

o Dateiserver mit SMB-Protokoll
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» Dateiserver mit Rsync-Protokoll

Erfahren Sie mehr Uber Active Backup for Business.

Weiterfuhrende Informationen:
» Active Backup for Business Schnellstartanleitung

o Active Backup for Business Dokumente

SaaS-Backup-Losung
Active Backup for Microsoft 365

Mit Active Backup for Microsoft 365 kdnnen Sie die folgenden Daten Ihrer Organisation sichern:
OneDrive for Business, Exchange Online, SharePoint Online und Microsoft Teams. Die folgenden
Microsoft 365-Plane werden unterstiitzt: Business, Enterprise, Education und Exchange Online.

Active Backup for Microsoft 365 besteht aus einer Admin-Konsole und einem
Wiederherstellungsportal. Die Admin-Konsole bietet eine zentrale Oberflache, auf der Admins
Sicherungsaufgaben erstellen, Sicherungsstatus Uberwachen und die Speichernutzung verwalten
konnen. Das Wiederherstellungsportal ermdglicht es Benutzern, ihre eigenen Daten
wiederherzustellen, ohne auf Admins angewiesen zu sein.

Active Backup for Microsoft 365 héalt Ihre Sicherungsdaten mit dem kontinuierlichen
Sicherungsmodus stets aktuell. Im Falle einer Notfallwiederherstellung stehen granulare
Wiederherstellungen und Exporte zur Verfligung, sodass Sie bestimmte Daten einfach an ihren
Ursprungsort wiederherstellen oder auf lhr lokales Gerat herunterladen kénnen.

Active Backup for Microsoft 365 unterstutzt die Sicherung der folgenden Dienste und Daten:
« OneDrive for Business: Dateien, Freigabeberechtigungen und zugehdrige Metadaten.

« Exchange Online: Postfacher einschlieBlich E-Mails, Ordnerstruktur, E-Mail-Anhange, Kontakte
und Kalender sowie Terminanhange.

o SharePoint Online: Dokumentbibliotheken und Listen von Sites, personlichen Sites und Team-
Sites.

e Microsoft Teams: Teamposts, Teamobjekte und Chatdateien.

Erfahren Sie mehr Gber Active Backup for Microsoft 365.
Weiterflihrende Informationen:

» Active Backup for Microsoft 365 Schnellstartanleitung

e Active Backup for Microsoft 365 Dokumente
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Active Backup for Google Workspace

Mit Active Backup for Google Workspace kdnnen Sie die folgenden Daten |hrer Organisation
sichern: Google Drive, Gmail, Google Kontakte und Google Kalender.

Active Backup for Google Workspace besteht aus einer Admin-Konsole und einem
Wiederherstellungsportal. Die Admin-Konsole bietet eine zentrale Oberflache, auf der Admins
Sicherungsaufgaben erstellen, Sicherungsstatus Uberwachen und die Speichernutzung verwalten
kénnen. Das Wiederherstellungsportal erméglicht es Benutzern, ihre eigenen Sicherungsdaten

wiederherzustellen, ohne auf die Admins angewiesen zu sein.

Active Backup for Google Workspace halt lhre Sicherungsdaten mit dem kontinuierlichen
Sicherungsmodus stets aktuell. Im Falle einer Notfallwiederherstellung stehen granulare
Wiederherstellungen und Exporte zur Verfligung, sodass Sie bestimmte Daten einfach an ihren
Ursprungsort wiederherstellen oder auf |hr lokales Gerat herunterladen kénnen.

Active Backup for Google Workspace unterstiitzt die Sicherung der folgenden Dienste und Daten:

« Google Drive: Dateien, Freigabeberechtigungen und zugehdérige Metadaten in Meine Ablage
und geteilten Ablagen.

e Gmail: Postfacher einschlieBlich Kennzeichnungen und E-Mail-Anhangen.
+ Google Kontakte: Kontaktdaten.

» Google Kalender: Kalender einschlieBlich Kalendereintrdgen und deren Anhangen.

Erfahren Sie mehr Uiber Active Backup for Google Workspace.

Weiterfilihrende Informationen:

« Active Backup for Google Workspace Schnellstartanleitung

USB Copy

USB Copy ermoglicht das Kopieren von Daten zwischen einem Synology NAS und einem USB-
Speichergerat oder einer SD-Karte.

Fir eine effiziente Speichernutzung kdnnen Sie die folgenden Einstellungen flir eine Kopieraufgabe
konfigurieren, um sicherzustellen, dass nur gezielte Daten lbertragen und nur wichtige
Kopierversionen beibehalten werden:

e Angepasste Filter nach Dateitypen und Erweiterungen.
» Inkrementelle, spiegelnde und mehrversionige Kopiermodi.

» Versionenrotation flir den Mehrversionen-Kopiermodus.

Sie kdnnen fir jedes USB-/SD-Speichergerat eine eigene Kopieraufgabe anpassen. Wenn ein zuvor
flr eine Kopieraufgabe verwendetes Gerat an das Synology NAS angeschlossen wird, erkennt es
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das Gerat automatisch und Ubernimmt die vorherigen Einstellungen.

Erfahren Sie mehr ber USB Copy.

Hinweise:

» Alle USB-/SD-Speichergerate mit den folgenden von Synology unterstutzten
Dateisystemen dirfen Daten von oder zu einem Synology NAS kopieren: FAT32, NTFS,
ext3, ext4 und exFAT.
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Kapitel 7: NAS-Schutz

DSM-Konfigurationssicherung

Durch das regelmaBige Sichern der Systemkonfigurationen kénnen Sie lhre Einstellungen schnell
und einfach wiederherstellen. Sie kdonnen DSM so einrichten, dass Systemkonfigurationen
automatisch in Ihrem Synology-Konto unter Systemsteuerung > Aktualisieren & Wiederherstellen
> Konfigurationssicherung gesichert werden. Sicherungen kénnen auch manuell durchgefihrt und
die Daten auf Ihrem Computer gespeichert werden.

j Control Panel ? — B X
i Q DSM Update Configuration Backup System Reset System Recovery

£% Regional Options A~ Automatic Backup

B Notification Back up your DSM configurations to Synology Account automatically and periodically.

' Enable automatic DSM configuration backup
W Hardware & Power

Backup status: 09/18/2025 19:20:32 Success i

External Devices
@® Auto encryption

t‘ sl s Self-defined encryption

A Services Back up Now

[ ]
g Synology Account A Manual Export

4] Application Privileges Manually export a system configuration backup file (.dss) and save it to your computer.

3 Indexing Service Export

*** Task Scheduler
Reset Apply

Erfahren Sie mehr Gber Konfigurationssicherung.

Hyper Backup

Hyper Backup ermdglicht es lhnen, alle Daten auf lhrem Synology NAS zu sichern und
wiederherzustellen, einschlieBlich Systemkonfigurationen, Berechtigungseinstellungen,
Anwendungen, Ordnern, Dateien, LUNs oder sogar des gesamten Systems. Dank einer groBen
Auswahl an Sicherungszielen, darunter lokale Ordner, Remote-NAS, rsync-Dateiserver und
verschiedene Cloud-Dienste, erhalten Sie mehr Flexibilitat bei der Planung lhrer

Sicherungsstrategie.

Mehrere Versionen der Datensicherung kdnnen aufbewahrt werden, sodass wichtige Informationen
jederzeit verfligbar und leicht nachvollziehbar sind. Die Sicherungsdaten werden in einer
verschlisselten Datenbank gespeichert und kdnnen mit dem Hyper Backup Explorer auf DSM,
Windows, Mac oder Linux einfach durchsucht, heruntergeladen oder wiederhergestellt werden.

Erfahren Sie, wie Sie Sicherungsaufgaben in Hyper Backup erstellen.
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Weiterfiihrende Informationen:
e Hyper Backup Schnellstartanleitung

» Hyper Backup Dokumente

Snapshot Replication

Snapshot Replication ermoglicht es Ihnen, Ihr Synology NAS mit planbaren und nahezu sofortigen
Snapshot- und Replikationsplanen zu schitzen. Ein Snapshot ist der Zustand Ihres NAS zu einem
bestimmten Zeitpunkt. Im Vergleich zu vollstandigen Sicherungen bendtigen Snapshots nur
minimalen Speicherplatz und kdnnen mithilfe von Btrfs innerhalb von Sekunden erstellt werden.

Mit Snapshot Replication konnen Sie:

» Verlorene oder beschadigte Daten wiederherstellen und mehrere Versionen Ihrer Daten
speichern.

» Frlhere Versionen von Dateien in File Station oder dem Windows-Datei-Explorer anzeigen und
wiederherstellen.

« Eine Aufbewahrungsrichtlinie anpassen, um nicht mehr bendtigte alte Snapshots automatisch
zu l6schen und Speicherplatz freizugeben.

e Schitzen Sie lhre Daten, indem Sie unveranderliche Snapshots erstellen, die innerhalb eines
festgelegten Zeitraums auf keine Weise geléscht werden kénnen.

Wenn Sie mehr als ein Synology NAS besitzen, das Snapshot Replication unterstiitzt, kdnnen Sie
Snapshots auf ein entferntes NAS replizieren, um lhre Daten zusatzlich zu schiitzen. Richten Sie
Replikationsplane ein, um regelmaBig Snapshots lhrer freigegebenen Ordner/LUNs zu erstellen und
diese auf das andere NAS zu Ubertragen. Ist die Replikationsquelle nicht erreichbar, kénnen Sie ein
Failover durchfliihren, um den Dateizugriff auf dem anderen NAS sicherzustellen. Die standige
Verflugbarkeit Inrer NAS-Daten ist besonders vorteilhaft bei der Erstellung eines
Notfallwiederherstellungsplans.

Erfahren Sie mehr Gber Snapshot Replication.

Weiterflihrende Informationen:

e Snapshot Replication Schnellstartanleitung
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Synology High Availability

High Availability bezeichnet eine Server-Layout-Ldsung, die Unterbrechungen von Diensten durch

Serverausfalle reduziert. Mit zwei Synology NAS kénnen Sie Synology High Availability nutzen, um
einen "Hochverfligbarkeitscluster" einzurichten, bei dem ein Server die Rolle des "aktiven Servers"
Ubernimmt und der andere als "passiver Server" im Standby agiert.

Durch einen Echtzeit-Daten-Spiegelungsmechanismus werden alle auf dem aktiven Server
gespeicherten Daten in Echtzeit auf den passiven Server repliziert. So sind alle replizierten Daten

nach einem Hardwareausfall schnell wieder verfliigbar und lhre Ausfallzeiten werden minimiert.

Erfahren Sie mehr Uber Synology High Availability.
Weiterfiihrende Informationen:

« Synology High Availability Schnellstartanleitung

» Synology High Availability Dokumente
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Kapitel 8: Sicherheit

Sicherheitseinstellungen

Schutzen Sie Ihren Synology NAS vor unbefugten Anmeldungen mit Firewall-Regeln, Automatischer
Blockierung und Kontoschutz in der Systemsteuerung. Mit den richtigen Firewall-Einstellungen
koénnen Sie steuern, welche IP-Adressen oder Dienste Zugriff auf DSM haben.

Die Funktionen Automatische Blockierung und Kontoschutz sorgen dafiir, dass lhr Synology NAS
vor Brute-Force-Angriffen geschitzt ist. Diese Funktionen stellen sicher, dass IP-Adressen oder
DSM-Konten mit zu vielen fehlgeschlagenen Anmeldeversuchen innerhalb eines bestimmten
Zeitraums blockiert werden. Wenn versucht wird, sich von einer bestimmten IP-Adresse mit
zufalligen Benutzername-/Passwort-Kombinationen bei lnrem NAS oder dessen Diensten
anzumelden, verhindert die Automatische Blockierung, dass Nutzer dieser IP-Adresse Zugriff auf
das NAS erhalten. Der Kontoschutz funktioniert auf ahnliche Weise, konzentriert sich jedoch auf
einzelne Konten und blockiert den Zugriff auf bestimmte Benutzerkonten.

Zertifikate von Let's Encrypt oder anderen Zertifizierungsstellen helfen, Verbindungen zu und von
DSM abzusichern. Wenn Sie Uber einen Webbrowser eine Verbindung zu DSM herstellen,
verschllsseln Zertifikate die zwischen DSM und dem Browser lbertragenen Informationen, um eine
mogliche Abfangung der Daten zu verhindern.

Sicherheitseinstellungen kénnen unter Systemsteuerung > Sicherheit konfiguriert werden.

Erfahren Sie mehr Uber Firewalls, Schutz und Zertifikate.

Weiterflihrende Informationen:

e Schnellstartanleitung fir SicherheitsmaBnahmen

Secure Signin

Der Secure Signin-Dienst verbessert die allgemeine Sicherheit von DSM-Konten und bietet
gleichzeitig benutzerfreundliche und flexible Anmeldeoptionen. Mit einer Ein-Klick-Aufforderung
(Anmeldegenehmigung) oder einem Hardware-Sicherheitsschliissel kdnnen Sie sich anmelden,

ohne das Passwort manuell eingeben zu missen.

Um Ihr Konto zusatzlich zu schitzen, aktivieren Sie die Option flr die Zwei-Faktor-
Authentifizierung. Nach der Passworteingabe wahlen Sie als zweiten Schritt der Identitatsprifung
entweder einen einmaligen Verifizierungscode (OTP), die Anmeldegenehmigung oder einen
Hardware-Sicherheitsschlissel fur ein nahtloses Anmeldeerlebnis.
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Synology bietet eine mobile Authentifizierungs-App, Synology Secure Signln, zum Genehmigen
von Anmeldeanfragen und Empfangen von OTP-Codes an.

Erfahren Sie mehr Uber Anmeldemethoden.

Weiterflihrende Informationen:

» Secure Signin Schnellstartanleitung

Sicherheitsberater

Der Sicherheitsberater bietet eine umfassende Sicherheitsiiberprifung der Systemeinstellungen
Ihres Synology NAS. Er scannt nach Sicherheitsllicken und gibt Empfehlungen fir MaBnahmen.

Mit dem Sicherheitsberater kdnnen Sie die folgenden Sicherheitsprifungen durchfihren, um die
Daten- und Systemsicherheit zu gewahrleisten:

e Erkennung und Entfernung von Schadsoftware.

Uberpriifung der Kennwortstérke.

Uberpriifung der System- und zugehérigen Netzwerkeinstellungen.

Analyse verdachtiger Anmeldeaktivitaten.

Uberpriifung auf verfiigbare DSM- und Paket-Updates.

Sie kdnnen eine manuelle oder geplante Systemuberprifung auf Basis einer bevorzugten
Sicherheitsrichtlinie durchfiihren oder eine Checkliste nach Ihren Bedurfnissen anpassen. Die
Ergebnisse kdnnen durch die Einstellungen unter Sicherheitsberater > Erweitert >
Berichtseinstellungen in einen taglichen oder monatlichen Bericht zusammengefasst werden. Um
die Berichte per E-Mail zu erhalten, gehen Sie zu Systemsteuerung > Benachrichtigung und
aktivieren Sie die Benachrichtigungen.

Weitere Informationen zur Einrichtung finden Sie im Abschnitt Sicherheit starken.

Erfahren Sie mehr Uber Sicherheitsberater.

Antivirus

Antivirus schitzt Ihren Synology NAS vor bdsartigen Bedrohungen. Sie kdnnen einen vollstandigen
Systemscan durchflihren, bestimmte Ordner scannen oder automatische Scan-Aufgaben planen.
Die Virendefinitionen werden automatisch aktualisiert, um maximale Sicherheit zu gewahrleisten.

Im Paket-Zentrum stehen zwei Antivirus-Pakete zur Verfligung: Antivirus Essential (kostenlos,
basierend auf der ClamAV-Scan-Engine) und Antivirus by McAfee (kostenpflichtiger Dienst,
betrieben mit der McAfee-Scan-Engine).
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Erfahren Sie mehr Uber Antivirus Essential und Antivirus by McAfee.
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Kapitel 9: Netzwerk

Externer Zugriff

Wenn sich lhr Synology NAS in einem privaten Netzwerk befindet (z. B. als Client an einen Router
angeschlossen), kdnnen Sie Einstellungen flr den externen Zugriff konfigurieren, damit Ihr
Synology NAS von Uberall Gber das Internet erreichbar ist. In diesem Abschnitt werden die
Grundlagen zu drei Methoden des externen Zugriffs erldautert: QuickConnect, DDNS und
Portweiterleitung.

Erfahren Sie, wie Sie den externen Zugriff konfigurieren fur lhr Synology NAS.

QuickConnect

J Control Panel ?7 — A X

A Q QuickConnect DDNS Router Configuration Advanced
~ File Sharing . . . .
QuickConnect makes it easy to connect to your Synolegy NAS from anywhere. Just enable QuickConnect below and register for a

71 shared Folder Synelogy Account.

General
B File Services

I v Enable QuickConnectI

& User & Grou
= P QuickConnect ID i

B pomain/LDAP
Connect to your Synology NAS anywhere

~ Connectivity On web browsers, use the links below:

DSM: http://QuickConnect.to/,

® External Access
On mobile devices and computer clients, enter the QuickConnect ID below on the login screen:

/‘\ Network QuickConnect ID: -

@ security Advanced

B Terminal & SNMP Configure the permission settings for applications and services.

~ System Advanced Settings

o Info Center

& Login Portal

s

QuickConnect wurde entwickelt, um Verbindungen zu lhrem Synology NAS von auBerhalb lhres
lokalen Netzwerks schnell und einfach zu ermdglichen. Mit einer individuellen QuickConnect ID
konnen Sie auf Ihr Synology NAS zugreifen, ohne eine statische externe IP-Adresse konfigurieren
zu mussen, oder zwischen WAN-/LAN-Adressen wechseln, wenn Ihr Synology NAS an einen
anderen Standort verschoben wird.

QuickConnect kann unter Systemsteuerung > Externer Zugriff > QuickConnect konfiguriert
werden. Erfahren Sie mehr Gber QuickConnect.
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Weiterfiihrende Informationen:
o Was sind die Unterschiede zwischen QuickConnect und DDNS?

o« Welche Pakete oder Dienste unterstitzen QuickConnect?

» Ich kann nicht Uber QuickConnect auf mein Synology-Gerat zugreifen. Was kann ich

tun?

» Synology QuickConnect White Paper

J Control Panel
- Q QuickConnect DDNS Router Configuration Advanced
. ) ) Add Edit Delete Update Mow Customize Provider
File Services
Service Provi.. Hostname External Address Status
& User & Group
Synology MyDSM-TD1.synolo.. 10.17.29.110 Normal

B Domain/LDAP
~ Connectivity
® External Access
/‘\ Network

@ security

Bl Terminal & SNMP

~ System

o Info Center

? — B X
Last update t...
03/30/2023 ...

litem C

DDNS (Dynamic Domain Name System) ist eine effiziente Mdglichkeit, externen Zugriff auf Ihr

Synology NAS zu ermdglichen. Es vereinfacht die Verbindung zu Ihrem Synology NAS Uber das

Internet, indem ein Hostname auf die IP-Adresse abgebildet wird. So kdnnen Sie beispielsweise auf

Ihr Synology NAS Uber einen DDNS-Hostnamen (z. B. "www.john.synology.me") statt Uiber eine IP-

Adresse (z. B. "10.17.1.1") zugreifen.

DDNS-Hostnamen kénnen unter Systemsteuerung > Externer Zugriff > DDNS konfiguriert werden.

Erfahren Sie mehr Gber DDNS.

Weiterflihrende Informationen:

¢ Was sind die Unterschiede zwischen QuickConnect und DDNS?

« Haufig gestellte Fragen zum Synology DDNS-Dienst
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Portweiterleitung

Portweiterleitung ermdéglicht externen Geraten den Zugriff auf Ressourcen innerhalb eines lokalen
Netzwerks. Sie funktioniert, indem Netzwerkpakete von einem NAT-Gerat (z. B. einem Router) an
die IP-Adresse/Port-Kombination eines lokalen Gerats weitergeleitet werden.

Portweiterleitungsregeln kdnnen unter Systemsteuerung > Externer Zugriff > Routerkonfiguration

konfiguriert werden.

Erfahren Sie mehr liber Portweiterleitungsmechanismen oder wie Sie Portweiterleitungsregeln
einrichten in DSM.

Weiterfuhrende Informationen:
o Welche Netzwerkports werden von DSM-Diensten verwendet?

» Videoanleitung: Wie Sie die Portweiterleitung konfigurieren, um aus der Ferne auf |hr
Synology NAS zuzugreifen

Netzwerkeinstellungen

In den meisten Fallen kdnnen Sie die Dienste lhres Synology NAS direkt nach der Installation von
DSM nutzen, ohne Netzwerkeinstellungen konfigurieren zu missen. Falls Sie diese Einstellungen

anpassen mochten, gehen Sie zu Systemsteuerung > Netzwerk.

J Control Panel ? — A X
o Q General Network Interface Traffic Control Static Route Connectivity
‘v CALEINIAl ALLEDSY
~ General
/‘\ Network
Enter the server name, DNS server and default gateway information.
0 Security Server name: MyDSM
Bl Terminal & SNMP Default gateway: 10.17.31.254 (LAN 1) Edit

IPv6 default gateway:
~ System
Manually configure DNS server

© 1nfo center

B Login Portal

% Regional Options Advanced Settings

B notification A Proxy

tl Update & Restore Connect via a proxy server

~ Services [

Die folgende Liste stellt einige allgemeine Netzwerkoptionen vor, die unter Systemsteuerung >
Netzwerk > Allgemein verfligbar sind:

« Hosthame andern: Ein Hostname ist eine eindeutige und absolute Bezeichnung fur ein Gerat im
Netzwerk und dient zur Identifizierung des Gerats bei der Netzwerkkommunikation. Um den
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Hostnamen lhres Synology NAS zu bearbeiten, geben Sie einen neuen Namen in das Feld
Servername ein.

» Standard-Gateway zuweisen: Ein Gateway verbindet mehrere verschiedene Netzwerke,
sodass die Daten von lhrem Synology NAS an andere Netzwerke Ubertragen werden kdonnen.
Das Standard-Gateway ist das Gerat, das verwendet wird, wenn keine alternativen Routen
angegeben sind. Um das Standard-Gateway zuzuweisen, klicken Sie auf die Schaltflache
Bearbeiten neben Standard-Gateway und legen Sie die Prioritatsreihenfolge der verbundenen
Gateways fest.

» DNS-Server angeben: Das Domain Name System (DNS) Uibersetzt leicht zu merkende
Internetadressen in die numerischen Adressen, die von mit dem Internet verbundenen Geraten
verwendet werden. Wenn |hr Synology NAS eine Verbindung zu einem Domainnamen wie
"www.synology.com" herstellt, ist sein DNS-Server daflr zustandig, die IP-Adresse der Seite
"210.61.203.200" abzufragen, sodass Ihr Synology NAS auf die Informationen der Website
zugreifen kann. Im Abschnitt Allgemein kdnnen Sie DNS-Server manuell konfigurieren
auswahlen und einen bevorzugten sowie einen alternativen DNS-Server angeben.

« Uber einen Proxy-Server verbinden: Ein Proxy-Server arbeitet stellvertretend fiir Client-
Gerate, um auf Ressourcen im Internet zuzugreifen. Um einen Proxy fur lhr Synology NAS
anzugeben, setzen Sie ein Hakchen bei Uber einen Proxy-Server verbinden im Abschnitt
Proxy, geben Sie die Adresse und den Port ein und klicken Sie anschlieBend auf Ubernehmen.

Erfahren Sie mehr Gber allgemeine Netzwerkeinstellungen.

Netzwerkschnittstellen verwalten

J Control Panel ?7 — @A X
~ Q General Network Interface Traffic Control Static Route Connectivity
‘v CALENIdI ALLTDY
Create ~ Edit Delete Connect Manage -
/‘\ Network
LAN 1 DHCP
o Security Connected

Bl Terminal & SNMP PPPOE

~ System

o Info Center

7 ) Login Portal

% Regional Options
B, notification

1} Update & Restore

~ Services

Eine Netzwerkschnittstelle dient als Medium, das Ihr Synology NAS mit lokalen Netzwerken oder
dem Internet verbindet. Die folgende Liste zeigt die drei Verbindungstypen fir
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Netzwerkschnittstellen, die Sie unter Systemsteuerung > Netzwerk > Netzwerk-Schnittstelle

konfigurieren kdnnen:

e Dynamische IP: Ihr Synology NAS erhalt nach der Installation von DSM automatisch eine
dynamische IP-Adresse von einem DHCP-Server (z. B. einem Router).
Wenn Sie den Verbindungstyp lhres Synology NAS geandert haben, aber wieder den Modus fir
dynamische IP verwenden mochten, wahlen Sie die entsprechende Netzwerkschnittstelle aus,
klicken Sie auf Bearbeiten und setzen Sie ein Hakchen bei Netzwerkkonfiguration automatisch
erhalten (DHCP) auf der Registerkarte IPv4.

» Statische IP: Wenn Sie bereits feste IP-Adressen haben, kdnnen Sie diesen Verbindungstyp fur
Netzwerkschnittstellen verwenden. Fur den Unternehmenseinsatz empfehlen wir, Ihrem
Synology NAS eine statische IP-Adresse zuzuweisen, da dies die Verwaltung fur IT-
Administratoren erleichtert. Erfahren Sie, wie Sie in DSM eine statische IP-Adresse einrichten.

e PPPoE: Wenn Ihr Synology NAS Uber ein DSL- oder Kabelmodem mit dem Internet verbunden
ist und Sie einen PPPoE-Dienst (Point to Point Protocol over Ethernet) von lhrem ISP erworben
haben, kdnnen Sie diesen Verbindungstyp verwenden, damit Ihr NAS direkt ohne Router eine
Verbindung zum Internet herstellen kann. Erfahren Sie, wie Sie in DSM PPPoE-Verbindungen
aktivieren.

Unter Systemsteuerung > Netzwerk > Netzwerk-Schnittstelle konnen Sie weitere Einstellungen
zu den Netzwerkschnittstellen Ihres Synology NAS konfigurieren, darunter IPv6-Verbindungen,
VPN-Client-Einstellungen und Link Aggregation. Die folgenden Abschnitte stellen diese Optionen
kurz vor und geben Hinweise zur Konfiguration.

IPv6-Verbindungen einrichten

Neben Verbindungen zum Internet Uber das IPv4-Protokoll unterstlitzt DSM auch die IPv6-
Adressstruktur mit den folgenden beiden Strategien (diese kdnnen gleichzeitig verwendet werden):

« Dual Stack: Mit einer IPv4/IPv6-Dual-Stack-Konfiguration kdnnen Sie Ihr Synology NAS sowohl
mit einer IPv4- als auch mit einer IPv6-Adresse konfigurieren. Verwenden Sie diesen Ansatz,
um auf Ressourcen in IPv4- und IPv6-Netzwerken zuzugreifen.

e Tunneling: Beim Tunneling wird ein Protokoll in ein anderes durch Kapselung Ubertragen. Mit
dieser Methode kann lhr Synology NAS IPv6-Pakete in IPv4-Pakete kapseln und Uber IPv4-
Netzwerke senden.

Erfahren Sie mehr Uiber IPv6-integrierte Netzwerkschnittstellen.

Weiterflihrende Informationen:

o Welche Dienste auf dem Synology NAS unterstitzen IPv6?
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Ihr Synology NAS in einen VPN-Client verwandeln

Ein VPN (Virtual Private Network)-Dienst ermdglicht Ihnen den vertraulichen Zugriff auf
Ressourcen in lhrem privaten Netzwerk, egal wo Sie sich befinden. VPNs kdnnen auBerdem
verwendet werden, um die Netzwerkverbindungen Ihres Synology NAS durch verschlisselte Tunnel
zu schitzen.

Mit DSM koénnen Sie Ihr Synology NAS ganz einfach Uber die Protokolle PPTP, OpenVPN oder
L2TP/IPSec mit einem VPN-Server verbinden. Wenn mehrere VPN-Quellen verfligbar sind, kdnnen
Sie auBerdem mithilfe von VPN-Profilen zwischen verschiedenen Servern wechseln.

Erfahren Sie, wie Sie in DSM VPN-Profile erstellen.

LANs mit Link Aggregation kombinieren

Link Aggregation erhoht die Bandbreite Ihres Synology NAS durch das Blindeln mehrerer
Netzwerkschnittstellen und bietet Datenfluss-Failover, um eine unterbrechungsfreie
Netzwerkverbindung sicherzustellen.

Erfahren Sie, wie Sie mehrere LANs mit Link Aggregation kombinieren.

Netzwerkverkehr steuern

J Control Panel ?2 — M X
A Q General Network Interface Traffic Control Static Route Connectivity
‘v CALENIdI ALLTDY

Create Edit Delete LAN 1 -
/‘\ Network

+| Enabled Parts Protocol Guaranteed (KB/s) Maximum (KB/s)
@ security v NTP Service, Windo... all 1024 2048
v WS-Discovery TCP 500 1000

Bl Terminal & SNMP
~ System

o Info Center

ﬂ Login Portal

’1'5 Regional Options
B, Notification

1} Update & Restore

~ Services Reset Apply

Unter Systemsteuerung > Netzwerk > Datenfluss-Steuerung kdnnen Sie den ausgehenden
Netzwerkverkehr der DSM-Dienste steuern, um Latenz, Uberlastung und Paketverlust zu
vermeiden. Wenn Sie den Datenverkehr eines bestimmten Dienstes begrenzen méchten, kdnnen
Sie auf dieser Seite die garantierte und maximale Bandbreite festlegen.

Erfahren Sie, wie Sie eine Datenfluss-Steuerungsregel erstellen.
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Statische Routen konfigurieren

Unter Systemsteuerung > Netzwerk > Statische Route kdnnen Sie statische Routen zur Routing-
Tabelle in DSM hinzufligen.

Dadurch kann der Dienstverkehr auf Inrem DSM je nach Netzwerkziel Uber verschiedene Wege
Ubertragen werden, was die Routing-Effizienz der Gateway-Gerate in Ihrer Netzwerkumgebung
verbessert.

Erfahren Sie, wie Sie statisches Routing einrichten.

Proxy Server

b Proxy Server 2 — & X

£ Settings Settings

Proxy server manager's email: webmaster@mydomain.com
K cache

Proxy server port: 3128
@ Access

+" Enable caching
. s
& Authentication Enable logging
oy Proxy Deployment

Restore to Default
Reset Apply

Ein Proxy-Server fungiert als Gateway, das Webanfragen und Daten zwischen Clients in Ihrem

Netzwerk und Servern im Internet weiterleitet.

Sie kdnnen einen Proxy-Server als Firewall verwenden, um Webverkehr zu filtern, gemeinsame
Netzwerkverbindungen zu verwalten und die Antwortzeiten fur haufige Webanfragen zu
beschleunigen.

Proxy Server kann Uber das Paket-Zentrum heruntergeladen und installiert werden.

Erfahren Sie mehr Uiber Proxy-Server.
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Weiterflihrende Informationen:

e Um zu erfahren, wie Sie Ihr Synology NAS Uber einen Proxy-Server verbinden, lesen Sie
Verbinden Uber Proxy Server.

DNS Server

511 DNS Server ? — A X
W Zones Create ~ Edit Export Zone Delete
. Zone ID Domain Mame Type Status
&y Resolution
se.test@Active Directory se.test master Enabled
= Log _msdcs.se.test@Active Direc... _msdcs.se.test master Enabled
P Keys
M views
£} Settings
2items C

DNS (Domain Name System) ist das Adressbuch des Internets. Es ordnet aussagekraftige Namen
(z. B. Domainnamen wie ,www.synology.com") IP-Adressen zu (z. B. ,210.61.203.220"), sodass
Benutzer einfach auf Webseiten, Computer oder andere Ressourcen in Netzwerken zugreifen
kdnnen.

In DSM kénnen DNS-Dienste Uber den DNS Server eingerichtet werden. Dieses Paket wird fur das
Hosting von Webseiten empfohlen und ist flir Active Directory-Domanendienste erforderlich.

DNS Server bietet die folgenden Funktionen:

e Primare und sekundare Zonen: Die DNS-Grenzen, die eine feingranulare Steuerung der DNS-
Komponenten ermdéglichen. Sie kénnen DNS-Informationen in einer primaren Zone (mit einer
Lese-/Schreibkopie der Daten) und mehreren sekundaren Zonen (mit schreibgeschitzten
Kopien der Daten) speichern, um eine hohe Verfligbarkeit des DNS-Dienstes sicherzustellen.

o DNS-Weiterleitung: Eine alternative Methode der DNS-Auflosung, die verwendet wird, wenn
der DNS Server keine passenden IP-Adressen in lhren Zonen findet.

» TSIG-Schlussel: Schitzen Sie die Synchronisierung Ihrer DNS-Dateien durch Verschlisselung.
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e Split-Horizon-DNS: Eine Funktion, die jedem Client individuelle DNS-Informationen bereitstellt.
Dies tragt zur Verbesserung der Sicherheit und Datenschutzverwaltung von DNS-
Zoneneintragen bei.

Erfahren Sie mehr Gber DNS Server.

Weiterflihrende Informationen:

o Wie richte ich einen DNS Server auf meinem Synology NAS ein?

DHCP Server

[ 8

o Network |

DHCP Server DHCP Clients

By Vendor

E}: PXE +/| Enable DHCP server
Primary DNS:
Secondary DNS

Domain name:
Enable Web Proxy Automatic Discovery

URL:

Subnet list:
Create Edit Remaove

Start IP address End IP address Netmask Gateway Enabled

Ein DHCP-Server weist automatisch IP-Adressen und Netzwerkparameter (z. B. Subnetzmaske,

DNS-Server usw.) an Client-Gerate im selben lokalen Netzwerk zu. Dadurch muss der
Administrator die Netzwerkeinstellungen nicht manuell fir jedes Client-Gerat konfigurieren.

Erfahren Sie mehr GUber DHCP-Server.
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VPN Server

B ven server 2 -

o
X

Manage VPN Service PPTP

&3 overview
IP range

# Connection List Current connaction

= Log m OpenVPN
—&—  Enabled

£} General settings

IP range 10.8.0.0 ~ 10.8.0.255
aa Privilege Current connection 1]

L2TP/IPSec
Set up VPN Server
= pp1P IP range

Current connection
B9 openveN

B8 L 2TP/IPSec

Sie kdnnen lhren Synology NAS in einen VPN-Server (Virtual Private Network) verwandeln, sodass
sich DSM-Benutzer unabhangig vom Standort sicher mit dem Iokalen Netzwerk verbinden kénnen,
zu dem der Synology NAS gehdrt.

Unterstutzte VPN-Protokolle:

e L2TP/IPSec: Eine Kombination von Protokollen, die sichere VPN-Verbindungen bietet und von
den meisten Clients (wie Windows, Mac, Linux und Mobilgeraten) unterstitzt wird.

e OpenVPN: Ein Open-Source-Protokoll fur zuverlassige und sichere VPN-Verbindungen. Dieses
Protokoll schiitzt VPN-Verbindungen mit SSL/TLS-Verschlisselung.

o PPTP: Ein alteres VPN-Protokoll, das von den meisten Clients unterstltzt wird, einschlieBlich
Windows, Mac, Linux und Android-Geraten.

Erfahren Sie, wie Sie VPN-Dienste einrichten.

Weiterflihrende Informationen:
» Wie verbinde ich mich Uber einen Windows-PC mit dem VPN Server von Synology?
o Wie verbinde ich mich Uber einen Mac mit dem VPN Server von Synology?
» Wie verbinde ich mich Uber ein Android-Gerat mit dem VPN Server von Synology?
o Wie verbinde ich mich Uber ein i0OS-Gerat mit dem VPN Server von Synology?

» Haufig gestellte Fragen zu VPN-Diensten auf dem Synology NAS
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Kapitel 10: Verwaltung

Hardware- & Energieeinstellungen

J Control Panel ? — A X
“ Q General Power Schedule HDD Hibernation uPs
e ¢ e
~ Memory Compression
/_\ Network
~' Enable Memory Compression to improve system responsiveness
0 Security

~ Power Recovery
Bl Terminal & SNMP

Restart automatically when power supply issue is fixed

N System Enable WOL on LAN 1
© 1nfo Center Enable WOL on LAN 2
-] Login Portal Mote: With the feature of WOL enabled, the system will enable the feature "Restart automatically when power supply

issue is fixed."

¥% Regional Options
~ Beep Control

B Notification
Beep when the following situations occur:

v/ FETECENE @ FEE Cooling fan malfunctions

External Devices Volume or SSD cache is abnormal

1} Update & Restore

Reset Apply

Hardware-Einstellungen

Allgemeine Hardware-Einstellungen Ihres Synology NAS kénnen unter Systemsteuerung >
Hardware & Energie > Allgemein konfiguriert werden, einschlieBlich folgender Optionen:

e Speicherkomprimierung
» Stromwiederherstellung
» Signaltonsteuerung

o Liftermodus

Energieeinstellungen

Die Energieeinstellungen lhres Synology NAS kdnnen unter Systemsteuerung > Hardware &
Energie in den folgenden Registerkarten konfiguriert werden:

» Leistungszeitplan: Legen Sie eine Zeit fest, zu der DSM automatisch startet und herunterfahrt.

« Festplatten-Ruhezustand: Legen Sie die Leerlaufzeit fest, bevor Festplatten in den
Ruhezustand wechseln. Diese Funktion hilft, den Stromverbrauch zu begrenzen und die
Lebensdauer Ihrer Festplatten zu verlangern.
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o USV: Aktivieren Sie die USV-Unterstitzung, um den Betrieb Ihres Synology NAS bei einem
unerwarteten Stromausfall zu verlangern. Dadurch erhalt DSM genligend Zeit, um einen
normalen Shutdown durchzufthren.

Weiterfliihrende Informationen:
» Wie erkenne ich einen Synology NAS im Ruhezustand anhand der LED-Anzeigen?
e Welche verschiedenen Ruhezustandsmodi gibt es?

o Was verhindert, dass mein Synology NAS in den Ruhezustand wechselt?

Anmeldeportal
Jll control Panel s m
L ] Q DSM Applications Advanced
® External Access ~ Login Style
7 Network
@ security Edit

Bl Terminal & SNMP

~ Web Services

System

DSM port (HTTP): 5000

o Info Center
DSM port (HTTPS): 5001

B Login Portal

v’ Automatically redirect HTTP connection to HTTPS for DSM desktop

% Regional Options Mote: You can import certificates on the Certificate page.

B notification _
~ Domain

1} Update & Restore

Sie kdnnen die Anmelde-Webportale fir DSM und verschiedene Anwendungen (z. B. File Station)
anpassen, deren Anmeldehintergrund und Erscheinungsbild andern sowie Netzwerkeinstellungen
unter Systemsteuerung > Anmeldeportal verwalten.

Der HTTP-/HTTPS-Port, der Domainname und der Alias flr Ihr DSM oder Anwendungen kdnnen
angepasst werden. Dadurch kdnnen Benutzer Uber benutzerdefinierte URLs auf Inr NAS zugreifen.
Beispielsweise fluhrt eine benutzerdefinierte URL direkt zur Anwendungsoberflache, anstatt die
Anwendung nach der DSM-Anmeldung zu starten. Dies ermoglicht nicht nur einen schnellen Login
bei bestimmten Anwendungen, sondern erlaubt es Ihnen auch, anderen Benutzern die

Berechtigung zum Zugriff auf bestimmte Anwendungen auf lhrem DSM zu erteilen.

Die Verwaltung der Netzwerkeinstellungen tragt zur Sicherheit Ihres Synology NAS bei. Durch das

Konfigurieren von Zugriffssteuerungsregeln wird Benutzern mit gesperrten IP-Adressen der Zugriff
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auf Ihr Synology NAS verweigert, wahrend das Einrichten von Reverse-Proxy-Regeln
vertrauenswiurdigen Benutzern den Zugriff Gber sensible Ports ermdglicht.

Erfahren Sie mehr Gber das Anmeldeportal.

Ressourcen-Monitor

Uberwachen Sie die CPU-Auslastung, Speicherauslastung, Festplattennutzung und den
Netzwerkdurchsatz Ihres Synology NAS in Echtzeit mit dem integrierten Ressourcen-Monitor.

Sie kdnnen historische Daten einsehen, um die Systemauslastung Uber einen bestimmten Zeitraum
zu vergleichen, und Leistungsalarme anpassen, um bei Ressourcenanomalien sofort benachrichtigt
Zu werden.

Die Verwaltung der auf lnrem DSM laufenden Dienste und der mit Ihrem Synology NAS
verbundenen Benutzer hilft, eine optimale Systemleistung sicherzustellen und den
Speicherverbrauch zu kontrollieren. Beispielsweise kdnnen Sie Dienste, die voreingestellte
Geschwindigkeitsgrenzen erreicht haben, am Dateitransfer hindern, Benutzer zum Abmelden von
DSM zwingen oder verbundenen Benutzern den Zugriff auf Daten auf Inrem NAS verwehren.

Erfahren Sie mehr Uber den Ressourcen-Monitor.

Protokoll-Center

Protokoll-Center zentralisiert die Verwaltung der Systemprotokolle. Sie kdnnen
Benachrichtigungseinstellungen konfigurieren, um administrators bei bestimmten Ereignissen zu

informieren.
E Log Center ? — A X
Overview
= ~ Number of Logs
i= Logs Utilization (Past & minutes)
10
® Notifications 2023-02-16 11:48:21 @ Q
8 | Total 0
N Archive Settings None 0
6 None 0
. Log Sending None 0
4
%, Log Receiving
2
£} Settings History
0
1:46 11:47 11:48 11:49 11:50 11:51

A Last 50 logs

Date Time Level Host Name Category Program Messages

2023-02-... 11:42:08 Info m T System Package [Log Center] ...

66


https://kb.synology.com/DSM/help/DSM/AdminCenter/system_login_portal?version=7
https://kb.synology.com/DSM/help/DSM/ResourceMonitor/rsrcmonitor_desc?version=7

Das Protokoll-Center ist standardmaBig aktiviert, wenn DSM eingerichtet wird. Flr erweiterte
Funktionen wie die Ubertragung von Protokollen an entfernte Standorte und die
Protokollarchivierung kénnen Sie das Protokoll-Center-Paket aus dem Paket-Zentrum installieren.

Weitere Informationen zur Nutzung des Protokoll-Centers finden Sie in den folgenden Artikeln:
» Protokoll-Center (integrierte Funktion)

o Protokoll-Center (Zusatzpaket)

Universal Search

.\ Universal Search ? — A X
m storage W o] m
[Q search Results Help (65)
= Hybrid Share Hybrid Share
B all Files = Storage Central Management System
B Document = Storage Active Backup for Business
M rhoto = Snapshot SAN Manager
§3 Music = Set Up a Hybrid Share Folder Hybrid Share
0 video = Monitor Hybrid Share Folder Usage Hybrid Share
= Archive Settings Log Center
0 Help = Destination Hyper Backup
&% Application = SAN Manager SAN Manager
= LUN SAN Manager
P,a Mote Station = Overview Central Management System
Show more

Application (10)
S Storage Manager -

76 items

Mit Universal Search kdonnen Sie Stichwort- oder erweiterte Suchanfragen im Suchfeld
durchflhren, um Anwendungen, Ordner und Dateien auf Inrem Synology NAS mit nur wenigen
Klicks zu finden. Sie kdnnen Ordner oder Dateiinhalte indizieren, um schnelle und prazise
Suchergebnisse zu erhalten, Suchen verwalten, indem Sie lhre Favoriten markieren, eine maximale
Anzahl von Suchergebnissen festlegen und vieles mehr.

Universal Search umfasst folgende Elemente:
o Dateien (einschlieBlich Bilder, Musik und Videos) in indizierten Ordnern
o Paket-spezifische Dateien:
o Notizen in Note Station
o Tabellenkalkulationen und Dokumente in Synology Office
» Offline DSM-Hilfedokumente

¢ Anwendungen
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Erfahren Sie mehr Uber Universal Search.

Synology Tiering

Synology Tiering ist eine Data-Tiering-L6sung, die die Speichernutzung optimiert, indem selten
genutzte Daten automatisch verlagert werden. Dieser Mechanismus verschiebt Daten von einem
primaren Hot Tier (Ihr lokales Synology NAS) zu einem sekundéaren Cold Tier (ein weiteres
Synology NAS).

Getierte Daten bleiben Uber das Hot Tier vollstandig zuganglich, sodass ein nahtloser Dateizugriff
auf Anfrage gewahrleistet ist. Diese Losung vereinfacht das Speichermanagement und stellt sicher,
dass lhr NAS auch bei wachsendem Datenvolumen effizient arbeitet.

Synology Tiering bietet die folgenden Funktionen, um das Datenmanagement zu vereinfachen:

» Flexible Tiering-Richtlinien: Dateien werden automatisch anhand definierter Parameter
verschoben, darunter Dateninaktivitat, Zeitpunkt der letzten Anderung oder verfiigbare
Kapazitat im Hot Tier. Tiering-Vorgange kdnnen so geplant werden, dass sie auBerhalb der

StoBzeiten ausgefihrt werden.

» Zentrales Monitoring: Nutzen Sie ein einheitliches Dashboard, um einen umfassenden
Uberblick liber die Nutzung von Hot und Cold Tier, die Datenverteilung und den Status aller
aktiven Tiering-Plane zu erhalten.

o Automatisiertes Datenmanagement: Sobald Tiering-Plane konfiguriert sind, wird die
Datenverschiebung automatisch ausgeldst und durchgefiihrt, wodurch der
Verwaltungsaufwand fiir die manuelle Speicheroptimierung erheblich reduziert wird.

« Unterstiitzung bei der Fehlerbehebung: Greifen Sie auf integrierte Anleitungen und Support
zu, um haufige Probleme wie ungiiltige Daten-Stubs oder fehlgeschlagene Tiering-Vorgange
effizient zu beheben.

Weitere Informationen zu Synology Tiering.
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Central Management System

Central Management System ? — @A X

B overview All Servers -

B server Server DSM Update

Group

& Policy

Up-to-date

ount All servers are up-to-date.

Connection

B Task
Connected

=] = [l

= Log Unavailable

Monitoring & Update

2 DSM Update
~ P Volume Drive

B storage
Service ° Healthy

Healthy
on
s Package ount All drives are working properly.

Status

Usage over 90%

o o 0

Usage at 80-20%

Mit dem Central Management System kdnnen Sie mehrere Synology NAS zentral und gleichzeitig
verwalten, indem Sie ein NAS als Host-Server und andere NAS als verwaltete Server festlegen. Auf
dem Host-Server kdnnen IT-Administratoren:

e DSM auf mehreren Synology NAS gleichzeitig installieren
e Richtlinien anwenden (z. B. Datenfluss-Steuerung und Firewall aktivieren)
» Aufgaben ausfuhren (z. B. Wake on LAN aktivieren)

« Benutzerdefinierte Skripte ausfiihren (z. B. Benutzer anlegen)

Dies stellt sicher, dass die Konfigurationen auf allen Servern identisch sind und vereinfacht die
Verwaltung.

Auf dem einheitlichen Dashboard kdnnen Sie die Gesamtinformationen (z. B. Verbindungsstatus
und Speichernutzung) der verwalteten Server Giberwachen, Administratorrechte an bestimmte
Benutzer oder Gruppen delegieren, DSM-Updates planen und Paketaktualisierungen durchfiihren.

Weitere Informationen zum Central Management System.

Active Insight

Synology Active Insight ist ein cloudbasierter Dienst, der eine Echtzeit-Systemiiberwachung fur lhr
Synology NAS bietet. Active Insight unterstitzt die Wartung Ihres NAS durch folgende Dienste:

» Cloud-Monitoring: Dieser Dienst liberwacht kontinuierlich den Zustand, die Leistung,
Sicherungsaufgaben und Zugriffsaktivitaten lhres Synology NAS. Fir jede Leistungskennzahl/-
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kategorie wird das am besten bewertete NAS angezeigt, sodass Sie Abweichungen durch
unerwartet hohe Werte schnell erkennen konnen.

« Zentrales Management: Uber ein dediziertes Webportal bietet Active Insight einen
informativen Uberblick tiber alle Ihre Synology NAS-Geréte und priift aktiv die Verfligbarkeit
von Updates. Dadurch wird die Arbeitsbelastung lhres IT-Personals reduziert, da nicht jedes

Synology NAS einzeln Uberprift werden muss und alle Informationen zentral einsehbar sind.

» Selbsthilfe bei der Fehlerbehebung: Bei einer Systemabweichung sendet Active Insight eine
Benachrichtigung per E-Mail und eine Push-Benachrichtigung in der mobilen App mit
detaillierten Hinweisen zur Fehlerbehebung. Das Befolgen der bereitgestellten Schritte verkirzt

die Zeit zur Ursachenfindung von ungewodhnlichen Ereignissen.
Sie kdnnen Synology Active Insight aktivieren in DSM.

Erfahren Sie, wie Sie Active Insight auf Ihrem Synology NAS verwenden.

System zurucksetzen

Unter Systemsteuerung > Update & Restore > System zuriicksetzen kénnen Sie das System
zurlicksetzen. Sie kdnnen entweder ein Zurticksetzen auf Werkseinstellungen wahlen, das alle
Benutzerdaten und Systemkonfigurationen I6scht und DSM auf die Standardeinstellungen
zurlicksetzt, oder ein manuelles Zurlicksetzen, das in zwei Modi verflgbar ist.
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Kapitel 11: Produktivitat

Synology Office

Synology Office ist eine Sammlung von Tools, die eine interaktive Zusammenarbeit in Echtzeit
ermaoglicht. Mit Synology Document, Spreadsheet und Slides kénnen Sie Bearbeitungswerkzeuge
nutzen, um lhre Arbeit und Ideen zu erstellen, zu bearbeiten und zu teilen. Da alle Arbeitsdateien
online gespeichert werden, kdnnen Sie jederzeit und Uberall mit verschiedenen Geraten,
einschlieBlich Computern, Mobilgeraten und Tablets, darauf zugreifen.

Ihre sensiblen Dokumente in Synology Office kdnnen durch Dateiverschlisselung geschitzt
werden. AuBerdem ermadglicht Synology Chat, wenn es auf demselben Synology NAS installiert ist,

eine sofortige und interaktive Zusammenarbeit direkt zur Hand.

Erfahren Sie mehr Uiber Synology Office.

Weiterfuhrende Informationen:
» Welche Dateitypen kann ich in Synology Office importieren?
o Wie importiere ich Dateien von meinem Synology NAS in Synology Office?

» Synology Chat-Plugin

Note Station

Note Station ist eine Notiz-Anwendung, mit der Sie inhaltsreiche Notizen hinzufligen, anzeigen,
verwalten und teilen kdnnen. Zu jeder Notiz kdnnen Sie ganz einfach Elemente wie Referenzlinks
oder Audioaufnahmen hinzufligen. Sie kdnnen auBerdem ausgeschnittene Texte/Grafiken mit
Synology Web Clipper in Inrem Chrome-Browser speichern. Verwalten Sie Ihre Notizen ganz
einfach, indem Sie sie nach Tags gruppieren oder in Notizblicher oder Regale kategorisieren.

Note Station ist in Webbrowsern, als Desktop-Dienstprogramm und als mobile App verflgbar.
Erfahren Sie mehr Giber Note Station.

Weiterflihrende Informationen:

e Wie kann ich meine personliche Produktivitat in Note Station steigern?
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Synology Chat

Synology Chat ist ein Instant-Messaging-Dienst, der sowohl fur die persdnliche als auch fir die
geschaftliche Kommunikation eingerichtet werden kann. Sie kénnen Einzelgesprache fihren,
Nachrichten zum Schutz der Privatsphare verschlisseln oder Kanale flur Gruppendiskussionen
erstellen.

In der Synology Chat Admin-Konsole kénnen Administratoren Kanaleinstellungen verwalten, das
Intervall flir das Loschen von Inhalten festlegen und Protokolle einsehen. Das Synology Chat-
Webportal bietet verschiedene Funktionen zur Steigerung der Effizienz, darunter das Anheften von
Nachrichten, Lesezeichen, das Planen von Nachrichten, Erinnerungen und Chatbots.

Der Dienst kann mit Synology Office, Synology Drive und Synology Calendar integriert werden,
um die Zusammenarbeit am Arbeitsplatz zu verbessern. Beispielsweise kdnnen Benutzer
Nachrichten senden, Unterhaltungen anzeigen oder Ordner mit einem Chat-Kanal verknipfen,
wenn sie Synology Office verwenden, ohne das Fenster wechseln zu mussen.

Synology Chat ist in Webbrowsern, als Desktop-Dienstprogramm und als mobile App verfligbar.
Erfahren Sie mehr Uber Synology Chat Server.

Weiterfiihrende Informationen:
» Synology Chat Schnellstartanleitung flir Administratoren

e Synology Chat Schnellstartanleitung flir Benutzer

Synology Calendar

Mit Synology Calendar konnen Sie personliche Kalender einrichten und mit anderen teilen. Sie
konnen Ereignisse erstellen und deren Details bearbeiten, einschlieBlich Beschreibungen, Zeit, Ort
und Benachrichtigungen, sowie Ereignisse teilen und Gaste einladen.

Es stehen erweiterte Verwaltungsoptionen zur Verfligung, wie z. B. wiederkehrende Ereignisse, das
Hinzufligen von Ereignisfarben, das Anhdngen von Dateien an Ereignisse, das Bearbeiten von
Gastelisten, das Wechseln zwischen Kalendern und das Exportieren von Kalendern. AuBerdem
konnen Informationen zwischen den Diensten synchronisiert werden, wenn Synology Calendar auf
demselben Synology NAS wie Synology MailPlus installiert ist.

Erfahren Sie mehr Gber Synology Calendar.

Weiterflihrende Informationen:

» Wie importiere ich Kalender vom WebDAV Server in Synology Calendar?
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Synology Contacts

Mit Synology Contacts kdnnen Sie Kontakte erstellen, Kennzeichnungen zur Identifizierung
personalisieren und Adressbiicher mit Mitgliedern lhrer Organisation teilen. Das standardmaBige
Gruppenadressbuch, Team-Kontakte, enthalt automatisch alle Benutzer aus dem ausgewahlten
Kontosystem (lokale, Domain- oder LDAP-Benutzer), wodurch manueller Aufwand reduziert wird.

Zusatzlich kann Synology Contacts als Kontaktverwaltungs-Add-on fiir Synology MailPlus dienen,
wenn beide auf demselben Synology NAS installiert sind. Es kann beim Versenden von E-Mails
Uber Synology MailPlus Empfanger vorschlagen.

Erfahren Sie mehr Uber Synology Contacts.

Weiterfiihrende Informationen:
» Synology Contacts Schnellstartanleitung fiir Administratoren
e Synology Contacts Schnellstartanleitung fiir Benutzer
« Wie importiere ich Kontakte von einem CardDAV-Server in Synology Contacts?

» Wie synchronisiere ich Synology Contacts mit CardDAV-Clients?

Synology MailPlus

Mit Synology MailPlus kdnnen Sie einen privaten E-Mail-Dienst auf lnrem Synology NAS betreiben.
Die MailPlus Suite besteht aus den folgenden zwei Paketen: Synology MailPlus Server und

Synology MailPlus.

Synology MailPlus Server

Synology MailPlus Server ist eine Administrationskonsole, mit der Sie Ihren Mailserver zentral
verwalten und Gberwachen kénnen. Sie bietet die folgenden Hauptfunktionen:

» Flexible Anti-Spam- und Virenschutzfunktionen: MailPlus Server bietet eine Vielzahl von
Sicherheitsmodulen zur Auswahl, darunter kostenlose Open-Source-Optionen wie Rspamd und
ClamAV sowie kostenpflichtige Drittanbieter-Optionen wie McAfee und Bitdefender. Sie kdnnen
die Einstellungen fur Auto-Learning, DNSBL und Quarantane individuell anpassen, um den
Schutz auf Ihre Bediirfnisse zuzuschneiden.

« Umfassende Authentifizierung: Die folgenden E-Mail-Authentifizierungsprotokolle werden von

MailPlus Server unterstitzt, um betrtigerische Nachrichten zu blockieren und
Identitatsdiebstahl zu verhindern: SPF, DKIM, DMARC und DANE.

» Verwaltung mehrerer Domains: Mit MailPlus Server kdnnen Sie mehrere Domains ohne
zusatzliche Kosten einrichten. Fir jede Domain kdnnen Sie folgende Einstellungen anpassen:
Aliase, automatische BCC, Nutzungslimits und Disclaimer.
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« MailPlus Hochverfligbarkeit: Zwei Synology NAS kdnnen einen Hochverfugbarkeitscluster
bilden, um Dienstunterbrechungen durch Serverausfille oder Uberlastungen zu verhindern. Der
Cluster flhrt eine bidirektionale Synchronisierung durch, um die Maildaten auf beiden Servern
konsistent zu halten, wodurch das Risiko von Datenverlusten reduziert und Ausfallzeiten
minimiert werden.

Synology MailPlus

Synology MailPlus ist ein vielseitiger Online-Mail-Client, der mit allen gangigen Webbrowsern
funktioniert. Er bietet die folgenden Hauptfunktionen:

« E-Mail-, Kalender- und Kontaktintegration: Wenn Synology MailPlus, Synology Calendar und
Synology Contacts auf demselben Synology NAS laufen, kdnnen Daten zwischen den
verschiedenen Diensten synchronisiert werden. Beispielsweise kann E-Mail-Inhalt als Termin in
Synology Calendar hinzugefligt werden, wahrend Synology Contacts Empfangervorschlage fir
Synology MailPlus bereitstellen kann.

» Geteiltes Postfach: Ein persdnliches Postfach kann mit anderen internen Benutzern geteilt
werden, um gemeinsam an Projekten zu arbeiten und den Uberblick zu behalten.

« Individuelle Mail-Filter: Es kbnnen mehrere Filterregeln eingerichtet werden, um automatisch
Kennzeichnungen zu vergeben oder bestimmte E-Mails in ein bestimmtes Postfach zu
verschieben und so die Verwaltung zu vereinfachen.

« Blockier- und Zulassungslisten: E-Mails von bestimmten Absendern kdnnen gefiltert werden,
indem deren E-Mail-Adressen oder Domains zu den personlichen Blockier- oder
Zulassungslisten hinzugefligt werden.

Erfahren Sie, wie Sie mit Synology MailPlus einen Mailserver einrichten.

Weiterflihrende Informationen:

o Wie setze ich Synology MailPlus am besten ein und wahle ein geeignetes Synology NAS
aus?

» Synology MailPlus Schnellstartanleitung fir Administratoren
e Synology MailPlus Schnellstartanleitung fur Benutzer
o Haufig gestellte Fragen zu Synology MailPlus

e Synology MailPlus Dokumente

Web Station

Web Station ermdglicht es lhnen, Websites auf dem Synology NAS zu hosten. Mit Unterstlitzung
flr PHP, Nginx, Apache HTTP Server, containerisierte Dienste und eine Vielzahl von Drittanbieter-
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Paketen kdnnen Sie dynamische und datenbankgestiitzte Webzugange fur lhre privaten oder
geschaftlichen Anforderungen verwalten.

Die folgenden Funktionen machen die Verwaltung von Websites flexibel und einfach:

« Webdienst: Sie konnen mehrere statische Websites und verschiedene andere Arten von
Websites fur den privaten oder geschéaftlichen Gebrauch erstellen.

* Webportal: Sie kdnnen jedem lokalen, Domain- und LDAP-Benutzer ein eigenes Webportal
zuweisen, das es ihnen ermdglicht, ihre eigene Website zu hosten.

» Skriptspracheinstellungen: Sie kénnen Profile fir PHP- und Python-Umgebungen definieren.
» Fehlerseiteneinstellungen: Sie kénnen Profile flr Fehlerseiten von Websites definieren.

Erfahren Sie mehr Gber Web Station.

Weiterfuhrende Informationen:
o Wie hoste ich eine Website auf meinem Synology NAS?

o Wie sollte ich Zugriffsberechtigungen fur Ordner festlegen, die zum Hosten von
Websites verwendet werden?
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Kapitel 12: Multimedia

Mit den Multimedia-Anwendungen von DSM kann jeder seine Fotos intelligent verwalten, Videos
organisieren und jederzeit und Uberall Musik genieBen. In diesem Kapitel werden einige der
wichtigsten Funktionen vorgestellt, mit denen Sie Unterhaltungsinhalte auf Ihrem Synology NAS
genieBen kdnnen.

Synology Photos

Synology Photos sammelt und zeigt Fotos und Videos an, die auf Ihrem Synology NAS gespeichert
sind. Mit flexiblen Anordnungsoptionen und detaillierten Freigabeeinstellungen kdnnen Nutzer die
Fotoverwaltung individuell anpassen.

4 SynologyPhotos Photos Albums Sharing Q
Y

All Photos > Trip to JP

All Photos

> 0-customized

» 2019-6 Dragon Boat Fest
> 2020-8 Mt. Jade

> DCIM

> Finding Nemo

> MobileBackup

> PhotolLibrary

> PhotoRequest

~ Trip to JP

IMG_2234.jpg IMG_2417.jpg IMG_2419.jpg IMG_2305.jpg IMG_2107.jpg

IMG 2046 inn IMG 2005 inn IMG 19A7 ina IMG 1906 ina IMG 1879 ina IMG 1588 ina

22 items

Jede Registerkarte von Synology Photos steht flir eine wichtige Funktion:

» Fotos ermdglicht es Nutzern, Fotos und Videos mit Ordnern zu verwalten. Nutzer kénnen
entweder alleine im Persdnlichen Speicherplatz arbeiten oder den Freigegebenen Bereich
o6ffnen und andere zur Zusammenarbeit einladen.

e Alben sind virtuell und ermdglichen es Nutzern, verschiedene Sammlungen ihrer Fotos zu
erstellen, ohne zusatzlichen Speicherplatz zu belegen.

» Freigabe listet die Alben auf, die fur den Nutzer freigegeben wurden und die mit anderen geteilt
werden.

Die Synology Photos Mobile-App ist fur iOS und Android verfligbar und wurde flir miiheloses
Durchsuchen, Organisieren und Sichern entwickelt. Sie kdnnen Fotos auch auf dem groBen
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Bildschirm Uber die Synology Photos TV-App (verfligbar fiir Apple TV und Android TV) anzeigen
oder per AirPlay oder Google Chromecast Ubertragen.

Erfahren Sie mehr Gber die Nutzung von Synology Photos in Webbrowsern und auf Mobilgeraten.

Weiterflihrende Informationen:

» Synology Photos Schnellstartanleitung

Audio Station

Zentralisieren Sie Ihre Musiksammlungen mit Audio Station. Sie kdnnen Musik auf lnrem NAS Uber
einen Webbrowser oder ein Mobilgerat abrufen oder sie zum Abspielen auf verschiedene Gerate
streamen.

Erfahren Sie mehr Uber Audio Station.

Medienserver

Machen Sie lhren Synology NAS zu einem Multimediaserver. Mit dem Medienserver kdnnen Sie
Multimedia-Inhalte von lhrem Synology NAS auf DLNA/UPnP-kompatible DMAs (z. B.
Stereoanlagen, Fernsehgerate oder Spielkonsolen) streamen. Durch die Verbindung dieser Gerate
mit lhrem Heimnetzwerk kénnen Sie Fotos ansehen, Musik horen und Videos abspielen, ohne

zusatzliche Anwendungen oder Gerate darauf installieren zu mussen.

Erfahren Sie mehr Uber den Medienserver.

Weiterflihrende Informationen:

o Wie kann man Multimedia-Inhalte, die auf dem Synology NAS gespeichert sind, mit
DLNA/UPnP-kompatiblen DMAs genieBen?

Indizierungsdienst

Der Indizierungsdienst bietet eine Moglichkeit, Multimediadateien aus bestimmten freigegebenen
Ordnern in File Station automatisch zu durchsuchen und zu indizieren. Nach der Indizierung sind
diese Dateien uUber Ihre DMAs zuganglich und werden in Multimedia-Paketen wie Synology Photos,
Audio Station und Medienserver angezeigt.
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StandardmaBig werden neue Dateien in den Foto- und Musikordnern automatisch indiziert. Um
einen indizierten Ordner zu erstellen, gehen Sie zu Systemsteuerung > Indizierungsdienst. Auf
dieser Seite kdnnen Sie indizierte Ordner bearbeiten/entfernen, die Miniaturbildqualitat fir Fotos
und Videos festlegen oder Konvertierungseinstellungen fiir Videos verwalten.

Erfahren Sie mehr Giber den Indizierungsdienst in DSM.

Hinweise:

» Bereitgestellte freigegebene Ordner von Remote-Servern kénnen nicht als indizierte
Ordner hinzugefligt werden.

e Sie kdnnen bis zu 100 indizierte Ordner auf Ihrem Synology NAS hinzufligen.

78


https://kb.synology.com/DSM/help/DSM/AdminCenter/application_mediaindexservice_general?version=7

Kapitel 13: Uberwachung

Surveillance Station ist eine professionelle Sicherheitslosung, die sich an verschiedene
Umgebungen anpassen kann. Die Ubersichtliche Weboberflache und die umfangreiche
Gerateunterstiitzung erméglichen es Ihnen, Live-Ubertragungen und Aufnahmen anzusehen,
Sofort-Warnungen zu erhalten und ein standortiibergreifendes Uberwachungssystem zu betreiben.
Fur das Sicherheitsmanagement unterwegs laden Sie die dedizierte mobile App DS cam herunter.

Weiterfuhrende Informationen:
« Surveillance Station Schnellstartanleitung

e Surveillance Station Dokumente

IP-Kameras einrichten

Die Synology Camera-Serie bietet exklusive Analyse- und Bildanpassungsfunktionen. Sie ist die
Wahl fur Nutzer, die eine Einzelldsung suchen, die mit ihren Anforderungen mitwachst. Alternativ
konnen Sie aus 8.900 kompatiblen Kameras von Drittanbietern wahlen, darunter PTZ-, Fisheye-,

Multi-Lens- und andere spezialisierte Modelle.

Je nach Einsatz kénnen Sie beim Hinzufligen von Kameras zwischen der automatischen Erkennung
von Geraten im Netzwerk und der manuellen Eingabe der IP-Adresse oder des IP-Bereichs wahlen.
Um Kameras stapelweise hinzuzufligen, kopieren Sie die Einstellungen vorhandener Kameras oder

importieren Sie eine vorausgefulite .xIsx-Liste oder Konfigurationsdatei.

Videoaufnahmen kénnen geplant oder durch Ereignisse ausgeldost werden, sodass nur wertvolle

Videos Speicherplatz belegen.
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Effiziente Wiedergabe von Aufnahmen

Die Aufnahme-Anwendung speichert Aufnahmen. Sie kdnnen den Speicherort fir Aufnahmen
konfigurieren, unabhangige Aufbewahrungsregeln festlegen und Aufnahmen mit einem
benutzerdefinierten Zeitraum und Wasserzeichen herunterladen. Klicken Sie einfach in einer
beliebigen Anwendung auf die Vorschaubilder, um die Wiedergabe zu starten.

Filter by Server ~
Today 04:45:15 pm H Today 04:45:12 pm H Today 04:45:09 pm

Local Host Local Host Local Host

puno

€3 Motion

221 Crowd

& Smoke | ¢ L Vil S
J : 1 [ 00: A\l N g

150cm

Today 04:44:48 pm

LPR_Road

Today 04:44:33 pm
Local Host

00:08

1030749 item(s) | C

Das Event Center speichert Ereignisergebnisse und Lesezeichen separat. Klicken Sie auf ein
Vorschaubild, um Aufnahmen wiederzugeben, oder nutzen Sie Filter, um gezielt bestimmte

Ereignisse und Lesezeichen zu finden.

Umfassende Verwaltungsfunktionen

Administratoren kdnnen ihre Verwaltung Uber IP-Kameras und Aufnahmen hinaus erweitern. Zum
Beispiel:

« Aktionsregeln automatisieren eine Reihe von Uberwachungsfunktionen gemaB festgelegten
Regeln, wie z. B. das Festlegen von Zeitplanen fur die Patrouille Ihrer Kameras.

« Berechtigungsprofile gewahren Benutzern unterschiedliche administrative
Manager-/Zuschauerrechte fir Anwendungen der Surveillance Station.

« Systemprotokolle bieten einen vollstédndigen Uberblick tiber die Aktivititen der Surveillance
Station, wahrend Ereignisprotokolle erkannte Ereignisse auflisten.

« Benachrichtigungen kdnnen angepasst werden, um Sofort-Warnungen an Sicherheitspersonal
zu senden.
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Zentrales Managementsystem

Das Centralized Management System (CMS) von Surveillance Station erméglicht es Ihnen, ein
standort- und serveriibergreifendes Uberwachungssystem zu betreiben. Uber ein zentrales Portal
konnen Sie entfernte Server aktualisieren, deren Anwendungen verwalten, Kameras und
Aufnahmen anzeigen und bedienen sowie Gerate im gesamten System migrieren. Automatische
Failover- und Backup-Dienste sorgen fir eine unterbrechungsfreie Videolberwachung.

Surveillance365

Sichern Sie Kameraaufnahmen, indem Sie diese auf der Synology C2 speichern. So ist eine
Untersuchung auch mdglich, wenn das Synology NAS gestohlen oder physisch beschadigt wird.
Uber das intuitive Webportal kénnen Sie Aufnahmen jederzeit und iiberall abrufen und teilen.
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