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Inleiding

Over deze handleiding

Deze handleiding helpt u vertrouwd te raken met Active Backup for Business, begeleidt u bij de
eerste instelling van een back-uptaak en geeft informatie over herstellen.

Beoogde doelgroep

Deze handleiding is bedoeld voor iedereen die Active Backup for Business wil gaan gebruiken
voor het maken van back-ups van Windows-pc's of fysieke servers.

Wat is Active Backup for Business?

Synology's alles-in-één oplossing voor commerciéle gegevensbescherming, Active Backup for
Business (ABB), is gebaseerd op het bekroonde besturingssysteem DSM. ABB centraliseert
gegevensbescherming in verschillende IT-omgevingen, waaronder virtuele machines, fysieke
servers, bestandsservers en pc's. Administrators kunnen hun favoriete beschermingsplan geheel
zelfstandig implementeren via de gecentraliseerde beheerconsole van ABB.

ABB biedt tevens een breed scala aan opties voor back-up en tools voor herstel, evenals een
aantal optionele technische en veiligheidsfuncties.

Waarom zou je Active Backup for Business gebruiken?

« Uw allesomvattende back-upoplossing — Zorgen dat alles in uw back-upomgeving compatibel
is, kan een uitdaging zijn, vooral met de vele factoren waarmee rekening moet worden
gehouden. ABB vereenvoudigt de zaken door een alles-in-één oplossing te bieden, gewoon
op uw Synology NAS.

« Slimme opslag — ABB is ontworpen met ontdubbeling over meerdere platformen, apparaten en
versies om de tijd voor het maken van een back-up te verkorten en de efficiency van opslag te
verbeteren. (Zie toepasselijke modellen).

« Onbeperkte uitbreidbaarheid — Uw aantal apparaten en gegevens vergroten? Geen probleem.
Met ABB kunt u, zonder licentie, een onbeperkt aantal apparaten en gegevens beschermen.

« Gecentraliseerd beheer — Ontlast IT-medewerkers van het beheer van back-uptaken en
apparaten op verschillende platforms door gebruik te maken van het intuitieve,
webgebaseerde portaal van ABB.

« Geintegreerde ondersteuning — Als er iets misgaat, of het nu hardware of software betreft,
staat de technische ondersteuning van Synology klaar om te helpen, waardoor er minder tijd
en moeite nodig is om hulp te zoeken bij verschillende providers.


https://www.synology.com/dsm/packages/ActiveBackup

Functies en beheertools

Back-up- en herstelfuncties

Toepassingsbewuste back-up

Toepassingsbewuste back-up is een back-upfunctie die ervoor zorgt dat uw
toepassingsgegevens consistent zijn. Back-ups met Toepassingsbewuste back-up ingeschakeld
maken het eenvoudiger om toepassingsgegevens in de toekomst te herstellen door een snapshot
van de toepassingsgegevens te maken wanneer de back-up wordt uitgevoerd.

Deze functie gebruikt VMware Tools en Volume Shadow Copy Service (VSS) van Microsoft om
ervoor te zorgen dat de back-upgegevens van virtuele machines consistent blijven en om
inconsistente gegevens te voorkomen bij het maken van back-ups van actief gebruikte gegevens.

Incrementele back-up

Incrementele back-up is een back-upfunctie die de hoeveelheid gegevens vermindert die voor
elke back-up wordt overgedragen, evenals de hoeveelheid gedupliceerde gegevens die op uw
back-updoelen worden opgeslagen. Dit wordt gedaan door wijzigingen bij te houden en alleen
een back-up te maken van gewijzigde of nieuwe gegevens tussen volledige back-ups door. Dit
maximaliseert het aantal beschikbare back-upversies, minimaliseert de hoeveelheid opslagruimte
die wordt gebruikt voor het bewaren van back-ups en bespaart ook tijd en bandbreedte op het
bronapparaat.

De CBT-technologie die is toegepast in Active Backup for Business maakt gebruik van Microsoft
Volume Shadow Copy Service (VSS) om snapshots te maken van apparaten en gewijzigde
blokken tussen snapshots te identificeren. Als u incrementele back-ups wilt inschakelen, moet u
ervoor zorgen dat VSS op elk beveiligd apparaat is ingeschakeld.

Gegevensontdubbeling

Bij de opslag van back-ups op Synology NAS worden alle gegevens die identiek zijn tussen
verschillende bestanden, versies of apparaten door Active Backup for Business gedetecteerd en
verwijderd. Ingebouwde ontdubbelingstechnologie kan helpen het opslaggebruik te verminderen,
vooral wanneer de apparaten vergelijkbare besturingssystemen, softwaretoepassingen of
bestanden delen.

Voor meer gedetailleerde informatie over de techniek van gegevensontdubbeling en hoe
ontdubbeling wordt berekend voor ABB, raadpleegt u de White Paper gegevensontdubbeling.

Geintegreerde hypervisor

Integratie van ABB met Synology's geintegreerde hypervisor, Synology Virtual Machine Manager
(VMM), zorgt voor twee onderscheidende kenmerken van Active Backup for Business die efficiént
herstel mogelijk maken na een servercrash: Back-upverificatie en Onmiddellijk herstel naar
virtuele machines voor fysieke servers.


https://docs.microsoft.com/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/ee923636(v=ws.10)
https://kb.synology.com/search?sources%5B%5D=white_paper&services%5B%5D=Active_Backup_for_Business&query=deduplication

Back-upverificatie

Als Back-upverificatie is ingeschakeld, wordt een geplande proefversie van het herstel uitgevoerd
in VMM gedurende een geconfigureerd aantal seconden. Dit proces wordt ter referentie
opgenomen in een video, zodat u kunt bevestigen dat de back-upgegevens met succes kunnen
worden hersteld in geval van een plotselinge ramp.

Onmiddellijk herstel

Met Onmiddellijk herstel kunt u servers en virtuele machines waarvan een back-up naar ABB is
gemaakt, onmiddellijk herstellen als virtuele machines in Synology VMM. U kunt deze functie
gebruiken om snel herstel te implementeren terwijl u services blijft gebruiken in geval van
systeemcrashes.

Back-upbeheer

Active Backup for Business Agent

De Active Backup for Business Agent is een hulpprogramma dat op uw clientapparaat wordt
geinstalleerd voordat u een back-up van gegevens maakt om back-uptaken uit te voeren.
Beheerdersrechten zijn vereist voor het installeren, bijwerken of verwijderen van de agent.

Deze tool is beschikbaar voor download in het Downloadcentrum. Raadpleeg het Help-artikel ABB
Agent voor installatie-instructies, details over grootschalige implementaties en andere informatie.

Active Backup for Business Portal

Het Active Backup for Business Portal is het gelieerde herstelportaal van ABB. Met dit portaal
kunnen administrators en eindgebruikers die door een administrator zijn aangewezen, back-
upgegevens openen, bladeren, downloaden en herstellen.

Deze tool wordt automatisch geinstalleerd tijdens de installatie van het Active Backup for
Business-pakket. Raadpleeg het Help-artikel ABB Portal voor meer informatie over het navigeren
door het portaal, het uitvoeren van herstelacties en andere instellingen.

Active Backup for Business Recovery Media Creator

Synology Active Backup for Business Recovery Media Creator is een desktoptool dat kan worden
gebruikt met ABB. Deze tool is ontworpen voor administrators om automatisch herstelmedia te
maken voor bare-metal- of volumeniveau-herstel. Beheerders kunnen deze tool gebruiken zolang
het apparaat dat is bedoeld om de herstelmedia te maken een 64-bits versie van Windows heeft
en dezelfde taal- en regio-instellingen heeft, evenals dezelfde Windows-versies en
stuurprogramma'’s als het apparaat dat moet worden hersteld .

Voor apparaten die niet voldoen aan de vereisten voor het automatisch maken van herstelmedia,
kunnen administrators in plaats daarvan handmatig herstelmedia maken.

Voor zowel het automatisch als handmatig maken van herstelmedia volgt u de instructies in de
Handleiding herstelmedia maken om te leren hoe u herstelmedia voor uw apparaat kunt maken.


https://www.synology.com/support/download
https://kb.synology.com/DSM/help/ActiveBackupBusinessAgent/activebackupbusinessagent?version=7
https://kb.synology.com/DSM/help/ActiveBackup/activebackupforbusinessportal?version=7
https://kb.synology.com/search?sources%5B%5D=user_guide&services%5B%5D=Active_Backup_for_Business&query=recovery

Planning en voorbereiding

Vereisten

Bekijk de volledige specificaties voor Active Backup for Business voor gedetailleerde informatie.

Systeemvereisten NAS

Lees Hoe selecteer ik een geschikte NAS voor het uitvoeren van Active Backup for Business? voor

aanbevelingen.

Item Vereisten

« DSM 7.0 en hoger (ABB 2.2.0 en hoger)
Besturingssysteem « DSM 6.2 en hoger (ABB 2.1.0 en hoger)
« DSM 6.1.7 en hoger (ABB 2.0.4 en hoger)

CPU-architectuur 64-bit x86 (x64)
Systeemgeheugen 4 GB RAM aanbevolen voor ideale back-upprestaties
Bestandssysteem Btrfs

Ondersteunde systemen

Back-uptype Systeem/versie

« Windows 11 (alle edities)

« Windows 10 Creators Update (alle edities)
PC « Windows 10 (alle edities)

« Windows 8.1 (alle edities)

« Windows 7 SP1 (alle edities)

« Windows 11 (alle edities)

« Windows 10 Creators Update (alle edities)
« Windows 10 (alle edities)

« Windows 8.1 (alle edities)

Fysieke server « Windows 7 SP1 (alle edities)

» Windows Server 2019

o Windows Server 2016

« Windows Server 2012 R2

« Windows Server 2012

« Windows Server 2008 R2


https://www.synology.com/dsm/software_spec/active_backup_for_business
https://kb.synology.com/DSM/tutorial/How_to_select_a_Synology_product_for_Active_Backup_for_Business

Raadpleeg de Vereisten en beperkingen voor een volledige lijst met vereisten voor back-ups en
herstel.

Vereisten en beperkingen

NAS

« Voor maximale prestaties van de back-up moet u voorkomen dat er in DSM te veel pakketten
tegelijkertijd worden uitgevoerd.

« Om een back-uptaak uit te voeren, moet er ten minste 8 GB vrije ruimte zijn, zowel op het
back-updoel als op het volume waarop het pakket is geinstalleerd.

Te back-uppen client (pc’s en fysieke servers)
« De te back-uppen client moet het Bestandssysteem NTFS gebruiken.

« Microsoft Volume Shadow Copy Service (VSS) moet zijn ingeschakeld om back-ups te
kunnen maken.

« Reserveer voldoende schijfcapaciteit voor opslag van VSS-snapshots. Raadpleeg Volume
Shadow Copy Service van Microsoft voor meer informatie over het configureren van VSS.

« Voor externe apparaten: Alleen externe harde schijven kunnen worden geback-upt. Het maken
van back-ups van andere externe apparaten, zoals diskettestations, USB-sticks en
flashcardlezers wordt niet ondersteund.

« Het maken van back-ups van computers met 4Kn-schijven wordt niet ondersteund.

« Het maken van back-ups van virtuele harde schijven (VHD’s) op Windows wordt niet
ondersteund. Als u een back-up van VHD's wilt maken, moet u een back-up maken van het
volledige apparaat of van het volume waarop de VHD-bestanden zich bevinden.

Netwerk

« Zorg dat DSM een geldig certificaat voor ABB heeft om een veilige verbinding tussen de NAS
en de client tot stand te brengen.

« Als u DDNS of een IP-adres gebruikt om vanaf de agent verbinding te maken met de server,
raadpleeg dan onze voorgestelde netwerkconfiguraties.

Back-up tips
« Gebruik geen andere back-upsoftware om conflicten met functies van Windows VSS te

voorkomen.

« Zorg dat het apparaat waarvan u een back-up wilt maken, wordt ondersteund door uw versie
van ABB.

« Stel een Bewaarbeleid in voor uw back-uptaken om oudere back-upversies te verwijderen,
zodat uw back-ups niet te veel ruimte innemen.

« Stel een back-upplanning in om regelmatig back-ups van uw gegevens te maken.


https://www.synology.com/knowledgebase/DSM/help/ActiveBackup/activebackup_business_requireandlimit
https://docs.microsoft.com/windows-server/storage/file-server/volume-shadow-copy-service
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_certificate?version=7
https://kb.synology.com/DSM/tutorial/How_do_I_set_up_a_proper_connection_between_ABB_agent_and_server

« Geef gebruikers toegang tot de Active Backup for Business Portal, zodat ze door back-ups
kunnen bladeren en indien nodig afzonderlijke bestandsmappen kunnen herstellen.

« Voeg een tweede beschermingslaag toe aan uw gegevens door de 3-2-1 back-upregel te
implementeren (3 back-ups: 2 op verschillende opslagmedia en 1 offsite) met behulp van
Hyper Backup of Snapshot Replication.


https://www.synology.com/dsm/solution/data_backup

Configuratie van back-up

De volgende gedeeltes bevatten instructies over het voorbereiden van back-updoelen, het maken
en uitvoeren van nieuwe back-uptaken en het configureren van opties en instellingen.

Back-up van Windows-pc en -server

Met Active Backup for Business kunt u met behulp van the Synology Active Backup for Business
Agent op afstand volledige back-ups maken van Windows- pc's en -servers.

Voor u begint
1. Installeer de Synology Active Backup for Business Agent op het doelapparaat dat u wilt
beschermen. Ga naar het Synology Downloadcentrum of Active Backup for Business > PC of
Fysieke server > Apparaat toevoegen om de 32-bit- of 64-bit-installatieprogramma voor het

apparaat te downloaden.

2. Configureer een sjabloon op Active Backup for Business. Ga naar Instellingen > Sjabloon >
Maken om een nieuw sjabloon te maken of selecteer het standaardsjabloon en klik op
Bewerken.

Opmerkingen:
« ABB gebruikt TCP-netwerkpoort 5510.

« Door de instellingen voor een back-up in een sjabloon te configureren, kunt u dezelfde
instellingen voor back-ups op meerdere apparaten toepassen. Het standaard back-
upsjabloon staat altijd in de lijst en kan niet worden verwijderd.

« Tijdens het maken van het sjabloon kunt u het back-uptype, back-upschema,
compressie-instellingen, coderingsinstellingen en versiebewaarbeleid selecteren.

- Admins, gebruikers van de groep administrators en gebruikers met rechten hebben
toegang tot de back-ups van apparaten met behulp van het Active Backup for
Business Portal of kunnen volledige apparaten herstellen met herstelmedia. Rechten
voor het herstellen van pc’s zijn niet te configureren. Rechten om fysieke servers te
herstellen kunnen worden geconfigureerd in sjablonen voor back-ups.

Een back-uptaak maken

Na de Active Backup for Business Agent is geinstalleerd op een pc of fysieke server en is
verbonden met uw Synology NAS, wordt er een back-uptaak gemaakt volgens een toepasselijke
sjabloon. U kunt meer dan een back-uptaak voor elk apparaat maken.

1. Ga naar PC of Fysieke server, selecteer het apparaat en klik op Taak aanmaken om de Agent

back-upwizard te openen.


https://kb.synology.com/DSM/help/ActiveBackupBusinessAgent/activebackupbusinessagent?version=7#1
https://www.synology.com/support/download
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2. Volg de stappen in de wizard om de taak een naam te geven, een doelapparaat te selecteren
(indien nog niet geselecteerd) en een back-updoel te kiezen.

Een brontype selecteren
U kunt kiezen uit:

« Volledig apparaat: Volledige pc's of servers back-uppen, inclusief instellingen en
toepassingen.

« Systeemvolume: Partities van Windows-systeemgegevens beschermen.

« Aangepast volume: Handmatig back-updoelen selecteren. Houd er rekening mee dat andere
externe apparaten dan externe harde schijven niet worden ondersteund.

Selecteer een back-updoel

1. Zorg dat uw back-updoel een Btrfs-bestandssysteem gebruikt. Er wordt automatisch een
gedeelde map met de naam "ActiveBackupforBusiness" gemaakt wanneer u Active Backup
for Business op uw NAS installeert.

2. Selecteer een gedeelde map in het Btrfs-bestandssysteem als back-updoel.

Taakinstellingen

« U kunt compressie van gegevensoverdracht, codering van gegevensoverdracht en
toepassingsbewuste back-up inschakelen.

« Compressie en codering kunnen worden ingeschakeld voor het back-updoel.

« Voor het uitvoeren van back-ups van fysieke servers kunt u Back-upverificatie inschakelen
om geplande proefruns van het herstel uit te voeren die in Virtual Machine Manager worden
uitgevoerd. Het hele proces wordt ter referentie opgenomen als video, zodat u kunt
bevestigen dat de back-up met succes kan worden hersteld.

« U kunt pre-/postscripts aanpassen wanneer u een back-up uitvoert van een fysieke server.



Opmerking:
Toepassingsbewuste back-up gebruikt Microsoft Volume Shadow Copy Service (VSS)

om ervoor te zorgen dat back-upgegevens consistent blijven. Zorg dat VSS is
ingeschakeld op het te back-uppen apparaat als u deze functie wilt gebruiken.

Back-uptaken plannen
« Handmatige back-up vereist dat u elke back-uptaak handmatig start.

« Geplande back-ups kunnen worden ingesteld om elk uur, dagelijks of wekelijks te worden
uitgevoerd.

» Back-up op gebeurtenis, beschikbaar voor pc-back-ups, voert de taak uit afhankelijk van uw
selectie: wanneer het scherm is vergrendeld, wanneer u zich afmeldt of wanneer het systeem
opstart. Het is ook mogelijk een minimum tijdsinterval tussen back-ups op te geven.

Als u niet wilt dat taken worden uitgevoerd wanneer uw IT-infrastructuur intensief wordt gebruikt,
selecteert u Windows back-up configureren en stelt u tijdvakken in voor wanneer de back-
uptaak elke week kan worden uitgevoerd.

Een bewaarbeleid selecteren

« Het is mogelijk alle versies van back-ups op te slaan, het aantal opgeslagen versies te
beperken of alleen bepaalde versies volgens een schema te bewaren.

« U kunt ervoor kiezen om bewaarregels van back-upversies in te stellen, zoals het behouden
van de nieuwste versie van elke dag, week, maand of jaar. U kunt het bewaarbeleid bewerken
onder Active Backup for Business > PC of Fysieke server > Takenlijst > selecteer de taak >
Bewerken > Bewaren > Geavanceerd bewaarbeleid > Regels instellen.

« Door Alleen de laatste ... versies behouden te selecteren, wordt een vast aantal versies
opgeslagen, ongeacht de ingestelde tijdsintervallen. Bestaat er meer dan een back-upversie
binnen een bepaald tijdbereik, dan wordt de nieuwste versie bewaard. Als u bijvoorbeeld het
beleid Laatste versie van de dag behouden voor “1” dag voor de back-uptaak instelt, wordt
de back-uptaak om het uur uitgevoerd, maar alleen de versie van 23:00 behouden.

« Een versie kan aan meer dan één bewaarregel tegelijk voldoen. Een versie kan bijvoorbeeld
tegelijkertijd worden bewaard door de wekelijkse bewaarregel en de dagelijkse bewaarregel.
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Geavanceerd bewaarbeleid maakt gebruik van Lange termijn bewaarbeleid (GFS).

Set Rules X

Apply the following rules to keep backup versions. One version can meet multiple rules at
the same time. Learn more

' Keep all versions for 1 days
v/ Keep the latest version of the day for 7 days
' Keep the latest version of the week for 4 weeks
v/ Keep the latest version of the month for 12 months
v Keep the latest version of the year for 3 years

The system will ensure a certain number of latest versions are kept before applying the
retention rules above.

Mumber of latest versions to keep 10 versions

Back-uptaken beheren

Alle bestaande taken worden weergegeven in Active Backup for Business > PC of Fysieke server
> Takenlijst.

Back-uptaken bewerken of verwijderen

Als u taken afzonderlijk of meerdere taken tegelijk wilt bewerken, gaat u naar Pc of Fysieke server
> Takenlijst, selecteert u een of meer taken (Ctrl + linkermuisknop) en klikt u op Bewerken.

« Het Back-updoel kan niet worden gewijzigd.
« Taakinstellingen en Brontype kunnen zowel afzonderlijk als gelijktijdig worden gewijzigd.

o De Taaknaam kan alleen afzonderlijk worden gewijzigd.

Om back-uptaken te verwijderen, selecteer een of meer taken in de bijbehorende takenlijst. Zodra
u de actie hebt bevestigd, worden alle back-upgegevens samen met de back-uptaak verwijderd.

Door taken te verwijderen, wordt Active Backup for Business Agent niet verwijderd van
clientapparaten, de toepassing blijft onder PC of Fysieke server staan. Sjablonen worden
bewaard onder Instellingen > Sjabloon.

Details

Om informatie over de Status en Logboeken van uw taak te bekijken zoals de bron,
uitvoeringstijd, duur en logboektijd van back-ups en meer, selecteert u de taak en klikt u op
Details.

Versies

i



Om de informatie over geback-upte versies te bekijken, zoals de status en aanmaaktijd, selecteer
uw taak en klik op Versie. Klik op het pictogram map om door uw geback-upte gegevens te
bladeren en voor de livevideo van de back-up, indien Back-upverificatie is ingeschakeld.

Backup Version Information X
Time of creation End Time Backup Status
ﬂ 05/13/2021 03:00:02 05/13/2021 03:01:21 Successful li[

De agent updaten

Ga naar Active Backup for Business > PC of Fysieke server als uw Synology NAS met internet is
verbonden. Selecteer het doelapparaat dat u wilt updaten en klik op Meer > Agent updaten.

Wanneer uw Synology NAS niet met internet is verbonden, maar alleen met een privénetwerk:

1. Download het installatieprogramma voor Active Backup for Business Agent in het
Downloadcentrum en upload het met behulp van File Station naar een map op uw Synology
NAS. Noteer de locatie van het installatieprogramma.

2. Meld u aan bij DSM met rootmachtigingen op uw apparaat.

3. Voer de onderstaande opdracht uit om de agent op uw doelapparaten te installeren:

cp
/Ivolume_waarnaar_u_het installatieprogramma_hebt gelipload]/[naam_van_de_map waarnaar_u_he

Als bijvoorbeeld de locatie van het installatieprogramma /volumel/Files/Synology Active
Backup for Business Agent-2.0.4-0621-x64.msi is en Active Backup for Business is
geinstalleerd op volume1, dan zou de opdracht moeten zijn:

cp /[volumel]/[Files]/[Synology Active Backup for Business Agent-2.0.4- 0621-
x64.msi**] F*[volumel]/@tmp/

4. De agent wordt na het instellen bijgewerkt.
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https://www.synology.com/support/download
https://kb.synology.com/DSM/tutorial/How_to_login_to_DSM_with_root_permission_via_SSH_Telnet

Handleiding herstellen

Active Backup for Business biedt verschillende methoden om back-ups van uw Windows-
apparaten te herstellen. Welke methode voor u het beste is, is afhankelijk of u alleen bestanden
wilt herstellen of een heel apparaat naar een eerdere status wilt herstellen.

Terwijl een back-uptaak voor een PC alleen herstel op fysiek of bestandsniveau mogelijk maakt,
kunt u met een back-uptaak voor een Fysieke server virtuele herstelopties gebruiken.

Herstelopties

Er zijn twee methoden beschikbaar voor het herstellen van PC- als Fysieke server-taken:

« Volledig apparaat-herstel: Maak een opstartbare ISO-image of USB-drive en start uw
apparaat op in de Active Backup for Business-herstelwizard. U kunt later indien nodig uw
volledig apparaat (bare-metal herstel) of een specifiek volume herstellen over het netwerk via
uw Synology NAS.

« Nauwkeurig herstel (bestands- of mapniveau): Kies een back-upversie, selecteer bestanden
of mappen voor herstel in de Active Backup for Business Portal en herstel ze automatisch
naar hun oorspronkelijke locatie, of download de gegevens naar een ander apparaat of andere
locatie. U kunt eindgebruikers ook herstel- of downloadrechten toewijzen via het
Configuratiescherm in DSM.

Back-uptaken van Fysieke servers kunnen ook op de volgende manieren via VMware vSphere,
Microsoft Hyper-V of Synology VMM naar een virtuele machine worden hersteld:

« Onmiddellijk herstel: Start uw server opnieuw op als een virtuele machine in VMware, Hyper-
V of Synology VMM rechtstreeks vanuit een gecomprimeerde en gededupliceerde back-
upimage om de services efficiént te hervatten.

« Volledig herstel virtuele machine: Converteer uw back-upimage naar een virtuele machine
alvorens uw server op te starten in VMware of Hyper-V voor betere in- en uitvoerprestaties
van virtuele schijven.

Een volledig apparaat herstellen

Om volledige apparaten of volumes terug te brengen naar een eerdere staat, moet u herstelmedia
maken en uw apparaat opstarten met behulp van de herstelmedia.

Aangezien deze handleiding slechts een korte samenvatting geeft van het maken van
herstelmedia, raden we aan de Handleiding herstelmedium maken te raadplegen voor meer
informatie en instructies.

Herstelmedia maken

Om Windows-apparaten of -volumes volledig te herstellen, moet u eerst externe herstelmedia
maken. Met Active Backup for Business kunt u een opstartbare USB-schijf of ISO-image maken
(voor het maken van cd's). Deze kunnen in de Active Backup for Business-herstelwizard worden
opgestart om uw apparaat vanaf uw Synology NAS te herstellen.
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Opmerking:

Voor elke apparaatconfiguratie moet afzonderlijke herstelmedia worden gemaakt. Als
twee apparaten verschillende taal- of regio-instellingen hebben, verschillende Windows-
versies uitvoeren of verschillende stuurprogramma's bevatten, moet u voor elk apparaat
twee afzonderlijke herstelmedia maken.

Beschikbare maken-methoden

Er zijn twee methoden voor het maken van een opstartbare herstelstation of -schijf met Active
Backup for Business:

« Automatisch: Als u een 64-bits systeem wilt herstellen, kunt u automatisch herstelmedia
maken in Windows met behulp van de Active Backup for Business Recovery Media Creator. U
moet dit op een systeem doen met dezelfde taal- en regio-instellingen, Windows-versies en
stuurprogramma's als op het apparaat dat u wilt herstellen.

« Handmatig: De methode om handmatig herstelmedia te maken is beschikbaar voor 32-bits
systemen en apparaten die niet voldoen aan de voorwaarden voor het maken van
automatische herstelmedia.

Windows Preinstallation Environment

Tijdens het maken van herstelmedia wordt een aangepaste installatie van Windows
Preinstallation Environment (Windows PE) ingesteld op uw herstelschijf. Windows PE is een licht
Windows-besturingssysteem dat gemakkelijk kan worden opgestart vanaf draagbare schijven en
kan worden gebruikt om systemen te repareren of problemen op te lossen.

Windows PE is inbegrepen bij ABB Recovery Media Creator, maar moet samen met Deployment
Tools worden gedownload als onderdeel van Windows Assessment and Deployment Kit
(Windows ADK) voor het handmatig maken van herstelmedia.

Bare-metal herstel met herstelmedia

Na het maken van herstelmedia voor het apparaat dat u wilt herstellen, kunt u uw herstelschijf
gebruiken om het apparaat in de Active Backup for Business-herstelwizard op te starten.

Raadpleeg het volgende artikel en de volgende video voor stapsgewijze instructies voor het
herstellen van uw volledige Windows-apparaat of -volume met behulp van de wizard:

« Help-artikel Synology Active Backup for Business-herstelwizard

« Het maken van een back-up van Windows-apparaten en deze herstellen met Active Backup
for Business | Synology

Individuele bestanden herstellen

Herstel van afzonderlijke bestanden of mappen wordt uitgevoerd in het Active Backup for
Business Portal. Er zijn twee manieren om toegang te krijgen tot het portaal, rechtstreeks vanuit
het DSM-account waar Active Backup for Business op staat of vanuit de Active Backup for
Business Agent op het eindpuntapparaat dat u wilt herstellen.
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Bestanden of mappen herstellen vanaf een eindpuntapparaat

1. Voor toegang tot het portaal klik met de rechtermuisknop op Active Backup for Business
Agent in het Windows-systeemvak, selecteer Back-upstatus bekijken en klik vervolgens op
Herstelportaal.

LY x

Error

I View backup status

Edit connection

Log out

P sbou \

Troubleshoot 4 \
Exit

DEEYEEN=E

v

i

© Synology Active Backup for Business Agent — *

Completed Server information

Last backup time: Server address:
2021-05-03 12:07
Mext backup time:

2021-05-04 03:00 leigh

Restore portal

Username:

* Recent activities

2. Meld u aan met uw DSM-account.

3. Controleer in de rechterbovenhoek onder Rol bekijken en Taak of de juiste gebruiker en het
juiste apparaat zijn geselecteerd.

4. Gebruik de schuifregelaar onderaan de pagina om een back-upversie te selecteren om
mappen of bestanden te herstellen en klik vervolgens door de mapstructuur in de
bestandsverkenner om de map of het bestand te selecteren.

5. Kies of u de gegevens wilt Herstellen of Downloaden. Als u Herstellen selecteert, worden de
bestanden of mappen door uw back-upagent gedownload en op hun originele locaties op uw
apparaat hersteld. Als u Downloaden selecteert, worden de geselecteerde bestanden via uw
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browser gedownload naar de door u gekozen locatie.

@ Active Backup for Business

10211-DT-028 - Test-1

£ 2 Disk 0-Volume 1 » Users » leighparker Y Filter

~ Disk 0 - Volume 1 Restore Download

b $Recycle.Bin

MName « Size Type Modified time
' i
Git Contacts Folder 11/10/2020 10:33...
»
ntel Creative Cloud Files Folder 04/22/2021 09:58...
' o
JoinAD Desktop Folder 03/23/2021 16:41...
»
pOEschS Documents Folder 03/17/2021 14:01...
»
(el Downloads Folder 05/03/2021 11:45...
b P Fil
rogram Flles Favorites Folder 11/10/2020 10:33...
» Program Files (x86
2 (xB6) IntelGraphicsProfiles Folder 04/21/2021 15:25...
» ProgramData 38items C

& C 05/03/2021 12:07:30

o®

Bestanden of mappen herstellen vanuit DSM

Administrators en accounts die Active Backup for Business beheren hebben vanaf elk apparaat
toegang tot het Herstelportaal. Gebruik de volgende stappen om bestanden te herstellen naar
het originele bronapparaat van de back-up of ze via uw browser te downloaden.

1. Ga in DSM naar het Hoofdmenu en selecteer Active Backup for Business Portal.

2. Selecteer onder Rol bekijken bovenaan de pagina een gebruiker met de juiste herstelrechten.
3. Selecteer onder Taak het bronapparaat waarvan u bestanden wilt herstellen.

4. Selecteer de mappen of bestanden die u wilt herstellen.

5. Gebruik de schuifregelaar onderaan de pagina om een back-upversie te selecteren waarvan u
de mappen of bestanden wilt herstellen en klik vervolgens door de mapstructuur in de
verkenner om de map of het bestand te selecteren.

& C 1 09/30/2022 16:03:08 @

16 18 z0 24 26 i ) 2022 2 a4 (] 8 10
Oct

6. Kies of u de gegevens wilt Herstellen of Downloaden. Als u Herstellen selecteert, worden de
bestanden of mappen door uw back-upagent gedownload en op de opgegeven locaties op uw
apparaat hersteld. U kunt ook kiezen of u bestanden met dezelfde naam wilt overslaan tijdens
het herstel door het betreffende selectievakje aan te vinken. Als u Downloaden selecteert,
worden de geselecteerde bestanden via uw browser gedownload naar de door u gekozen
locatie.

U kunt de voortgang van het herstel bekijken door op het pictogram Taak herstellen in de
rechterbovenhoek te klikken.
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@ Active Backup for Business

> Dick 0-Volume 1 » Program Files > Microsoft Office Y Filter
Restore Task X
ance
Device Task Name Restore ver, Source Destination Status Elapsed Time
| 10211-DT-02... Task-1 09/30/20221... Disk0-Volume 1/.. C:¥Program Files/...

Servers herstellen naar virtuele machines

U kunt een back-up van uw Pc maken als PC of als fysieke server in Active Backup for Business.

Servers kunnen als virtuele machines worden hersteld in Virtual Machine Manager (VMM),
VMware vSphere of Microsoft Hyper-V. Gebruik de volgende stappen om uw pc of server te
herstellen als een virtuele machine met behulp van VMM.

1. Als u een back-up van uw computer als PC hebt gemaakt, ga naar Active Backup for Business

> PC > Apparaat en klik op Meer > Type apparaat wijzigen om het te wijzigen in een fysieke

server.
° Active Backup for Business CA e -
B Overview Device  Task List
[ synology NAS Add Device Create Task Restore = Delete More = Q- Search
O ec mm 10211-DT-028 Update Agent 4
a L) Status: Successful (09/3 D."Zli Change device type I
B Physical Server Login User: leigh ( ]
Login Time: 05/03/2021 11:46:43
Eb File Server Operating System: Windows 10 (64-bit)
Version: 2.4.2-2341
& wvirtual Machine
Task
B storage T
G Restore Status leigh-Default Canceled (09/30/2022 15:4... Next backup time:10/03/202... 10
o Test-1 Successful (05/03/2021 12:... No schedule 1
() Activities
Task-1 Successful (09/30/2022 16:... No schedule 1
£} Settings

2. Als de back-up al een fysieke server is, ga naar Fysieke server, selecteer uw apparaat en klik

op Herstellen.

3. Kies Onmiddellijk herstel naar Synology Virtual Machine Manager (VMM), Herstellen naar
VMware vSphere of Herstellen naar Microsoft Hyper-V.

4. Als u Herstellen naar VMware vSphere of Herstellen naar Microsoft Hyper-V hebt
geselecteerd, selecteer Onmiddellijk herstel of Volledig herstel virtuele machine.

5. Selecteer het gewenste herstelpunt en volg de instructies in de wizard om de installatie te
voltooien.

6. Na voltooiing ziet u de geimporteerde virtuele machine op de pagina Virtuele machine in
Virtual Machine Manager.
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Aanbevolen procedures

De volgende gedeeltes geven aanbevelingen over hoe u uw back-upgegevens tegen verlies kunt
beschermen, de continuiteit van de back-uptaak kunt waarborgen en de back-upagent op veel
apparaten tegelijk kunt implementeren terwijl u uw Synology NAS veilig houdt.

Externe kopieén van back-ups bewaren en opnieuw
koppelen

Active Backup for Business slaat back-upgegevens van al uw apparaten veilig op uw Synology
NAS op. Eventuele problemen op een apparaat kunnen echter van invloed zijn op de gehele
infrastructuur.

Natuurrampen, diefstal of onbeschikbaarheid van het netwerk kunnen het ophalen van uw
gegevens voorkomen of het herstelproces vertragen. Daarom raden we aan externe kopieén van
al uw back-ups te bewaren op een ander apparaat en op een andere locatie.

Het is belangrijk om altijd drie kopieén van al uw gegevens te bewaren (de originele kopie, een
back-up en een kopie van de back-up op een andere locatie). Dit wordt wel de 3-2-1-regel voor
back-ups genoemd. Synology NAS bevat software waarmee u deze strategie eenvoudig kunt
uitvoeren.

Externe kopieén maken

U kunt de volgende twee DSM-toepassingen gebruiken om uw Active Backup for Business-
gegevens en -configuraties te kopiéren van uw Synology NAS naar andere apparaten of de cloud.

« Snapshot Replication: Deze optie wordt aanbevolen als u toegang hebt tot een secundair
Synology NAS. U kunt uw ABB-gegevens en -instellingen repliceren naar een ander Synology
NAS en snel al uw ABB-taken rechtstreeks op dat apparaat opstarten vanaf de replica.

« Hyper Backup: Met deze optie kunt u een back-up van uw ABB-gegevens en -instellingen
naar meerdere locaties maken, inclusief draagbare schijven, bestandsservers en cloudopslag.
Voor herstel moet u echter eerst de back-up herstellen naar een functionerende Synology
NAS alvorens de ABB-taken opnieuw te koppelen en opnieuw te starten.

Opnieuw koppelen

Nadat u een replicatie- of back-uptaak hebt gemaakt, is het belangrijk om ervoor te zorgen dat u
weet hoe u uw bestaande Active Backup for Business-taken en back-upgegevens met succes
kunt herstellen of opnieuw kunt koppelen, ongeacht of ze op een secundaire NAS, in openbare
clouds of andere opslagmedia staan.

Raadpleeg de volgende tutorial voor gedetailleerde instructies over het maken van een back-up
en het opnieuw koppelen van uw Active Backup for Business-gegevens met behulp van Snapshot
Replication en Hyper Backup:

« Hoe maak ik een back-up en koppel ik Active Backup for Business-gegevens opnieuw aan een
doel-Synology NAS?
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Zorg dat uw Synology NAS 64-bits processors heeft, DSM 6.1.7 of hoger gebruikt, Active Backup
for Business 2.0.4 of hoger gebruikt en de benodigde pakketten heeft geinstalleerd. Zie het
gedeelte Omgeving in de tutorial voor meer informatie.

Grootschalige implementaties in Windows-
omgevingen

Active Backup for Business kan veilig worden geimplementeerd op alle Windows-apparaten in een
kantoor. Bij massa-implementatie kunt u echter voor de volgende uitdagingen komen te staan:

« Installatie: Zorg dat de juiste versie van Active Backup for Business Agent is geinstalleerd op
alle bronapparaten.

« Instellen: Alle exemplaren van de agent configureren om een back-up te maken naar hetzelfde
Synology NAS zonder uw gevoelige accountgegevens openbaar beschikbaar te maken.

Opties voor massa-implementatie

Er zijn twee methoden voor het uitvoeren van massa-implementatie bij het gebruik van Active
Backup for Business Agent: Een aangepast installatieprogramma gebruiken met een speciaal
DSM-account en een generiek installatieprogramma gebruiken met domeinaccounts.

Welke methode u moet gebruiken, hangt ervan af of uw Synology NAS is geintegreerd met LDAP
of Active Directory Services, die de back-ups beheren. Maar ook of u eindgebruikers volledige
rechten wilt verlenen voor het uitvoeren van een herstelproces.

Aangepast installatieprogramma met behulp van een speciaal DSM-
account (aanbevolen)

We raden aan een afzonderlijk nieuw DSM-gebruikersaccount in te stellen met beperkte rechten,
exclusief voor de groepsimplementatie van Active Backup for Business.

Als u de Active Backup for Business Agent op meerdere computers wilt instellen zonder
aanmeldingsgegevens via e-mail of andere middelen op te geven, kunt u het Windows-
installatiebestand (.msi) voor de agent vooraf invullen met de aanmeldingsgegevens van een door
u gemaakt aangepast DSM-account of kunt u deze gegevens opgeven als onderdeel van een
script.

Zodra u de agent met succes hebt geimplementeerd op alle apparaten die u wilt beveiligen, kunt u
vervolgens de aanmeldingsgegevens van uw aangepaste DSM-account wijzigen om uw installatie
te beveiligen. Hierdoor kan niemand anders de gebruikersnamen of wachtwoorden die zichtbaar
zijn in het installatiebestand/script gebruiken om toegang te krijgen tot back-upgegevens op uw
NAS.

Een aangepaste DSM-account maken:

1. Meld u aan met uw DSM-admin- of administratorgroepsaccount. Ga naar Package Center en
installeer Active Backup for Business.

2. Ga naar Configuratiescherm > Gebruiker en klik op Maken. Voer in de Gebruiker maken-
wizard onder Gebruikersinformatie een geschikte gebruikersnaam en een tijdelijk
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wachtwoord in. Dit tijdelijke wachtwoord wordt gedistribueerd met het Microsoft-
installatieprogramma en mag niet elders worden gebruikt. Klik op Volgende om te voltooien.

3. Schakel in de pagina Toepassingsmachtigingen toewijzen het selectievakje Toestaan naast
Active Backup for Business in om deze gebruiker toegangsmachtigingen tot het pakket te
verlenen. Doorloop vervolgens de wizard om de installatie te voltooien.

4. U kunt vervolgens deze gebruikersaccount gebruiken om de agent te implementeren op de
apparaten die u wilt beschermen.

Generiek installatieprogramma met domeinaccounts
Deze methode kan worden samengevat in de volgende stappen:

1. Maak afzonderlijke DSM-accounts voor elke Microsoft Active Directory- of LDAP-
eindgebruiker.

2. Download een generiek ABB Agent Microsoft-installatiebestand (.msi).

3. Gebruik een Active Directory Group Policy Object of een script om het installatieprogramma
naar meerdere pc's te distribueren.

4. Laat eindgebruikers hun eigen domeinaanmeldingsgegevens invoeren om de installatie te
voltooien.

Opmerkingen:

« Voor een veilige grootschalige implementatie van ABB moet u de nieuwste versie van
the Active Backup for Business Agent downloaden en gebruiken. In versies 2.0.3-
0472 en lager kunnen de aanmeldingsgegevens van DSM-accounts niet op afstand
worden gewijzigd, wat een beveiligingsrisico zou kunnen betekenen.

« Indien beschikbaar kan Windows Active Directory ook worden gebruikt om de Active
Backup for Business Agent te installeren op een aantal computers.

« Andere methoden om de agent te bewerken en te distribueren naar externe apparaten
zijn het gebruik van scripts en het vragen aan gebruikers om de agent handmatig te
installeren.

« Met een Group Policy Object in Windows Server Manager kunt u vooraf de DSM-
aanmeldingsgegevens opgeven voor het Windows-installatieprogramma van de agent.

De Active Backup for Business Agent voorbereiden voor grootschalige
implementatie

In plaats van de invoer van het serveradres, gebruikersnaam en wachtwoord en de installatie op
elk apparaat kan het Active Backup for Business Agent-installatieprogramma (.msi) vooraf
worden aangepast met informatie en gelijktijdig op meerdere apparaten worden geinstalleerd.

U kunt verschillende eigenschappen bewerken alvorens het installatieprogramma op meerdere
computers te implementeren. Als u dit niet doet, moet u deze tijdens de installatie op elke client
invoeren. Wanneer alle clients dezelfde instellingen moeten gebruiken, raden we u aan om het
installatieprogramma vooraf te bewerken. Deze clients delen dezelfde Synology NAS als het back-
updoel.
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1. Download het .msi-installatieprogramma voor de nieuwste versie van de Active Backup for
Business Agent vanuit het Downloadcentrum.

2. Installeer Microsoft Orca-editor of gebruik uw MSI-editor om het installatiebestand .msi te
bewerken.

3. Volg de instructies in de Tutorial grootschalige implementatie ABB om de voorbereiding van de
agent te voltooien en grootschalige implementatie uit te voeren met Group Policy.
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Meer informatie

Gerelateerde artikelen

Veelgestelde vragen over Active Backup for Business
Hoe selecteer ik een geschikte NAS om Active Backup for Business uit te voeren?

Hoe maak ik een back-up en koppel ik Active Backup for Business-gegevens opnieuw aan een
doel-Synology NAS?

Hoe Active Backup for Business Agent instellen voor massaal gebruik
Hoe Microsoft SQL-server back-uppen en herstellen met Active Backup for Business?
Hoe maak ik een back-up van een volledige pc of server met Active Backup for Business?

Hoe maak ik een back-up van Active Backup for Business-gegevens naar een andere
Synology NAS/server/USB-flashdrive/cloudservice?

Hoeveel apparaten kan ik tegelijk back-uppen met Active Backup for Business?

Softwarespecificaties

Raadpleeg de Softwarespecificaties van Active Backup for Business voor meer informatie over de

functies, onderdelen en beperkingen van het pakket.

Andere bronnen

Ga naar het YouTube-kanaal van Synology voor meer stapsgewijze tutorials en visuele informatie.

Zoek daar op "Active Backup for Business" om de gerelateerde video's te vinden.

In het Synology Kenniscentrum vindt u handleidingen voor admins, brochures, technische

specificaties, gebruikershandleidingen, whitepapers en meer over Active Backup for Business.
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Bijlage

Rechten en beveiliging

Toegang en rechten Active Backup for Business

ABB-item Toegang en rechten

« ABB slaat gegevens op in gedeelde mappen op het DSM-account waarop
Opslag back- het is geinstalleerd.

ups « Toegang vanaf andere accounts kan worden uitgeschakeld.

« Back-upmappen kunnen worden gecodeerd om gegevens te beveiligen.

« ABB gebruikt de gebruikersnaam en het wachtwoord van het DSM-
account waarop het is geinstalleerd.

« De aanmeldingsgegevens moeten op elk bronapparaat afzonderlijk
worden ingevoerd in de Active Backup for Business Agent.

Authenticatie « Wijzigingen van het DSM-accountwachtwoord kunnen alleen aan de

serverzijde worden geconfigureerd.

« Om het DSM-accountwachtwoord te wijzigen, hoeft de Active Backup for
Business Agent op bronapparaten niet opnieuw te worden
geconfigureerd.

Back-up van pc:

« Rechten voor het uitvoeren van een herstelproces kunnen niet worden
geconfigureerd.

« Het DSM-admin-account, DSM-gebruikers van de groep administrators en
het DSM-account waarop ABB is geinstalleerd, kunnen bestanden,
mappen en volledige apparaten of volumes herstellen met ABB in DSM.
Bestanden en mappen kunnen ook met gebruik van het Active Backup for
Business Portal worden hersteld.

Rechten Back-up van fysieke server:

herstellen
» Voor alle DSM-gebruikers en eindgebruikers kunnen bevoegdheden voor

het uitvoeren van een herstelproces worden geconfigureerd of
uitgeschakeld.

» DSM-gebruikers kunnen bevoegdheden krijgen om bestanden, mappen en
volledige apparaten of volumes te herstellen met ABB in DSM.

« Zowel DSM-gebruikers als eindgebruikers kunnen rechten krijgen om
bestanden en mappen van Synology NAS te herstellen met gebruik van
het Active Backup for Business Portal.

Back- Back-upinstellingen kunnen alleen aan de serverzijde worden geconfigureerd
upinstellingen  door accounts die toegang hebben tot Active Backup for Business in DSM.
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Toegang en rechten Active Back-up for Business Agent

ABB Agent-
item

Agent
installeren

Authenticatie

Beveiliging

Beheer

Herstel
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Toegang en rechten

Eindgebruikers kunnen de agent installeren of verwijderen als ze over

voldoende domeinrechten beschikken.

Eindgebruikers kunnen de volgende aanmeldingsgegevens bewerken tijdens

de reguliere installatie:

Gebruikersnaam of DSM-account
Wachtwoord of DSM-account

IP-adres van Synology NAS

Eindgebruikers kunnen altijd de volgende details bekijken:
o Gebruikersnaam of DSM-account
o IP-adres van Synology NAS

Na het voltooien van de installatie kunnen eindgebruikers de

aanmeldingsgegevens niet wijzigen.

Eindgebruikers kunnen de back-upinstellingen niet bewerken.

Eindgebruikers kunnen op elk moment het server-IP-adres wijzigen.

Back-up van pc:

Rechten voor het uitvoeren van een herstelproces kunnen niet worden
geconfigureerd.

Het DSM-admin-account, DSM-gebruikers van de groep administrators en
het DSM-account waarop ABB is geinstalleerd, kunnen bestanden, mappen
en volledige apparaten of volumes herstellen met ABB in DSM. Bestanden
en mappen kunnen ook met gebruik van het Active Backup for Business
Portal worden hersteld.

Back-up van fysieke server:

Voor alle DSM-gebruikers en eindgebruikers kunnen herstelrechten worden
geconfigureerd of uitgeschakeld.

DSM-gebruikers kunnen bevoegdheden krijgen om bestanden, mappen en
volledige apparaten of volumes te herstellen met ABB in DSM.

Zowel DSM-gebruikers als eindgebruikers kunnen rechten krijgen om
bestanden en mappen van Synology NAS te herstellen met gebruik van het
Active Backup for Business Portal.



