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はじめに

本ガイドについて

本ガイドでは、Active Backup for Businessの概要を理解していただいてから、バックアップタスクの

初期セットアップの実施を説明し、そして復元に関する情報を提供します。

想定読者

本ガイドは、Microsoft Hyper-VまたはVMware vSphere仮想マシンをバックアップするために、

Active Backup for Businessを利⽤してみようという⽅向けです。

Active Backup for Businessとは？
Synologyのオールインワン型商⽤データ保護ソリューションであるActive Backup for Business

�ABB�は、数々の受賞に輝くDSMオペレーティングシステムをベースにしています。ABBは、仮想マシ

ン、物理サーバー、ファイルサーバー、パーソナルコンピューターなど、さまざまなIT環境にわたるデ

ータ保護を⼀元化します。管理者は、希望する保護プランを、ABBの⼀元化された管理コンソールを通

して⾃分⼀⼈で展開できます。

ABBはまた、広範囲のバックアップ オプションおよび復元ツールのみならず、多くのオプション技術や

安全に関する機能を提供します。

Active Backup for Business使う理由

お客様のワンストップ バックアップ ソリューション – バックアップ環境内のすべてが対応してい

るかどうかの確認は簡単ではありません。特に考慮すべき要因が多い場合には。ABBは、お使いの

Synology NASにオールインワンのソリューションを与えることで確認がシンプルに⾏えます。

スマートストレージ – ABBは、クロスプラットフォーム、クロスデバイス、クロスバージョンでの

重複排除を組み込んだ設計になっており、バックアップ時間が短縮され、ストレージの利⽤効率が

向上します。(対応モデルを⾒る)。

制約のない拡張性 – デバイスやデータが増加していますか？問題ありません。ABBでは、デバイス

やデータの数は無制限、ライセンスフリーで保護ができます。

⼀元管理 – ABBの直感的なウェブベースのポータルを利⽤することで、複数プラットフォームにま

たがるバックアップタスクやデバイスの管理にかかるIT作業者の負担を無くします。

統合サポート – なにか問題が発⽣した場合、それがハードウェアかソフトウェア関連かいずれであ

っても、Synologyのテクニカルサポートはいつでもご⽀援ができ、異なるプロバイダーからの⽀援

を探すのに必要な時間と労⼒を減らせます。

https://www.synology.com/dsm/packages/ActiveBackup
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機能と管理ツール

バックアップと復元機能

アプリケーション対応バックアップ

アプリケーション対応バックアップは、アプリケーション データの⼀貫性を確保するのに役⽴ちます。

アプリケーション対応バックアップバックアップを有効化したバックアップは、バックアップ実施時に

アプリケーション データのスナップショットを作成することにより、将来アプリケーション データを

簡単に復元できるようになります。

この機能は、VMware ToolsとMicrosoft'のVolume Shadow Copy Service �VSS�を使⽤して、仮想マ

シンのバックアップ済データの⼀貫性を維持し、頻繁に使⽤されるデータをバックアップする際にデー

タの⽭盾が発⽣するのを防ぎます。

増分バックアップ

増分バックアップは、バックアップ先に保存される重複排除されたデータの量だけでなく、各バックア

ップで転送されるデータ量を減らすバックアップ機能です。これは、変更履歴を記録し、前回のフルバ

ックアップ以降に変更あるいは新たに追加されたデータだけをバックアップするものです。これは、利

⽤できるバックアップバージョンの数を最⼤化し、バックアップ保持で使⽤されるストレージ量を最⼩

化します。さらに、ソースデバイス上での時間と帯域を節約します。

変更ブロック トラッキング（CBT）と Resilient Change Tracking（RCT）は、VMware vSphereおよ

びMicrosoft Hyper-Vのネイティブなテクノロジーで、特定の時点以降に変更された仮想マシン ディス

クのブロックを追跡するものです。VMware vSphere CBT および Microsoft Hyper-V RCT が有効にさ

れると、最初のフル バックアップ後に転送されたデータ量は⼤幅に削減されるため、バックアップ プ

ロセスが⾼速化します。

詳細な設定⼿順は、「仮想マシン⽤に CBT を⼿動で有効化する⽅法は」をご覧ください。

データ重複排除

Active Backup for Businessは、Synology NASへバックアップを保存する時に、異なるファイル、バ

ージョンあるいはデバイスの間で、同⼀なデータを検出し、取り除きます。特にデバイスが同様のオペ

レーティング システム、ソフトウェア アプリケーションあるいはファイルを共有する場合、組み込ま

れている重複排除テクノロジーがストレージの使⽤を削減します。

データ重複排除技術についての詳細情報と、ABBでの重複排除の算出⽅法は、データ重複排除ホワイト

ペーパーをご参照ください。

内蔵ハイパーバイザー

https://docs.microsoft.com/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/ee923636(v=ws.10)
https://kb.synology.com/DSM/tutorial/How_to_enable_CBT_manually_for_a_virtual_machine
https://kb.synology.com/search?sources%5B%5D=white_paper&services%5B%5D=Active_Backup_for_Business&query=deduplication
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ABBとSynologyの内蔵ハイパーバイザーであるSynology Virtual Machine Manager �VMM� を統合す

ることで、Active Backup for Businessの次の2つの優れた機能が発揮されて、サーバーのクラッシュ時

により効率的な復元が可能になります。バックアップ検証と即時復元。

バックアップ検証

バックアップ検証が有効化されると、復元にスケジュールされた試運転は構成された秒数の間、VMM

で実⾏されます。このプロセスは、参考のためビデオに記録されるため、突然の災害時にも、データの

バックアップが正常に復元できることを確認できます。

即時復元

即時復元によりユーザーは、ABBでバックアップされたサーバーと仮想マシンを、Synology VMM内の

仮想マシンとして即時に復元できます。システム クラッシュの時にサービスを利⽤し続けながら、この

機能を使⽤して迅速な回復が可能です。

バックアップ管理

Active Backup for Business Portal

Active Backup for Business Portalは、ABBのアフィリエイト復元ポータルです。このポータルによ

り、管理者および管理者によって任命されたエンド ユーザーが、バックアップされたデータにアクセ

ス、閲覧、ダウンロード、および復元することができるようになります。

このツールは、Active Backup for Businessパッケージのインストール中に⾃動的にインストールされ

ます。ポータルの操作の仕⽅や、復元の実⾏⽅法、およびその他の設定は、ABBポータルのヘルプを参

照してください。

https://kb.synology.com/DSM/help/ActiveBackup/activebackupforbusinessportal?version=7


5

プランニングと準備

条件

詳細な情報は、「Active Backup for Businessの全仕様」を参照してください。

NASシステム要件

推奨事項は、「Active Backup for Businessを実⾏する適切なNASの選び⽅」を参照してください。

アイテム 条件

オペレーティングシステム

DSM 7.0 以降 �ABB 2.2.0 以降)

DSM 6.2 以降 �ABB 2.1.0 以降)

DSM 6.1.7 以降 �ABB 2.0.4 以降)

CPU アーキテクチャ 64 ビット x86 (x64)

システム メモリ 理想的なバックアップ パフォーマンスのため 4GB RAM を推奨

ファイル システム Btrfs

サポートされるシステム

バックアップ タイ

プ
システム/バージョン

仮想マシン

VMware free ESXi

VMware vSphere Essentials

VMware vSphere Essentials Plus

VMware vSphere Standard

VMware vSphere Advanced

VMware vSphere Enterprise

VMware vSphere Enterprise Plus (バージョン5.0、5.1、5.5、6.0、6.5、

6.7、7.0�

Windows Server Hyper-V 2022

Windows Server Hyper-V 2019

Windows Server Hyper-V 2016

https://www.synology.com/dsm/software_spec/active_backup_for_business
https://kb.synology.com/DSM/tutorial/How_to_select_a_Synology_product_for_Active_Backup_for_Business
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バックアップと復元に関する要件の全⼀覧は、要件と制限事項をご参照ください。

検討事項と制限事項

NAS

バックアップ性能を最⼤化するためには、DSMで同時に実⾏するパッケージの数が多すぎないよう

にしてください。

バックアップタスクを実⾏するためには、バックアップ先とパッケージがインストールされている

ボリュームの両⽅に少なくとも8 GBの空きスペースを確保してください。

バックアップクライアント (仮想マシン)

VMware

仮想マシン上でSecure Shell �SSH�サービスが有効化されていることを確認します。

増分バックアップを実⾏するには、仮想マシン上でChanged Block Tracking �CBT�が有効になっ

ていることを確認してください。

アプリケーション対応バックアップを実⾏するには、仮想マシン上でVMware Toolsが正しくイン

ストールされていることを確認してください。

バックアップ タスクでPre-FreezeやPost-Thawスクリプトを実⾏するには、仮想マシン上で

VMware Toolsが正しくインストールされていることを確認してください。

Hyper-V

Hyper-Vホスト上でWinRMを有効にしてください。

Hyper-V上でファイアウォール経由のSMB接続を許可します。

Hyper-Vホストがドメインに属しておらず、内臓の管理者アカウント以外のアカウントを使⽤して

いる場合、User Account Control �UAC�が無効化されていることを確認してください。

ネットワーク

ハイパーバイザーがNATの背後にある場合、それにポートフォワーディングルールが設定されてい

ることを確認してください。

ハイパーバイザーがファイアウォールの背後にある場合、ファイアウォール ルールでバックアップ

サービスが有効になっていることを確認してください。

動作を成功させて、Synology NASとVMware Servers間の通信を有効化するには、以下のTCPポー

トが開いていることを確認してください

https://kb.synology.com/DSM/help/ActiveBackup/activebackup_business_requireandlimit?version=7
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タイプ
TCPポート

番号
詳細

VMware

vCenterサーバ

ー

ESXiホスト

443
VMwareインフラストラクチャへの接続に使⽤さ

れるデフォルトポート

ESXiホスト 902 転送および移動に使⽤されるポート。

Hyper-

V

Hyper-Vホスト
445 �SMB

ポート)

Hyper-VからSynology NASにデータを送受信す

るために使⽤されるポート

SCVMM

フェイルオーバ

ー クラスタ

Hyper-Vホスト

5986
データの転送および移動時のインフライト暗号化

に使⽤されるポート。

SCVMM

フェイルオーバ

ー クラスタ

Hyper-Vホスト

5985 転送および移動に使⽤されるポート。

バックアップのヒント

VMware vSphereの場合：VMware vSphereハイパーバイザーを追加するために使⽤しているアカ

ウントがフル管理者権限 (推奨) または特定の権限を持っていることを確認してください。

Hyper-Vの場合：仮想マシンのシステムボリュームに、512 MB以上の空き領域があることを確認し

てください。

アンチウイルスソフトウェアは、APIコマンドの実⾏を阻害し、バックアップが失敗することがあり

ます。バックアップが失敗した場合は、エラーがないかどうか、ハイパーバイザーホストのアンチ

ウイルスソフトウェアの動作ログを確認してください。

バックアップタスクに新しい仮想マシンを⾃動的に追加させるには、⾃動検索を有効にし、有効に

したい場所のフォルダー、ホスト、データセンターを選択してください。

お使いのABBバージョンでバックアップ対象のデバイスがサポートされていることを確認してくだ

さい。

バックアップが過⼤な領域をとら'ないように、古いバックアップ バージョンが削除されるよう、保

持ポリシーを設定してください。

データの通常のバックアップが維持されるよう、バックアップ スケジュールを設定してください。

https://kb.synology.com/DSM/tutorial/What_vmware_permissions_are_required_for_ABB_to_back_up
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ユーザーが必要に応じてバックアップおよび復元の個別ファイルを表⽰できるよう、Active

Backup for Business Portalへのアクセスを許可してください。

Hyper BackupまたはSnapshot Replicationを使⽤して、3�2�1バックアップ規則 �3つのバックア

ップを2つの異なるストレージメディアと1つのオフサイトに作る) を導⼊することで、データに2層

⽬の保護を追加してください。

https://www.synology.com/dsm/solution/data_backup
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バックアップ設定

次のセクションは、新しいバックアップ タスクを作成して実⾏し、基本的なオプションおよび設定の構

成についての指⽰を提供します。

VMware とHyper-Vのバックアップ
Active Backup for Business は、1つまたは複数の仮想マシンを処理するために使⽤することができ

る、バックアップ タスクを作成することを可能にします。バックアップ タスクを構成して、すぐに開

始することも、あるいはタスクをいったん保存して後で実⾏することもできます。

はじめる前に

始める前に仮想マシンに �Active Backup for Business] > [仮想マシン] > �VMware vSphere] または

�Microsoft Hyper-V� が表⽰されることを確認してください。デバイスが表⽰されない場合、下記のス

テップにより、vCenter Server、vSphere Hypervisor �ESX / ESXi)、または Hyper-Vサーバーをデバ

イスに追加してください。

 �Hypervisorの管理] > [追加] の順にクリックします。

 サーバー アドレスとアカウント情報を⼊⼒します

注意：

バックアップ先に、およびパッケージがインストールされるボリュームに、少なくとも8GB

の空きスペースがなければなりません。

Hyper-VのバックアップにActive Backup for Businessを使⽤する場合、Hyper-Vホストに

Data Moverがインストールされます。したがって、ホスト システムのボリュームには少な

くとも 512MBの空きストレージがなければなりません。

Hyper-VサーバーがNASに直接アクセスすることができない場合は、�Hyper-Vから

Synology NASに接続] をクリックして、ネットワーク設定を構成してください。

また、�Hypervisorを管理] で、vCenter Server、vSphere Hypervisor �ESX / ESXi)、または Hyper-V

サーバーを編集または削除できます。

編集：既存のサーバーを選択して、アカウント名とパスワードを変更します。

削除：必要のないサーバーを削除します。現在のバックアップタスクに保護済みの仮想マシンがあ

る場合、サーバーを削除する前にそれらのタスクを削除する必要があります。

バックアップタスクの作成
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ユーザーは、以下のいずれかを使⽤して、バックアップ ウィザードを起動することができます。

VMware vSphere

�Active Backup for Business] > [仮想マシン] > �VMware vSphere] の順に進んで、1台あるいは

いくつかの仮想マシンを選択します �Ctrl + 左クリック)。[タスクを作成] をクリックして、バック

アップ ウィザードを開きます。

�Active Backup for Business] > [仮想マシン] > [タスク リスト] の順に進み、[作成] > [vSphere

タスク] をクリックし、バックアップ ウィザードを起動します。

Microsoft Hyper-V

�Active Backup for Business] > [仮想マシン] > �Microsoft Hyper-V� の順に進み、1台あるいは

いくつかの仮想マシンを選択します �Ctrl + 左クリック)。[タスクを作成] をクリックして、バック

アップ ウィザードを開きます。

�Active Backup for Business] > [仮想マシン] > [タスクリスト] の順に進み、[作成] > �Hyper-V

タスク] をクリックし、バックアップ ウィザードを起動します。

バックアップ先の選択

 バックアップ先がBtrfsファイル システムを使⽤していることを確認してください。Active Backup

for BusinessをNASにインストールした時に、「ActiveBackupforBusiness」という名前の共有フ

ォルダが⾃動的に作成されます。

 バックアップ先としてBtrfsファイル システムで共有フォルダを選択します。

注意：

既に［VMware vSphere] タブまたは［Microsoft Hyper-V� タブで仮想マシンを選択して

いる場合、選択された仮想マシンは⾃動的にウィザードで表⽰されます。

タスク設定

バックアップ先には、圧縮と暗号化を有効にすることができます。最初のバックアップ‧タスクが

作成された後では、これらの設定は変更することができません。今後のタスクに別の設定を使⽤す

る場合は、新しい宛先にタスクを作成してください。

同時バックアップ可能なデバイスの最⼤数は、RAMの容量によって変わります。

変更されたブロック トラッキング、アプリケーション対応バックアップ、データ転送圧縮およびデ

ータ転送暗号化を有効にすることができます。

スナップショットを撮るには、ホストのデータストアに追加のスペースを必要とするため、データ

ストアのスペースが不⼗分な場合、仮想マシンが停⽌してデータが失われることがあります。ソー

スデータストアの使⽤量検出を有効化することによって、バックアップ タスクは、ホストデータス

トアのストレージ領域が指定されたパーセンテージ未満になった場合にのみ失敗します。
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Virtual Machine Managerで復元のスケジュールされたテストランを実施するために、バックアッ

プ検証を選択できます。バックアップが正常に復元されたことを確認できるよう、すべてのプロセ

スは参考のためビデオとして記録されます。

⾼度な設定で、各仮想マシンのスクリプトおよびその他の情報を設定できます。

 スクリプトまたは資格情報を指定しようとする、1台または複数の仮想マシンを選択します。

 [スクリプト] をクリックして、ゲストOSで実⾏されたスクリプトを⾒てスクリプトの処理モー

ドを指定します。

続⾏するにはスクリプトの実⾏に成功する必要があります。スクリプトが実⾏されなかった

場合、仮想マシン バックアップ プロセスは⽌まります。

スクリプトの実⾏失敗を無視し、VMのバックアップを続⾏。スクリプトが実⾏できなかっ

た場合でも、仮想マシン バックアップ プロセスは継続します。

 VMware vSphere：[資格情報] をクリックし、仮想マシンに対するユーザー名とパスワードを

指定します。

 Microsoft Hyper-V：�VM 情報] をクリックして仮想マシンの資格情報、オペレーティング シ

ステムおよび IP アドレスを構成します。
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注意：

Active Backup for Business 2.2.0 以降のバージョンは、50台までのパソコン、物理サーバ

ーおよび仮想マシンの同時バックアップをサポートします。実際の数は RAM 容量によって

異なります。

8 GB 以下。10

8 GB〜32 GB。30

32 GB 以上：50

アプリケーション対応バックアップは Microsoft Volume Shadow Copy Service �VSS�ま

たはVMware Toolsを使⽤して、LinuxおよびWindows仮想マシンのバックアップ データの

⼀貫性を確保します。

VMwareについては、VMware Tools が最新バージョンであることを確認してくださ

い。

Hyper-Vについては、仮想マシンが VSSをサポートしていなければなりません。また、

それがターゲット デバイスで有効化されていなければなりません。

スクリプトをセット アップして、仮想マシンのスクリプト実⾏を有効化するには、仮想マ

シンの資格情報が必要になります。資格情報がない場合、エラー メッセージが表⽰されま

す。

バックアップ検証を有効化するには、Synology Virtual Machine Managerをインストール

する必要があります。

VMware vSphereの場合：

プレポスト スクリプトを実⾏するには、VMware Toolsをインストールする必要があり

ます。

ESXi hypervisorの無料バージョンを使⽤している場合、CBTを⼿動で有効化する必要

があります。詳細な⼿順は、「仮想マシン⽤に⼿動でCBTを有効化する⽅法」をご覧く

ださい。

データ転送圧縮は、vSphere 5.1 以前では有効化できません。

バックアップ タスクの予約

⼿動バックアップでは、各バックアップタスクを⼿動で開始する必要があります。

スケジュールされたバックアップは、1時間ごと、毎⽇、毎週のベースで実⾏されるように設定する

ことができます。

バックアップ ウィンドウの設定により、バックアップタスクの実⾏が許可される時間帯を指定でき

ます。これは、ITインフラストラクチャの使⽤負荷が⾼まる時にタスクを実⾏したくない場合に有

効です。

https://kb.synology.com/DSM/tutorial/How_to_enable_CBT_manually_for_a_virtual_machine
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保持ポリシーを選択

バックアップのバージョンをすべて保存、保存するバージョンの数を制限、あるいはスケジュール

に従って特定のバージョンだけを保存、のいずれかを選べます。

毎⽇、毎週、毎⽉あるいは毎年の最新のバージョンを保持するなど、バックアップ バージョンを保

存するルールを設定することができます。保持ポリシーは、�Active Backup for Business] > [仮想

マシン] > [タスク リスト] > タスクを選択 > [編集] > [保持] > [⾼度な保持ポリシー] > [ルールを設

定] で編集できます。

最新の…バージョンのみを保持オプションを選択すると、時間間隔の設定にかかわらず設定された

数のバージョンが保存されます。特定の時間範囲複数のバックアップ バージョンがある場合は、最

新のものだけが保存されます。たとえば、1時間ごとに実⾏されるバックアップ タスクに対して、

「1」⽇の最新バージョンを保持に設定した場合、23時にバックアップされたバージョンのみが保

持されます。

ひとつのバージョンが、⼀度に複数の保持ルールに適合することも可能です。例えば、1 個のバー

ジョンを週数保持ルールと⽇数保持ルールの両⽅によって同時に保持できます。⾼度な保持ポリシ

ーは、⻑期保持ポリシー �GFS�を採⽤します。

権限設定を構成

タスクのゲストOSファイル �Windows/Linux) 復元を実⾏する権限、およびタスクのバックアップ バ

ージョンを閲覧する権限を与えるユーザーまたはグループを選択します。資格のあるユーザーのみがバ

ックアップしたファイルおよびバージョンを復元することができるよう、バックアップタスクの作成中

およびその後の両⽅で権限設定を⾏うことができます。
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注意：

administratorsグループに属するユーザーのみが、即時復元と仮想マシン完全復元の実⾏が

できます。この⼿順で有効なその他のユーザーは、Active Backup for Business Portal で

ゲストファイル �Windows / Linux)の復元を実⾏できます。

設定を適⽤

 バックアップ設定を確定して、[適⽤] をクリックします。ポップアップウィンドウが表⽰されま

す。

 すぐにバックアップを実⾏したい場合は、[はい] をクリックします。タスクを後で実⾏したい場合

は、タスクリストに進み、タスクを選択して、[バックアップ] をクリックしてください。

バックアップ タスクの管理
すべての既存のタスクが �Active Backup for Business] > [仮想マシン] > [タスク リスト]の下に表⽰

されます。

バックアップ タスクの編集または削除

タスクを個別にまたはいくつかのタスクを同時に編集するためには、�Active Backup for Business] >

[仮想マシン] > [タスク リスト] の順に進み、1つまたは複数のタスクを選択し �Ctrl + 左クリック)、[編

集] をクリックします。

バックアップ タスクを削除するには、対応するタスク リストで1つ以上のタスクを選択してください。

操作を確認したら、すべてのバックアップされたデータがバックアップ タスクと共に削除されます。

詳細

バックアップのタスク、実⾏時間、持続期間、およびログ時間などの、タスクのステータスおよびログ

についての情報を⾒るには、タスクを選択して [詳細] をクリックします。

バージョン

作成のステータスおよび時間などバックアップされたバージョンの情報を⾒るには、タスクを選択して

[バージョン] をクリックします。また、バックアップ検証を有効化すると、フォルダアイコンをクリッ

クして、バックアップされたデータとバックアップのライブ ビデオを閲覧することができます。



15

復元ガイド

Active Backup for Businessは、仮想マシンのバックアップを復元すいくつかの⽅法を提供します。ご

⾃⾝の状況にどの⽅法が最適かは、多くの要因に依存し、このセクションでではそれについてご説明し

ます。

リカバリ オプション
仮想マシンの復元には、次の⽅法が利⽤可能です。

個別の復元 (ファイルまたはフォルダ レベル)：バックアップ‧バージョンを選ぶか、あるいは

Active Backup for Business Portalで復元⽤のファイルまたはフォルダを選択し、元の位置に⾃動

的に復元するか、データを異なるデバイスまたは異なる場所にダウンロードします。DSMのコント

ロール パネルで、エンド ユーザーに復元またはダウンロードの権限を与えることができます。

即時復元：圧縮され、、重複排除されたバックアップ ファイルから、直接仮想マシンを再起動し

て、仮想マシンのダウンタイムを最⼩化します。VMwareあるいはHyper-Vへの即時復元は、数秒

以内に仮想マシンを再開させることができますが、I/O性能は制限されます。

フル仮想マシン復元：プライマリ仮想マシンが故障した場合、仮想マシン全体をバックアップ ファ

イルから最新の状態に復元、あるいは以前の⼀時点に復元します。この⽅法は時間とリソースを多

く使⽤しますが、ディスクのI/O性能をフルに発揮します。

Synology Virtual Machine Managerの即時復元即時に、Synology VMMのバックアップ ファイル

から仮想マシンを再起動します。

リカバリ⽅法に対する複数タイプの⽐較に関しては、下記の表を参照してください。

アイテ

ム
フル復元

Vmwareへの即

時復元
Hyper-Vへの即時復元

VMMへの即時

復元

RTO ⻑いRTO 短いRTO 短いRTO 短いRTO

I/O性能 フルディスク 限定ディスク 限定ディスク
フルディスク

�NAS�

サービ

スの場

所

VMwareまたは

Hyper-V
VMware Hyper-V NAS

バック

アップ

データ

保存場

所

VMwareまたは

Hyper-V
NAS NAS NAS
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復元後

に求め

られる

事項

それが実稼働サイト

に復元される場合、

追加操作は必要あり

ません。

完了するには、

実稼働サイトへ

戻る必要があり

ます。

完了するには、エクスポ

ートして実稼働サイトへ

インポートする必要があ

ります。

完了するには、

実稼働サイトへ

戻る必要があり

ます。

注意：

即時復元中に⾏われたすべての変更が、⾃動的にSynology NASに保存されます。Synology

NASに⼗分なスペースがあることを確認してください。

VMware vSphereへの即時復元⽤：処理を完了させるためには、即時復元された仮想マシ

ンを実稼働サイトへ移⾏させる必要があります。仮想マシンを実⾏させたいハイパーバイザ

ーに移⾏するか、またはそこでクローンを作成できます。Synologyは、クローニング プロ

セスの間に何らかのデータ競合が⽣じた場合に備えて、まず仮想マシンをシャットダウンす

ることをお勧めします。VMの移⾏には、対象となっているvCenterまたはStorage vMotion

のライセンスが必要です。詳しくは、「VMの移⾏」をご参照ください。

仮想マシンを即時に復元

即時復元ウィザードを起動

VMwareへの即時復元とHyper-Vへの即時復元により、以下に挙げた複数の⽅法で、復元ウィザードを

起動して仮想マシンを最近の状態に復元するか、利⽤可能な復元ポイントに復元できます。

VMware vSphere

�Active Backup for Business] > [仮想マシン] > �VMware vSphere] の順に進み、復元する仮想マ

シンを選択し、[復元] をクリックして復元ウィザードを起動し、�VMware vSphereへ復元] と [即

時復元] を選択します。

�Active Backup for Business] > [仮想マシン] > [タスク リスト] の順に進み、復元したいバックア

ップ タスクを選択し、[復元] をクリックして復元ウィザードを起動し、�VMware vSphereへの復

元] と [即時復元] を選択します。

注意：

ハイパーバイザーがバックアップ先 (共有フォルダ) にアクセスしてマウントすることを許

可されていることを確認してください。

Microsoft Hyper-V

https://kb.synology.com/DSM/help/ActiveBackup/activebackup_business_restorestatus?version=7#migrate
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�Active Backup for Business] > [仮想マシン] > �Microsoft Hyper-V� の順に進み、復元する仮想

マシンを選択し、[復元] をクリックして復元ウィザードを起動し、�Microsoft Hyper-Vへの復元]

および [即時復元] を選択します。

�Active Backup for Business] > [仮想マシン] > [タスク リスト] の順に進み、復元したいバックア

ップ タスクを選択し、[復元] をクリックして復元ウィザードを起動し、�Microsoft Hyper-Vへの

復元] と [即時復元] を選択します。

注意：

ハイパーバイザーが、Synology NASのiSCSIターゲットにアクセスしてマウントする権限

があることを確認してください。Hyper-Vへの即時復元を実⾏すると、バックアップ イメ

ージがSynology NAS上の⼀時的なiSCSIターゲットに複製されます。次に、ハイパーバイ

ザーがそのiSCSI targetをマウントします。

Hyper-Vへの即時復元を実⾏するには、iSCSI Initiator Serviceシステムを有効化にしてお

く必要があります。

仮想マシンと復元ポイントを選択

復元したい仮想マシンを選択し、その復元ポイントを選択します。

復元モードを選択

元の場所に復元：選択した仮想マシンを元の名前と設定を維持したまま元の位置に戻すことで、ユ

ーザーによる⼊⼒エラーを最⼩限に減らします。⽣産現場で即座に元の仮想マシンの登録解除をし

て置換します。

新しい場所に復元、あるいは異なる設定で復元：復元する仮想マシンの復元先と設定をカスタマイ

ズします。

復元設定を構成

[元の場所に復元] を選択した場合、復元ウィザードのサマリーページが表⽰されます。

[新しい場所に復元、あるいは異なる設定で復元] を選択した場合、名前を指定してフォルダ、ハイパー

バイザー、リソース プール、およびネットワークを指定して仮想マシンを復元する必要があります。即

時復元中に⾏われた変更がSynology NASに保存されます。

VMwareへの即時復元の場合、仮想マシン移⾏の実⾏時にデータストアを選択できます。

適⽤と復元

復元の要約が表⽰されます。復元する情報を確認したら、[完了] をクリックしてください。その後、⾃

動的に [復元ステータス] に移動され、復元の進捗状況をモニターできます。
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VMwareへ即時復元の場合、�VMを移⾏] ボタンをクリックしてプロセスを完了します。

復元された仮想マシンを即時に実⾏したい場合は、[復元後にVMの電源を⾃動でオン] を有効化しま

す。即時復元をテスト⽬的で実⾏している場合、競合を避けるために、このオプションを無効化された

ままにして、最初の仮想マシンを本番ネットワークから⼿動で切断することを推奨します。

仮想マシンを完全に復元

フルVM復元ウィザードの起動

下記の⽅法の1つを使⽤して復元ウィザードを起動し、フルVM復元によって仮想マシンを⼀番最近の状

態または利⽤可能な任意の復元ポイントに復元することができます。

VMware vSphere

�Active Backup for Business] > [仮想マシン] > �VMware vSphere] の順に進み、復元する仮想マ

シンを選択し、[復元] をクリックして復元ウィザードを起動します。�VMware vSphereに復元] を

クリックし、[次へ] をクリックします。次に、[フル仮想マシン復元] を選択します。

�Active Backup for Business] > [仮想マシン] > [タスク リスト] の順に進み、復元したいバックア

ップ タスクを1つ選択してから、[復元] をクリックして復元ウィザードを起動します。�VMware

vSphereに復元] をクリックし、[次へ] をクリックします。次に、[フル仮想マシン復元] を選択し

ます。

Microsoft Hyper-V

�Active Backup for Business] > [仮想マシン] > �Microsoft Hyper-V� の順に進み、復元する仮想

マシンを選択し、[復元] をクリックして復元ウィザードを起動します。�Microsoft Hyper-Vへの復

元] をクリックし、[次へ] をクリックします。次に、[フル仮想マシン復元] を選択します。

�Active Backup for Business] > [仮想マシン] > [タスク リスト] の順に進み、復元したいバックア

ップ タスクを1つ選択してから、[復元] をクリックして復元ウィザードを起動します。�Microsoft

Hyper-Vへの復元] をクリックし、[次へ] をクリックします。次に、[フル仮想マシン復元] を選択

します。

仮想マシンと復元ポイントを選択

復元したい仮想マシンを選択し、それぞれに復元ポイントを選択します。

復元モードを選択

元の場所に復元：選択した仮想マシンを元の場所に、元の名前と設定で復元します。このオプショ

ンは、ユーザーの⼊⼒エラーを最⼩限に抑え、⽣産現場において直ちに元の仮想マシンの登録を解

除し、それを置換します。
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新しい場所に復元、あるいは異なる設定で復元：このオプションにより復元先および復元された仮

想マシンの設定をカスタマイズできます。

復元設定を構成

元の場所に復元 を選択した場合は、この⼿順はスキップできます。

ユーザーが [新しい場所に復元、あるいは異なる設定で復元] を選択した場合は、名前を指定してから、

フォルダ、ハイパーバイザー、データストア、リソース プール、および復元した仮想マシンを実⾏する

ネットワークを選択する必要があります。

適⽤と復元

復元の要約が表⽰されます。復元する情報を確認したら、[完了] をクリックしてください。その後、⾃

動的に[復元ステータス] に移動され、復元の進捗状況をモニターできます。

復元された仮想マシンを即時に実⾏したい場合は、[復元後にVMの電源を⾃動でオン] を有効化しま

す。フルVM復元をテスト⽬的で実⾏している場合、競合を避けるために、このオプションを無効化さ

れたままにして、最初の仮想マシンを本番ネットワークから⼿動で切断し、隔離したテスト⽤ネットワ

ークにそれを接続することで競合を避けることを推奨します。

Synology Virtual Machine Manager（VMM）への即時
復元

Active Backup for BusinessをSynology Virtual Machine Manager（VMM）と統合することで、ユ

ーザーは、ディザスタリカバリ、ブラウズおよびアプリケーション データの復元、テスト環境のアップ

グレードのために代替のソリューションを持つことができます。このセクションは、Synology VMM 経

由でバックアップ デバイスを即時に復元することの前提条件と指⽰を提供します。

制限事項、機能、その他の詳細情報は、Virtual Machine Manager製品仕様を参照してください。

Synology VMMウィザードの起動

VMware vSphere

�Active Backup for Business] > [仮想マシン] > �VMware vSphere] の順に進み、復元したい仮想

マシンを選択します。[復元] をクリックして復元ウィザードを起動し、�Synology Virtual

Machine Manager �VMM�への即時復元] を選択します。

�Active Backup for Business] > [仮想マシン] > [タスク リスト] の順に進み、復元したいバックア

ップ タスクを選択します。[復元] をクリックして復元ウィザードを起動し、�Synology Virtual

Machine Manager �VMM�への即時復元] を選択します。

Microsoft Hyper-V

https://www.synology.com/dsm/software_spec/vm_manager
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�Active Backup for Business] > [仮想マシン] > �Microsoft Hyper-V� の順に進み、復元したい仮

想マシンを選択します。[復元] をクリックして復元ウィザードを起動し、�Synology Virtual

Machine Manager �VMM�への即時復元] を選択します。

�Active Backup for Business] > [仮想マシン] > [タスク リスト] の順に進み、復元したいバックア

ップ タスクを選択します。[復元] をクリックして復元ウィザードを起動し、�Synology Virtual

Machine Manager �VMM�への即時復元] を選択します。

仮想マシンと復元ポイントを選択

Synology Virtual Machine Manager �VMM� 経由で即時に復元したい仮想マシンと復元ポイントを選択

します。

注意：

Synology VMMで即時に復元ができるのは、各バックアップ タスクに対して⼀度に 1 つの

仮想マシンのみです。複数の仮想マシンを選択して、それを同時に実⾏することはできませ

ん。

仮想マシンの設定を構成

仮想マシンと復元ポイントを選択したら、Synology VMMウィザードでその設定を⾏う必要がありま

す。

適⽤と復元

設定を⾏った後、[完了] をクリックします。仮想マシンのバックアップがSynology VMMにインポート

され、Synology VMMコンソールで仮想マシンの電源をオンにすることができます。

ゲストOSファイル �Windows / Linux) 復元
ゲストOS ファイル復元により、ユーザーは仮想マシン全体の代わりに特定ファイルのみを復元できま

す。ゲストOSファイルは、Active Backup for Business Portal経由で復元できますが、これActive

Backup for Businessと共に⾃動的にインストールされます。

https://kb.synology.com/DSM/help/Virtualization/virtual_machine?version=7
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注意：

ゲストOSファイルを復元するには、VMware Toolをインストールする必要があります。

WindowsおよびLinuxでサポートされるファイル システム：

Windows：NTFS、FAT32

Linux：NTFS、FAT32、EXT3、EXT4

ゲストファイル復元ポータルを起動

VMware vSphere

�Active Backup for Business] > [仮想マシン] > �VMware vSphere] の順に進み、復元する仮想マ

シンを選択し、[復元] をクリックして復元ウィザードを起動します。復元ポイントを選択して、次

のページで、Active Backup for Business Portalへのリンクをクリックしてください。

�Active Backup for Business] > [仮想マシン] > [タスク リスト] の順に進み、復元したいバックア

ップ タスクを1つ選択してから、[復元] をクリックして復元ウィザードを起動します。復元ポイン

トを選択して、次のページで、Active Backup for Business Portalへのリンクをクリックしてくだ

さい。

Microsoft Hyper-V
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�Active Backup for Business] > [仮想マシン] > �Microsoft Hyper-V� の順に進み、復元する仮想

マシンを選択し、[復元] をクリックして復元ウィザードを起動します。復元ポイントを選択して、

次のページで、Active Backup for Business Portalへのリンクをクリックしてください。

�Active Backup for Business] > [仮想マシン] > [タスク リスト] の順に進み、復元したいバックア

ップ タスクを1つ選択してから、[復元] をクリックして復元ウィザードを起動します。復元ポイン

トを選択して、次のページで、Active Backup for Business Portalへのリンクをクリックしてくだ

さい。

個々のファイルを復元

 Active Backup for Business Portalのページ上部の [役割を表⽰] の下で、適切な権限のあるアカウ

ントを使⽤していることを確認してください。

 タスクの下で、ファイルの復元先または復元元のソース デバイスを確認してください。

 復元するフォルダまたはファイルを選択します。

 ページ下部のスライダーを使⽤して、フォルダまたはファイルを復元するバックアップ バージョン

を選択し、次にファイル エクスプローラーでフォルダ構造をクリックスルーし、ディレクトリまた

はファイルを選択します。

 [復元] をクリックし、ポップアップ画⾯でゲストOS �Windows / Linux)のログイン情報を⼊れま

す。[複製データ⽤] フィールドで、ターゲット ディレクトリで同じ名前をもつファイルを上書きす

るか、あるいはスキップするかを選択できます。[次へ] をクリックします。

 ファイルの復元先を選択し、[適⽤] をクリックします。

右上隅の復元タスクアイコンのクリックにより、復元の進⾏を⾒ることができます。

また、ファイルを選択して [ダウンロード] をクリックすることにより、ファイルをローカル ブラウザ

経由でダウンロードすることができます。
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ベストプラクティス

次のセクションでは、リモートバックアップコピーの作成と再リンクによって、バックアップデータを

失わないようにするお勧めの⽅法をご説明します。

リモート バックアップのコピーを保持し、再リンクする
Active Backup for Businessは、Synology NAS上のすべてのデバイスのバックアップ データを安全に

保存します。ただし、1つのデバイスに⽣じた問題がインフラストラクチャ全体に影響することがありま

す。

⾃然災害、窃盗あるいはネットワーク障害により、データを問題することができない場合や、リカバリ

プロセスに時間がかかることがあります。そのため、異なるデバイス上で、および異なる場所で、すべ

てのバックアップのコピーをリモートで保存することを強くお勧めします。

データのコピーを3つ (オリジナルのコピー、バックアップ、別の場所にあるそのバックアップのコピ

ー) 常に維持することが重要です。これは、3�2�1バックアップ戦略と呼ばれます。簡単に⾏えるよう、

Synology NAS ではこの戦略を導⼊するために必要なものがすべて揃っています。

リモート コピーを作成

次の2つのDSMアプリケーションは、Active Backup for Businessのデータ、およびSynology NASから

の設定を、他のデバイスあるいはパブリック クラウドにコピーするために使⽤することができます。

Snapshot Replication。セカンダリSynology NASへのアクセスを持っている場合、このオプショ

ンが推奨されます。ABBのデータと設定を別のSynology NASに複製して、そのデバイス上のABBの

タスクをすべて直接素早く再開することができます。

Hyper Backup。このオプションにより、ABBのデータと設定を、ポータブル ドライブ、ファイル

サーバー、パブリック クラウド ストレージなど、いろいろな場所にバックアップできます。ただ

し、復元するには、ABBのタスクを再リンクして再開する前に、まずバックアップを、動作中の

Synology NASに復元する必要があります。

再リンク

複製またはバックアップのタスクを作成した後で、既存のActive Backup for Businessのタスクやバッ

クアップ データの復元や再リンクができるようにしておくことが重要です (それがセカンダリNASや、

パブリック クラウド、その他のストレージ メディアにあっても)。

Active Backup for Businessのデータを Snapshot ReplicationおよびHyper Backupを利⽤して、バッ

クアップおよび再リンクする⽅法に関する詳細な⼿順は、次のチュートリアルを参照してください。

Active Backup for BusinessデータをディスティネーションのSynology NASにバックアップして再

リンクする⽅法

https://www.synology.com/dsm/solution/data_backup
https://kb.synology.com/DSM/tutorial/How_to_backup_and_relink_Active_Backup_for_Business_with_DSM_backup_packages
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お使いのSynology NASが64ビット プロセッサを搭載し、DSM 6.1.7以降が実⾏されており、Active

Backup for Business 2.0.4以降が実⾏中で必要なパッケージがインストールされていることを確認して

ください。詳細については、チュートリアルの「環境」セクションを参照してください。
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詳細情報

関連の記事

Active Backup for Businessに関するよくある質問

Active Backup for Businessを実⾏する適切なNASの選び⽅

Active Backup for Businessで仮想マシンをバックアップおよび復元するためにはどのような

VMware vSphereの権限が必要ですか？

即時復元された仮想マシンを元の仮想化プラットフォームに移⾏するにはどうしますか？

Virtual Machine ManagerでActive Backup for Businessからデバイス全体のバックアップを復元

する⽅法は？

Active Backup for Businessで同時にバックアップできるデバイスの数はいくつですか？

ソフトウェア仕様
パッケージの機能、コンポーネントおよび制限に関する詳細は、Active Backup for Businessのソフト

ウェア仕様を参照してください。

その他のリソース
より詳細なステップバイステップのチュートリアルや画像情報は、SynologyのYouTubeチャンネルを

ご覧ください。そこでは、「Active Backup for Business」を検索することで、関連するビデオを⾒つ

けることができます。

さらに、Synology Documentationでは、Active Backup for Business⽤の管理者ガイド、パンフレッ

ト、技術仕様書、ユーザー ガイド、⽩書、およびその他を検索できます。

https://kb.synology.com/DSM/tutorial/Frequently_asked_questions_about_Active_Backup_for_Business
https://kb.synology.com/DSM/tutorial/How_to_select_a_Synology_product_for_Active_Backup_for_Business
https://kb.synology.com/DSM/tutorial/What_vmware_permissions_are_required_for_ABB_to_back_up
https://kb.synology.com/DSM/tutorial/How_can_I_migrate_VM_back_to_orginal_platform
https://kb.synology.com/DSM/tutorial/How_to_open_ABB_full_backups_with_VMM
https://kb.synology.com/DSM/tutorial/How_many_devices_can_I_back_up_concurrently_with_ABB
https://www.synology.com/dsm/software_spec/active_backup_for_business
https://www.youtube.com/channel/UCW2o8EmjVjWFZFY7NOY5G8g
https://kb.synology.com/search?sources%5B%5D=release_note&sources%5B%5D=user_guide&sources%5B%5D=software_specification&sources%5B%5D=white_paper&services%5B%5D=Active_Backup_for_Business

