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Einleitung

Uber diesen Leitfaden

Dieser Leitfaden macht Sie mit Active Backup for Business vertraut, flihrt Sie durch die erste
Einrichtung einer Sicherungsaufgabe und liefert Informationen zur Wiederherstellung.

Zielpublikum

Dieser Leitfaden ist flr alle gedacht, die Active Backup for Business zur Sicherung lhrer Windows-
PCs oder physischen Server verwenden wollen.

Was ist Active Backup for Business?

Active Backup for Business (ABB), Synologys Komplettldsung fiir die Datensicherung in
Unternehmen, basiert auf dem preisgekrénten Betriebssystem DSM. ABB zentralisiert die
Datensicherung Uber verschiedene IT-Umgebungen hinweg, einschlieBlich virtuelle Maschinen,
physische Server, Dateiserver und PCs. Administratoren kdnnen ihren bevorzugten
Sicherungsplan direkt Uber die zentrale Admin-Konsole von ABB implementieren.

ABB bietet auch eine breite Auswahl von Datensicherungsoptionen und Wiederherstellungstools
sowie eine Reihe von optionalen technischen und sicherheitsbezogenen Funktionen.

Warum sollten Sie Active Backup for Business verwenden?

» lhre Komplettlosung fur die Datensicherung — Sicherzustellen, dass alles in lhrer
Sicherungsumgebung kompatibel ist, kann herausfordernd sein, vor allem angesichts der
vielen zu berlcksichtigenden Faktoren. ABB vereinfacht dies durch eine Komplettlosung direkt
auf lhrem Synology NAS.

« Intelligente Speicherung — ABB wurde mit plattform-, gerate- und versionsibergreifender
Deduplizierung entwickelt, um die Datensicherung zu beschleunigen und Speicher effizienter
zu nutzen. (Siehe kompatible Modelle).

» Unbegrenzt erweiterbar — Die Anzahl Ihrer Gerate oder Menge Ihrer Daten hat sich erhoht?
Kein Problem. Mit ABB kdnnen Sie lizenzfrei unbegrenzte Mengen an Geraten und Daten
sichern.

» Zentrale Verwaltung — Entlasten Sie mit dem benutzerfreundlichen webbasierten Portal von
ABB lhre IT bei der Verwaltung von Sicherungsaufgaben und Geraten tber verschiedene
Plattformen hinweg.


https://www.synology.com/dsm/packages/ActiveBackup

» Ein Ansprechpartner im Supportfall - Wenn es Probleme gibt, ob mit Hardware oder Software,
steht Ihnen immer der technische Support von Synology zur Seite, anstatt dass Sie erst
mihsam und zeitaufwendig verschiedene Anbieter um Hilfe bitten missen.



Funktionen und Verwaltungstools

Sicherungs- und Wiederherstellungsfunktionen

Anwendungskonsistente Sicherung

Die anwendungskonsistente Sicherung hilft, die Konsistenz Ihrer Anwendungsdaten zu
gewahrleisten. Bei Datensicherungen mit aktivierter anwendungskonsistenter Sicherung kénnen
Anwendungsdaten kiinftig leichter wiederhergestellt werden, indem bei Durchfiihrung der
Sicherung ein Schnappschuss der Anwendungsdaten erstellt wird.

Diese Funktion nutzt VMware Tools und Microsofts Volume Shadow Copy Service (VSS), um
sicherzustellen, dass die gesicherten Daten virtueller Maschinen konsistent bleiben, und um
Dateninkonsistenzen zu vermeiden, die bei der Sicherung von aktiv genutzten Daten auftreten
kdnnen.

Inkrementelle Datensicherung

Die inkrementelle Datensicherung verringert die bei jeder Sicherung lUbertragene Datenmenge
und die Menge doppelt gespeicherter Daten in lhren Sicherungszielen, indem Anderungen
nachverfolgt und zwischen vollstandigen Sicherungen nur gednderte oder neue Daten gesichert
werden. Das maximiert die Anzahl verfligbarer Sicherungsversionen, minimiert den
Speicherverbrauch fir die Aufbewahrung gesicherter Daten und spart auch Zeit und Bandbreite
auf dem Quellgerat.

Die in Active Backup for Business eingesetzte CBT-Technologie nutzt Microsoft Volume Shadow
Copy Service (VSS), um Schnappschiisse von Geraten zu erstellen und die zwischen zwei
Schnappschiissen geanderten Blocke zu erkennen. Um die inkrementelle Datensicherung zu
aktivieren, stellen Sie sicher, dass auf allen gesicherten Geraten VSS aktiviert ist.

Daten-Deduplizierung

Active Backup for Business erkennt und I6scht beim Speichern von Sicherungen auf dem
Synology NAS alle Daten, die bei unterschiedlichen Dateien, Versionen oder Geraten identisch
sind. Die integrierte Deduplizierungstechnologie kann zur Verringerung der Speichernutzung
beitragen, vor allem, wenn auf den Geraten gleichartige Betriebssysteme, Software-
Anwendungen oder Dateien vorhanden sind.

Nahere Informationen zu Deduplizierungstechniken und wie die Deduplizierung fur ABB berechnet
wird, finden Sie im White Paper zur Daten-Deduplizierung.

Integrierter Hypervisor


https://docs.microsoft.com/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/ee923636(v=ws.10)
https://kb.synology.com/search?sources%5B%5D=white_paper&services%5B%5D=Active_Backup_for_Business&query=deduplication

Durch die Integration zwischen ABB und Synologys integriertem Hypervisor Synology Virtual
Machine Manager (VMM) kommen zwei Besonderheiten von Active Backup for Business zum
Einsatz, die nach einem Serverabsturz eine effiziente Wiederherstellung ermdglichen:
Sicherungsiiberprifung und Sofortige Wiederherstellung zu virtuellen Maschinen fir physische
Server.

Sicherungsuiberpriifung

Wenn die Sicherungsiiberpriifung aktiviert ist, wird flir eine konfigurierte Anzahl von Sekunden
ein geplanter Probelauf der Wiederherstellung in VMM durchgeflihrt. Dieser Vorgang wird zu
Referenzzwecken in einem Video aufgezeichnet. Somit kdnnen Sie priifen, ob die gesicherten
Daten im Notfall erfolgreich wiederhergestellt werden kdnnen.

Sofortige Wiederherstellung

Mit der Sofortigen Wiederherstellung kdnnen Sie die zu ABB gesicherten Server und virtuellen
Maschinen sofort als virtuelle Maschinen in Synology VMM starten. Bei Systemabstirzen kénnen
Sie diese Funktion fur schnelle Wiederherstellungen verwenden, wahrend Dienste weiterhin
genutzt werden.

Sicherungsverwaltung

Active Backup for Business Agent

Der Active Backup for Business Agent ist ein vor der Datensicherung auf dem Client-Gerat
installiertes Dienstprogramm zur Ausfiihrung der Sicherungsaufgaben. Fur die Installation,
Aktualisierung oder Deinstallation des Agents werden Administratorrechte bendtigt.

Das Tool kann im Download-Zentrum heruntergeladen werden. Im Hilfe-Artikel zum ABB
Agent finden Sie eine Installationsanleitung, Details zur groBflachigen Bereitstellung und weitere
Informationen.

Active Backup for Business Portal

Das Active Backup for Business Portal ist das Wiederherstellungsportal fir ABB. Mit diesem
Portal kdnnen Administratoren und vom Administrator ernannte Endbenutzer auf gesicherte Daten
zugreifen, diese durchsuchen, herunterladen und wiederherstellen.

Dieses Tool wird automatisch bei der Installation des Pakets Active Backup for Business installiert.
Im Hilfe-Artikel zum ABB Portal erfahren Sie mehr dariber, wie Sie durch das Portal navigieren,
Wiederherstellungen durchfihren und weitere Einstellungen vornehmen.

Active Backup for Business Wiederherstellungsmedien-Erstellung


https://www.synology.com/support/download
https://kb.synology.com/DSM/help/ActiveBackupBusinessAgent/activebackupbusinessagent?version=7
https://kb.synology.com/DSM/help/ActiveBackup/activebackupforbusinessportal?version=7

Die Synology Active Backup for Business Wiederherstellungsmedien-Erstellung ist ein Desktop-
Tool, das mit ABB verwendet werden kann. Mit diesem Tool kdnnen Administratoren automatisch
Wiederherstellungsmedien flr Bare-Metal-Wiederherstellung oder Wiederherstellung auf Volume-
Ebene erstellen. Administratoren kdnnen dieses Tool verwenden, wenn auf dem fir die Erstellung
der Wiederherstellungsmedien vorgesehenen Gerat eine 64-Bit-Version von Windows ausgefiihrt
wird und es Uber dieselben Sprach- und Regionseinstellungen sowie Uber identische Windows-
Versionen und Treiber wie das wiederherzustellende Gerat verfligt.

FUr Gerate, die die Anforderungen fur die automatische Wiederherstellungsmedien-Erstellung
nicht erflillen, kdnnen Administratoren diese Medien manuell erstellen.

Sowohl fir die automatische als auch die manuelle Erstellung von Wiederherstellungsmedien
befolgen Sie bitte die Anleitung zur Wiederherstellungsmedien-Erstellung.


https://kb.synology.com/search?sources%5B%5D=user_guide&services%5B%5D=Active_Backup_for_Business&query=recovery

Planung und Vorbereitung

Anforderungen

Fir detaillierte Informationen siehe die vollstandigen Spezifikationen flir Active Backup for
Business.

NAS-Systemanforderungen

Fur Empfehlungen siehe Wie wahle ich ein passendes NAS flir Active Backup for Business aus?.

Element Anforderungen

« DSM 7.0 und hoher (ABB 2.2.0 und hoher)
Betriebssystem « DSM 6.2 und héher (ABB 2.1.0 und hdher)
o DSM 6.1.7 und hdher (ABB 2.0.4 und hoher)

CPU-Architektur 64-Bit x86 (x64)
Systemspeicher 4 GB RAM fur optimale Sicherungsleistung empfohlen
Dateisystem Btrfs

Unterstlitzte Systeme

Datensicherungstyp System / Version

« Windows 11 (alle Versionen)

« Windows 10 Creators Update (alle Versionen)
PC « Windows 10 (alle Versionen)

o Windows 8.1 (alle Versionen)

o Windows 7 SP1 (alle Versionen)


https://www.synology.com/dsm/software_spec/active_backup_for_business
https://kb.synology.com/DSM/tutorial/How_to_select_a_Synology_product_for_Active_Backup_for_Business

o Windows 11 (alle Versionen)
« Windows 10 Creators Update (alle Versionen)
o Windows 10 (alle Versionen)
« Windows 8.1 (alle Versionen)

o Windows 7 SP1 (alle Versionen)

Physischer Server

« Windows Server 2019
« Windows Server 2016
« Windows Server 2012 R2
« Windows Server 2012
» Windows Server 2008 R2

Eine vollstandige Liste der Anforderungen fiir Sicherungen und Wiederherstellungen finden Sie

unter Anforderungen und Einschrankungen.

Hinweise und Einschrankungen

NAS

Fur maximale Leistung bei der Datensicherung sollten Sie in DSM nicht zu viele Pakete
gleichzeitig ausfuhren.

Zum Durchfuhren der Sicherungsaufgabe sollten mindestens 8 GB Speicherplatz auf dem
Sicherungsziel und auf dem Volume, wo das Paket installiert wird, verfligbar sein.

Zu sichernder Client (PCs und physische Server)

Der zu sichernde Client sollte das NTFS-Dateisystem verwenden.

Microsoft Volume Shadow Copy Service (VSS) muss zur Durchfiihrung von Sicherungen
aktiviert sein.

Achten Sie darauf, auf dem Datentrager genug Kapazitat fir das Speichern von VSS-
Snapshots zu reservieren. Weitere Informationen zur VSS-Konfiguration finden Sie bei
Microsoft unter Volume Shadow Copy Service.

Fur externe Gerate: Es kdnnen nur externe Festplatten gesichert werden. Die Sicherung
anderer externer Gerate wie Diskettenlaufwerke, USB-Sticks oder Flashkartenleser wird nicht
unterstuitzt.

Die Sicherung von Computern mit 4Kn-Datentragern wird nicht unterstutzt.

Die Sicherung virtueller Festplatten (VHDs) in Windows wird nicht unterstiitzt. Um VHDs zu
sichern, missen Sie entweder das ganze Gerat sichern oder das Volume, auf dem sich die


https://www.synology.com/knowledgebase/DSM/help/ActiveBackup/activebackup_business_requireandlimit
https://docs.microsoft.com/windows-server/storage/file-server/volume-shadow-copy-service

VHD-Dateien befinden.

Netzwerk

Um eine sichere Verbindung zwischen NAS und Client herzustellen, stellen Sie sicher, dass
DSM ein glltiges Zertifikat flir ABB hat.

Wenn Sie flr die Verbindung zum Server vom Agent aus DDNS oder eine IP-Adresse
verwenden, lesen Sie unsere empfohlenen Netzwerkkonfigurationen.

Tipps zur Datensicherung

Verwenden Sie keine andere Sicherungssoftware, um Konflikte mit Funktionen von Windows
VSS zu vermeiden.

Vergewissern Sie sich, dass in Ihrer Version von ABB das zu sichernde Gerat unterstutzt wird.

Richten Sie fur Ihre Sicherungsaufgaben eine Aufbewahrungsrichtlinie ein, um altere
Sicherungsversionen zu Idschen, damit die gesicherten Daten nicht zu viel Speicher belegen.

Konfigurieren Sie einen Sicherungszeitplan fir die regelmaBige Sicherung Ihrer Daten.

Geben Sie Benutzern Zugriff zum Active Backup for Business Portal, damit sie bei Bedarf
Sicherungen durchsuchen und einzelne Dateien wiederherstellen kdnnen.

Fligen Sie eine weitere Schutzebene hinzu, indem Sie mit Hyper Backup oder Snapshot
Replication die 3-2-1-Regel der Datensicherung (3 Sicherungen: 2 auf verschiedenen
Speichermedien und 1 extern) implementieren.


https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_certificate?version=7
https://kb.synology.com/DSM/tutorial/How_do_I_set_up_a_proper_connection_between_ABB_agent_and_server
https://www.synology.com/dsm/solution/data_backup

Konfiguration der Sicherung

In den folgenden Abschnitten finden Sie Anweisungen zur Vorbereitung von Sicherungszielen, zur
Erstellung und Ausflihrung von neuen Sicherungsaufgaben sowie zur Konfiguration von Optionen
und Einstellungen.

Sicherung von Windows-PCs und -servern

Mit Active Backup for Business kdnnen Sie mit dem Synology Active Backup for Business Agent
vollstandige Sicherungen von Windows-PCs und -servern remote durchfiihren.

Bevor Sie beginnen

1. Installieren Sie den Synology Active Backup for Business Agent auf dem Gerat, das Sie
sichern mochten. Gehen Sie zum Synology Download-Zentrum oder zu Active Backup for
Business > PC oder Physischer Server > Gerat hinzufligen, um das 32-Bit- oder 64-Bit-
Installationsprogramm fur das Gerat herunterzuladen.

2. Konfigurieren Sie eine Vorlage in Active Backup for Business. Gehen Sie zu Einstellungen >
Vorlage > Erstellen, um eine neue Vorlage zu erstellen, oder wahlen Sie die Standardvorlage
aus und klicken Sie auf Bearbeiten.

Anmerkungen:

« ABB verwendet TCP-Netzwerkport 5510.

» Durch Konfiguration der Sicherungseinstellungen in einer Vorlage kénnen Sie
dieselben Einstellungen fur mehrere Gerate anwenden. Die standardmaBige
Sicherungsvorlage ist immer aufgefiihrt und kann nicht entfernt werden.

« Wenn Sie eine Vorlage erstellen, kdnnen Sie Sicherungstyp, Sicherungszeitplan,
Komprimierungseinstellungen, Verschliisselungseinstellungen und Versions-
Aufbewahrungsrichtlinie auswahlen.

o Nur Administratoren, Benutzer aus der Gruppe administrators und Benutzer mit
Berechtigungen kénnen Uber das Active Backup for Business Portal auf Sicherungen
von Geraten zugreifen oder vollstandige Gerate mit Wiederherstellungsmedien
wiederherstellen. Die Berechtigungen zur Durchfihrung von PC-Wiederherstellungen
konnen nicht konfiguriert werden. Berechtigungen zur Wiederherstellung von
physischen Servern konnen in Sicherungsvorlagen konfiguriert werden.
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https://kb.synology.com/DSM/help/ActiveBackupBusinessAgent/activebackupbusinessagent?version=7#1
https://www.synology.com/support/download

Sicherungsaufgabe erstellen

Wenn der Active Backup for Business Agent auf einem PC oder physischen Server installiert und
mit Ihrem Synology NAS verbunden ist, wird eine Sicherungsaufgabe gemaR einer anwendbaren
Vorlage erstellt. Sie kdnnen fir jedes Gerat mehrere Sicherungsaufgaben erstellen.

1. Gehen Sie zu PC oder Physischer Server, wahlen Sie das Gerat aus und klicken Sie auf
Aufgabe erstellen, um den Assistenten zur Agent-Sicherungserstellung aufzurufen.

a Active Backup for Business ? = & X

Device  Task List

B8 overview
lIl Synology NAS Add Device Create Task Restore - Delete More - Q -~ Search
O pc g 10211-DT-028
- -~
U Status: Successful (05/13/2021 03:01:21)
B Physical Server Login User: leigh (10.17.25.232)
Login Time: 05/03/2021 11:46:43
tb File Server Operating System: Windows 10 (64-bit)
Version: 2.2.0-1761
Virtual Machine
Task
B storage Task Name Last Backup Status Versions
Q) Restore Status leigh-Default Successful (05/13/202... Next backup time:10/0... 9
B Activiti Test-1 Successful (05/03/202... No schedule 1
ctivities
£ Settings

2. Befolgen Sie die Schritte im Assistenten, um die Aufgabe zu benennen, ein zu sicherndes
Gerat (wenn nicht bereits ausgewahlt) und ein Sicherungsziel auszuwahlen.

Quelltyp auswahlen

Folgendes steht zur Auswahl:
» Gesamtes Gerat: Vollstandige PCs oder Server mit Einstellungen und Anwendungen sichern.
o System-Volume: Sichert Partitionen mit Windows-Systemdaten.

« Benutzerdefiniertes Volume: Sicherungsziele manuell auswahlen. Beachten Sie, dass externe
Gerate mit Ausnahme von externen Festplatten nicht unterstitzt werden.

Einen Zielpfad wahlen

1. Vergewissern Sie sich, dass auf lhrem Sicherungsziel das Btrfs-Dateisystem verwendet wird.
Ein freigegebener Ordner namens , ActiveBackupforBusiness” wird automatisch erstellt, wenn
Sie Active Backup for Business auf lhnrem NAS installieren.

2. Wahlen Sie einen freigegebenen Ordner im Btrfs-Dateisystem als Datensicherungsziel aus.

Aufgabeneinstellungen

i



« Sie kdnnen Datenlibertragungskomprimierung, Datentbertragungsverschliisselung und
anwendungskonsistente Sicherung aktivieren.

« Komprimierung und Verschllisselung kdnnen flr das Sicherungsziel aktiviert werden.

» Bei der Sicherung physischer Server kdnnen Sie die Sicherungsiiberprifung auswahlen, um
geplante Probelaufe der Wiederherstellung im Virtual Machine Manager auszufiihren. Der
gesamte Vorgang wird zu Referenzzwecken in einem Video aufgezeichnet, damit Sie
Uberprifen kdnnen, ob die Sicherungsdaten erfolgreich wiederhergestellt werden kénnen.

« Sie kénnen Pra-/Post-Skripts anpassen, wenn Sie physische Server sichern.

Anmerkung:

Die anwendungskonsistente Sicherung nutzt Microsoft Volume Shadow Copy Service
(VSS), um sicherzustellen, dass die gesicherten Daten konsistent sind. Vergewissern Sie
sich, dass VSS auf dem zu sichernden Gerat aktiviert ist, wenn Sie diese
Sicherungsfunktion nutzen méchten.

Datensicherungsaufgaben planen
» Bei der manuellen Datensicherung mussen Sie jede Sicherungsaufgabe manuell starten.
« Geplante Datensicherungen konnen stlindlich, taglich oder woéchentlich ausgefihrt werden.

» Die fur PC-Sicherungen verfluigbare Datensicherung aufgrund von Ereignis fuihrt die Aufgabe
durch, wenn der Bildschirm gesperrt wird, Sie sich abmelden oder das System gestartet wird.
Sie kénnen auch einen minimalen Zeitintervall zwischen Datensicherungen festlegen.

Wenn Sie Aufgaben nicht wahrend Zeiten starker Auslastung lhrer IT-Infrastruktur ausfiihren
mochten, wahlen Sie Sicherungsfenster konfigurieren und geben Sie Zeitfenster an, wann die
Sicherungsaufgabe jeweils in der Woche ausgefiihrt werden kann.

Aufbewahrungsrichtlinie auswahlen

» Sie kdnnen wahlweise alle Versionen Ihrer Sicherung speichern, die Anzahl der gespeicherten
Versionen begrenzen oder nach einem Zeitplan nur bestimmte Versionen behalten.

« Sie kdnnen wahlweise Regeln flir die Aufbewahrung von Sicherungsversionen festlegen, z. B.
die letzte Version jedes Tages, jeder Woche, jedes Monats oder jedes Jahres behalten. Sie
konnen die Aufbewahrungsrichtlinie unter Active Backup for Business > PC oder Physischer
Server > Aufgabenliste > Aufgabe auswahlen > Bearbeiten > Aufbewahrung > Erweiterte
Aufbewahrungsrichtlinie > Regeln festlegen bearbeiten.

» Durch Auswahl der Option Nur die letzten ... Versionen behalten wird eine festgelegte Anzahl
von Versionen unabhangig von den eingestellten Zeitintervallen gespeichert. Ist in einem
Zeitraum mehr als eine Sicherungsversion vorhanden, wird nur die letzte aufbewahrt. Wenn
Sie etwa flr eine zu jeder Stunde des Tages ausgefihrte Datensicherungsaufgabe die
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Richtlinie Die letzte Version des Tages behalten fiir , 1 Tag einrichten, wird nur die um 23:00
Uhr gesicherte Version aufbewahrt.

« Eine Version kann gleichzeitig mehr als einer Aufbewahrungsregel entsprechen. Beispiel: Eine
Version kann gleichzeitig entsprechend der wochentlichen und taglichen Aufbewahrungsregel
behalten werden. Die erweiterte Aufbewahrungsrichtlinie nutzt eine langfristige
Aufbewahrungsrichtlinie (GFS).

Set Rules X

Apply the following rules to keep backup versions. One version can meet multiple rules at
the same time. Learn more

" Keep all versions for 1 days
v Keep the latest version of the day for 7 days
" Keep the latest version of the week for 4 weeks
~" Keep the latest version of the month for 12 months
" Keep the latest version of the year for 3 years

The system will ensure a certain number of latest versions are kept before applying the
retention rules above.

Mumber of |atest versions to keep 10 versions

Sicherungsaufgaben verwalten

Samtliche vorhandenen Aufgaben werden in Active Backup for Business > PC oder Physischer
Server > Aufgabenliste angezeigt.

Sicherungsaufgaben bearbeiten oder I6schen

Um einzelne oder mehrere Aufgaben gleichzeitig zu bearbeiten, 6ffnen Sie PC oder Physischer
Server > Aufgabenliste, wahlen Sie eine oder mehrere (Strg + Linksklick) Aufgaben aus und
klicken Sie auf Bearbeiten.

» Das Sicherungsziel kann nicht gedndert werden.

» Aufgabeneinstellungen und Quelltyp kdnnen sowohl einzeln als auch gleichzeitig gedndert

werden.

« Der Aufgabenname kann nur einzeln gedndert werden.

Um Sicherungsaufgaben zu I6schen, wahlen Sie eine oder mehrere Aufgaben in der
entsprechenden Aufgabenliste aus. Nach Bestatigung der Aktion werden alle gesicherten Daten

13



gemeinsam mit der Sicherungsaufgabe entfernt.

Beim Loschen von Aufgaben wird Active Backup for Business Agent nicht von Client-Geraten
entfernt, dieser wird weiterhin unter PC oder Physischer Server angezeigt. Vorlagen werden unter
Einstellungen > Vorlage beibehalten.

Details

Um Informationen Uber den Status und die Protokolle Ihrer Aufgabe anzuzeigen, wie z. B. Quelle,
Ausfuhrungszeit, Dauer und Protokollzeit der Sicherungen, wahlen Sie lhre Aufgabe aus und
klicken Sie auf Details.

Versionen

Um Informationen Uber die gesicherten Versionen anzuzeigen, wie z. B. den Status und den
Zeitpunkt der Erstellung, wahlen Sie lhre Aufgabe aus und klicken Sie auf Version. Sie kdnnen
auch auf das Ordner-Symbol klicken, um lhre gesicherten Daten und das Live-Video der
Datensicherung zu durchsuchen, wenn die Sicherungstiberprifung aktiviert ist.

Backup Version Information b 4
Time of creation End Time Backup Status
ﬂ 05/13/2021 03:00:02 05/13/2021 03:01:21 Successful un

Agent aktualisieren

Wenn |hr Synology NAS mit dem Internet verbunden ist, gehen Sie zu Active Backup for
Business > PC oder Physischer Server. Wahlen Sie das Gerat aus, das aktualisiert werden soll,
und klicken Sie auf Mehr > Agent aktualisieren.

Wenn lhr Synology NAS nicht mit dem Internet verbunden ist und sich stattdessen auf einem
privaten Netzwerk befindet:

1. Laden Sie das Installationsprogramm fiir den Active Backup for Business Agent aus
dem Download-Zentrum herunter und laden Sie es mit File Station in einen beliebigen Ordner
auf lhrem Synology NAS hoch. Merken Sie sich den Speicherort des Installationsprogrammes.

2. Melden Sie sich auf lhrem Gerat mit Root-Berechtigungen bei DSM an.

3. Geben Sie den folgenden Befehl ein, um den Agent auf den gewtinschten Geraten zu
installieren:

cp
/[Volume_mit_dem_hochgeladenen_Installationsprogramm_]/[Name_des_Ordners_mit_
dem_hochgeladenen_Installationsprogramm]/[Name_Installationsprogramm**] /**
[Volume_auf dem_Active Backup for Business installiert ist]/@tmp/

14


https://www.synology.com/support/download
https://kb.synology.com/DSM/tutorial/How_to_login_to_DSM_with_root_permission_via_SSH_Telnet

Beispiel: Angenommen, der Speicherort des Installationsprogramms ist
/volume1/Files/Synology Active Backup for Business Agent-2.0.4-0621-x64.msi und Active
Backup for Business wurde auf volume1 installiert, dann sollte der Befehl wie folgt lauten:

cp /[volumel]/[Files]/[Synology Active Backup for Business Agent-2.0.4-0621-
x64.msi**] /**[volumel]/@tmp/

4. Nach Abschluss der Einrichtung wird der Agent aktualisiert.
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Anleitung zur Wiederherstellung

Active Backup for Business bietet mehrere Methoden zur Wiederherstellung Ihrer
Datensicherungen von Windows-Geraten. Die flr Sie am besten geeignete Methode hangt davon
ab, ob Sie den friiheren Zustand von Dateien oder einem gesamten Gerat wiederherstellen
mdchten.

Wahrend Sicherungsaufgaben fur PC nur physische Wiederherstellungen oder
Wiederherstellungen auf Dateiebene ermdglichen, kdnnen Sie bei Sicherungsaufgaben fur
Physischer Server virtuelle Wiederherstellungsoptionen nutzen.

Wiederherstellungsoptionen

Fur die Wiederherstellung von PC und Physischer Server sind jeweils zwei Methoden verfligbar:

» Gesamtes Gerat wiederherstellen: Erstellen Sie ein startbares ISO-Image oder USB-Laufwerk
und starten Sie Ihr Gerat in den Active Backup for Business Wiederherstellungsassistenten.
Sie kdnnen bei Bedarf spater |hr ganzes Gerat (Bare-Metal-Wiederherstellung) oder ein
bestimmtes Volume Uber das Netzwerk mit Ihrem Synology NAS wiederherstellen.

« Granulare Wiederherstellung (Datei-/Ordnerebene): Wahlen Sie eine Sicherungsversion
sowie Dateien und Ordner zur Wiederherstellung im Active Backup for Business Portal aus,
um diese automatisch an ihrem urspriinglichen Speicherort wiederherzustellen, oder laden Sie
die Daten auf ein anderes Gerat oder zu einem anderen Speicherort herunter. Sie kdnnen
Endbenutzern Uber die Systemsteuerung in DSM auch Berechtigungen zur Wiederherstellung

oder zum Herunterladen zuweisen.

Sicherungsaufgaben fiir Physischer Server kénnen mit folgenden Methoden tber VMware
vSphere, Microsoft Hyper-V oder Synology VMM auch zu einer virtuellen Maschine
wiederhergestellt werden:

» Sofortige Wiederherstellung: Einen Neustart Ihres Servers als virtuelle Maschine in VMware,
Hyper-V oder Synology VMM direkt aus einem komprimierten und deduplizierten Sicherungs-
Image durchfihren, um Dienste auf effiziente Weise fortzusetzen.

» Volistandige VM-Wiederherstellung: Konvertieren Sie |hr Sicherungs-Image in eine virtuelle
Maschine, bevor Sie lhren Server mit VMware oder Hyper-V starten, um eine bessere
Eingabe-/Ausgabeleistung von virtuellen Datentragern zu erzielen.

Ganzes Gerat wiederherstellen

Um vollstandige Gerate oder Volumes auf einen friilheren Zustand zurlickzusetzen, missen Sie ein
Wiederherstellungsmedium erstellen und lhr Gerat mit dem Wiederherstellungsmedium starten.
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Da diese Anleitung nur einen kurzen Uberblick {iber die Erstellung von Wiederherstellungsmedien
enthalt, empfehlen wir, die Anleitung zur Wiederherstellungsmedien-Erstellung zu lesen, um
nahere Einzelheiten und Anweisungen zu erhalten.

Wiederherstellungsmedien erstellen

Um vollstandige Windows-Gerate oder -Volumes wiederherzustellen, miissen Sie zunachst ein
externes Wiederherstellungsmedium erstellen. Mit Active Backup for Business kdnnen Sie ein
startbares USB-Laufwerk oder ISO-Image (zur Erstellung einer CD) erstellen. Mit diesem kann der
Active Backup for Business Wiederherstellungsassistent gestartet werden, um Ihr Gerat von
Ihrem Synology NAS wiederherzustellen.

Anmerkung:

Wiederherstellungsmedien missen fir jede Geratekonfiguration separat erstellt werden.
Wenn zwei Gerate unterschiedliche Sprach- oder Regionseinstellungen, Windows-
Versionen oder Treiber haben, miissen Sie zwei separate Wiederherstellungsmedien flir
diese Gerate erstellen.

Verfligbare Erstellungsmethoden

Es gibt zwei Methoden zur Erstellung eines startbaren Wiederherstellungslaufwerks oder -
datentragers mit Active Backup for Business:

« Automatisch: Wenn Sie ein 64-Bit-System wiederherstellen méchten, kdnnen Sie das
Wiederherstellungsmedium mit der Active Backup for Business Wiederherstellungsmedien-
Erstellung automatisch in Windows erstellen. Sie miissen dies auf einem System durchfihren,
das dieselben Sprach- und Regionseinstellungen, Windows-Versionen und Treiber wie das
wiederherzustellende System enthalt.

« Manuell: Die manuelle Erstellung von Wiederherstellungsmedien ist flir 32-Bit-Systeme sowie
flr Gerate verflgbar, welche die Bedingungen zur automatischen Erstellung von
Wiederherstellungsmedien nicht erfullen.

Windows Preinstallation Environment

Bei der Erstellung von Wiederherstellungsmedien wird eine benutzerdefinierte Installation der
Windows Preinstallation Environment (Windows PE) auf Ihrem Wiederherstellungslaufwerk
eingerichtet. Windows PE ist ein einfaches Windows-Betriebssystem, das problemlos von
externen Laufwerken gestartet und zur Reparatur oder Problembehebung von Systemen
verwendet werden kann.

Windows PE ist in der ABB Wiederherstellungsmedien-Erstellung enthalten, muss jedoch
gemeinsam mit Bereitstellungstools als Teil des Windows Assessment and Deployment Kit
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(Windows ADK) zur manuellen Erstellung von Wiederherstellungsmedien heruntergeladen
werden.

Bare-Metal-Wiederherstellung mit Wiederherstellungsmedium

Nach der Erstellung des Wiederherstellungsmediums flr das wiederherzustellende Gerat kénnen
Sie Ihr Wiederherstellungslaufwerk dazu verwenden, das Gerat mit dem Active Backup for
Business Wiederherstellungsassistenten zu starten.

Eine detaillierte Anleitung zur Wiederherstellung ganzer Windows-Gerate oder Volumes mit dem
Assistenten finden Sie im folgenden Artikel und Video:

« Hilfe-Artikel zum Synology Active Backup for Business Wiederherstellungsassistent

« lhre Windows-Gerate mit Active Backup for Business sichern und wiederherstellen | Synology

Einzelne Dateien wiederherstellen

Die Wiederherstellung einzelner Dateien oder Ordner erfolgt Giber das Active Backup for Business
Portal. Es gibt zwei Moglichkeiten flr den Zugriff auf das Portal, entweder direkt vom DSM-Konto
aus, welches Active Backup for Business verwaltet, oder vom Active Backup for Business Agent
auf dem Endgerat, das Sie wiederherstellen mochten.

Dateien oder Ordner von einem Endgerat wiederherstellen

1. Um auf das Portal zuzugreifen, klicken Sie auf der Windows-Taskleiste mit der rechten
Maustaste auf Active Backup for Business Agent, wahlen Sie Sicherungsstatus anzeigen und
klicken Sie anschlieBend auf Wiederherstellungsportal.

LY r

Error

I View backup status
Edit connection

Log out
p About \
- Troubleshoot 4 \‘
Exit

DEEEECE:

° Synology Active Backup for Business Agent . w
Completed Server information
Last backup time: = Server address:
2021-05-03 12:07 =
Next backup time: = Username:
2021-05-04 03:00 leigh

Restore portal

v Recent activiies
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2. Melden Sie sich mit Inrem DSM-Konto an.

3. Vergewissern Sie sich, dass oben rechts unter Rolle ansehen und Aufgabe der korrekte
Benutzer und das korrekte Gerat ausgewahlt sind.

4. Wahlen Sie mit dem Schieberegler unten auf der Seite eine Sicherungsversion aus, aus der
Ordner oder Dateien wiederhergestellt werden sollen, und klicken Sie dann durch die
Ordnerstruktur im Datei-Explorer, um das Verzeichnis oder die Datei auszuwahlen.

5. Wahlen Sie aus, ob Sie die Daten Wiederherstellen oder Herunterladen mochten. Wenn Sie
Wiederherstellen auswahlen, |adt Ihr Sicherungsagent die Dateien oder Ordner herunter und
stellt diese im urspriinglichen Speicherort auf Inrem Gerat wieder her. Wenn Sie
Herunterladen auswahlen, werden die gewahlten Dateien Uber Ihren Browser in lhren
gewahlten Download-Speicherort heruntergeladen.

@ Active Backup for Business

10211-DT-028 - Test-1

4 > Disk 0-Volume 1 » Users » leighparker 7 Filter

~ Disk 0 - Volume 1 Restare Download

} SRecycle.Bin

Mame ~ Size Type Modified time
» Git
Contacts Folder 11/10/2020 10:33...
b Intel ) .
Creative Cloud Files Folder 04/22/2021 09:58...
} JoinAD
Join Desktop Folder 03/23/2021 16:41...
»
MSgCashs Documents Folder 03/17/2021 14:01...
» Perfl
ertlogs Downloads Folder 05/03/2021 11:45...
» Program Files
e Favorites Folder 11/10/2020 10:33...
Lo Fill 86
rogram Files (x6) IntelGraphicsProfiles Folder 04/21/2021 15:25...
» ProgramData 38items C

& C 05/03/2021 12:07:30

o®

Dateien oder Ordner von DSM wiederherstellen

Administratoren und Konten, die Active Backup for Business verwalten, kénnen von jedem Gerat
aus auf das Wiederherstellungsportal zugreifen. Gehen Sie wie folgt vor, um Dateien zum
urspringlichen Quellgerat der Sicherung wiederherzustellen oder iber den Browser
herunterzuladen.

1. Offnen Sie in DSM das Hauptmenii und wihlen Sie das Active Backup for Business Portal
aus.

2. Wahlen Sie unter Rolle ansehen oben auf der Seite einen Benutzer mit den entsprechenden
Wiederherstellungsberechtigungen aus.

3. Wahlen Sie unter Aufgabe das Quellgerat aus, von dem Sie Dateien wiederherstellen méchten.
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4. Wahlen Sie die Ordner oder Dateien aus, die Sie wiederherstellen moéchten.

5. Wahlen Sie mit dem Schieberegler unten auf der Seite eine Sicherungsversion aus, von der Sie
Ordner oder Dateien wiederherstellen mochten, und klicken Sie anschlieBend durch die
Ordnerstruktur im Datei-Explorer, um das Verzeichnis oder die Datei auszuwahlen.

B oo o
[S]

18 & 20 24 26 2022 2 4 & ] 10
Oct

6. Wahlen Sie aus, ob Sie die Daten Wiederherstellen oder Herunterladen mochten. Wenn Sie

Wiederherstellen auswahlen, [adt Ihr Sicherungsagent die Dateien oder Ordner herunter und
stellt diese im angegebenen Speicherort auf Ihrem Gerat wieder her. Sie kénnen auBerdem
auswahlen, ob Dateien mit gleichem Namen bei der Wiederherstellung Ubersprungen werden
sollen, indem Sie das entsprechende Kontrollkdstchen markieren. Wenn Sie Herunterladen
auswahlen, werden die gewahlten Dateien Uber lhren Browser in Ihnren gewahlten Download-
Speicherort heruntergeladen.

Sie kdnnen den Fortschritt der Wiederherstellung anzeigen, indem Sie auf das Symbol
Wiederherstellungsaufgabe oben rechts klicken.

@ Active Backup for Business

> Disk 0-Volume 1 » Program Files » Microsoft Office v
Restore Task X
Device Task Mame Restore ver. Source Destination Status Elapsed Time
10211-DT-02..  Task-1 09/30/2022 1...  Disk 0-Volume 1/.. CYProgram Files/... NN -

Server auf virtuellen Maschinen wiederherstellen

Sie kdnnen lhren PC in Active Backup for Business entweder als PC oder als physischer Server
sichern. Server kdnnen als virtuelle Maschinen in Virtual Machine Manager (VMM), VMware
vSphere oder Microsoft Hyper-V wiederhergestellt werden. Gehen Sie wie folgt vor, um mittels
VMM lhren PC oder Server als virtuelle Maschine wiederherzustellen.

1. Wenn Sie lhren Computer als PC gesichert haben, gehen Sie zu Active Backup for Business >
PC > Gerat und klicken Sie auf Mehr > Geratetyp andern, um ihn zu einem physischen Server
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zu andern.

° Active Backup for Business ? - &8 X
BB overview Device  Task List
[ synclogy NAS Add Device Create Task Restore - Delete More - Q- Search
O pc am 10211-DT-028 Update Agent v
= -
L Status: Successful (09!30!21 Change device type I
8 Physical Server Login User: leigh )
Login Time: 05/03/2021 11:46:43
fh File Server Operating System: Windows 10 (64-bit)
Version: 2.4.2-2341
& Virtual Machine
Task
B storage
Q) Restore Status leigh-Default Canceled (09/30/2022 15:4... Mext backup time:10/03/202... 10
@ Activiti Test-1 Successful (05/03/2021 12:... No schedule 1
ctivities
Task-1 Successful (09/30/2022 16:... No schedule 1
£} Settings

. Wenn die Sicherung bereits einen physischen Server umfasst, gehen Sie zu Physischer
Server, wahlen Sie Ihr Gerat aus und klicken Sie auf Wiederherstellen.

. Wahlen Sie Sofortige Wiederherstellung zu Synology Virtual Machine Manager (VMM), Zu
VMware vSphere wiederherstellen oder Zu Microsoft Hyper-V wiederherstellen.

. Wenn Sie Zu VMware vSphere wiederherstellen oder Zu Microsoft Hyper-V wiederherstellen
ausgewahlt haben, wahlen Sie Sofortige Wiederherstellung oder Vollstandige VM-
Wiederherstellung aus.

. Wahlen Sie den gewiinschten Wiederherstellungspunkt und folgen Sie den Anweisungen des
Assistenten, um die Einrichtung abzuschlieBen.

. AnschlieBend sollte die importierte virtuelle Maschine auf der Seite Virtuelle Maschine im
Virtual Machine Manager angezeigt werden.
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Bewahrte Methoden

In den folgenden Abschnitten finden Sie Empfehlungen dafir, wie Sie lhre Sicherungsdaten vor
Verlust schitzen, die Kontinuitat der Sicherungsaufgaben gewahrleisten und den
Sicherungsagent auf zahlreichen Geraten zugleich bereitstellen und gleichzeitig dafiir sorgen,
dass lIhr Synology NAS sicher bleibt.

Remote-Sicherungskopien beibehalten und neu
verknupfen

Active Backup for Business speichert Sicherungsdaten |hrer Gerate auf sichere Weise auf lhrem
Synology NAS. Wenn jedoch Probleme auf einem Gerat auftreten, kdnnen diese eine gesamte
Infrastruktur beeintrachtigen.

Naturkatastrophen, Diebstahl oder Netzwerkausfalle konnen dazu flihren, dass Sie Ihre Daten
nicht abrufen kénnen und sich die Wiederherstellung verzogert. Daher empfehlen wir dringend,
Remote-Kopien aller Ihrer Sicherungen auf anderen Geraten und an anderen Orten aufbewahren.

Es ist wichtig, stets drei Kopien lhrer gesamten Daten aufzubewahren (Original, Sicherung und
eine Kopie dieser Sicherung an einem anderen Ort). Dies wird als 3-2-1-Regel der Datensicherung
bezeichnet. Ihr Synology NAS beinhaltet die erforderliche Software, um diese Strategie leicht
umzusetzen.

Remote-Kopien erstellen

Mit den folgenden zwei DSM-Anwendungen kénnen Sie lhre Active Backup for Business-Daten
und -Konfigurationen vom Synology NAS auf andere Gerate oder in die Cloud kopieren.

» Snapshot Replication: Diese Option empfiehlt sich, wenn Sie Zugang zu einem zweiten
Synology NAS haben. Sie kdnnen lhre ABB-Daten und -Einstellungen zu einem anderen
Synology NAS replizieren und alle Ihre ABB-Aufgaben auf diesem Gerat rasch und direkt von
der Replik neu starten.

» Hyper Backup: Mit dieser Option kdnnen Sie Ihre ABB-Daten und -Einstellungen an weiteren
Speicherorten sichern, wie z. B. externe Festplatten, Dateiserver und Cloud-Speicher. Eine
Wiederherstellung erfordert jedoch, dass Sie zunachst die Sicherung auf einem
funktionsfahigen Synology NAS wiederherstellen, bevor Sie ABB-Aufgaben neu verknlpfen
und starten kdénnen.

Neu verknlipfen
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Nach der Erstellung einer Replikations- oder Sicherungsaufgabe sollten Sie darauf achten, dass
Sie wissen, wie Sie lhre vorhandenen Active Backup for Business-Aufgaben und -
Sicherungsdaten erfolgreich wiederherstellen oder neu verknipfen kdnnen, unabhangig davon, ob
sich diese auf einem zweiten NAS, in 6ffentlichen Clouds oder auf anderen Speichermedien
befinden.

Eine ausfuhrliche Anleitung, wie Sie lhre Active Backup for Business-Daten mit Snapshot
Replication und Hyper Backup sichern und neu verknutpfen kénnen, finden Sie hier:

» Wie kann ich Active Backup for Business-Daten auf einem Ziel-Synology NAS sichern und neu

verknupfen?

Stellen Sie sicher, dass Ihr Synology NAS Uber 64-Bit-Prozessoren verfugt, DSM 6.1.7 oder héher
sowie Active Backup for Business 2.0.4 oder hoher ausfihrt und die erforderlichen Pakete
installiert sind. Weitere Informationen finden Sie im Abschnitt Umgebung in der Anleitung.

GroBflachige Bereitstellung in Windows-Umgebungen

Active Backup for Business kann auf allen Windows-Geraten in einem BUlro auf sichere Weise
eingesetzt werden. Bei der groBflachigen Bereitstellung missen Sie eventuell die folgenden
Herausforderungen meistern:
« Installation: Sicherstellen, dass die korrekte Version von Active Backup for Business Agent
auf allen Quellgeraten installiert ist.

 Einrichtung: Konfiguration aller Instanzen des Agents, um die Sicherung zum selben Synology
NAS durchzufiihren, ohne Ihre sensiblen Kontodaten 6ffentlich preiszugeben.

Optionen der groBflachigen Bereitstellung

Es gibt zwei Methoden zur groBflachigen Bereitstellung des Active Backup for Business Agents:
Verwendung eines benutzerdefinierten Installationsprogramms mit einem dedizierten DSM-Konto
und Verwendung eines allgemeinen Installationsprogramms mit Domainkonten.

Die zu verwendende Methode hangt davon ab, ob lhr Synology NAS mit LDAP oder Active
Directory-Diensten integriert ist, welche die Sicherungen verwalten. Es kommt auch darauf an, ob
Sie Endbenutzern volle Berechtigungen zur Durchflihrung von Wiederherstellungen gewahren
mdchten.

Benutzerdefiniertes Installationsprogramm mit speziellem DSM-Konto
(empfohlen)

Wir empfehlen, dass Sie ein eigenes neues DSM-Benutzerkonto mit eingeschrankten Rechten zur
exklusiven Gruppenbereitstellung von Active Backup for Business einrichten.
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Um den Active Backup for Business Agent auf zahlreichen Computern einzurichten, ohne
Anmeldedaten per E-Mail oder auf andere Weise bereitzustellen, kdnnen Sie die Anmeldedaten
des erstellten benutzerdefinierten DSM-Kontos vorab in die Datei der Windows-Installationsdatei
(.msi) flr den Agent eintragen oder diese Daten als Teil eines Skripts bereitstellen.

Nachdem Sie den Agent fur alle zu schiitzenden Gerate bereitgestellt haben, kdnnen Sie die
Anmeldedaten lhres benutzerdefinierten DSM-Kontos andern, um lhre Konfiguration abzusichern.

Auf diese Weise kdnnen Sie sicherstellen, dass niemand die in der Installationsdatei oder im Skript

einsehbaren Benutzernamen oder Kennworter verwenden kann, um auf Sicherungsdaten auf

Ihrem NAS zuzugreifen.

Benutzerdefiniertes DSM-Konto erstellen:

1.

Melden Sie sich bei lnrem DSM-Admin-Konto oder beim Konto der Administratorgruppe an.
Offnen Sie das Paketzentrum und installieren Sie Active Backup for Business.

. Gehen Sie zu Systemsteuerung > Benutzer und klicken Sie auf Erstellen. Geben Sie im

Assistent zur Benutzererstellung unter Benutzerinformationen einen geeigneten
Benutzernamen und ein temporares Kennwort ein. Dieses temporare Kennwort wird mit dem
Microsoft-Installationsprogramm verteilt und darf nirgendwo anders verwendet werden. Wenn
Sie fertig sind, klicken Sie auf Weiter.

. Setzen Sie auf der Seite Berechtigungen fiir Anwendungen zuweisen neben Active Backup

for Business ein Hakchen bei Zulassen, um diesem Benutzer Zugriffsrechte auf das Paket zu
gewahren. Folgen Sie anschlieBend den weiteren Schritten im Assistenten, um die Einrichtung

abzuschlieBen.

. Sie konnen jetzt dieses Benutzerkonto verwenden, um den Agent fir die Gerate

bereitzustellen, die Sie schiitzen mochten.

Allgemeines Installationsprogramm mit Domain-Konten

Diese Methode kann mit den folgenden Schritten zusammengefasst werden:

1.

Erstellen Sie eigene DSM-Konten fir jeden Endbenutzer von Microsoft Active Directory oder
LDAP.

. Laden Sie eine allgemeine Microsoft-Installationsdatei (.msi) fir den ABB Agent herunter.

. Verwenden Sie ein Active Directory-Gruppenrichtlinienobjekt oder ein Skript, um das

Installationsprogramm auf mehrere PCs zu verteilen.

. Sorgen Sie daflr, dass die Endbenutzer ihre eigenen Domain-Anmeldedaten eingeben, um die

Einrichtung abzuschlieBen.
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Anmerkungen:

« FUr eine sichere groBflachige Bereitstellung von ABB missen Sie die neueste Version
des Active Backup for Business Agents herunterladen und verwenden. Bis zur Version
2.0.3-0472 kénnen Anmeldedaten fir das DSM-Konto nicht extern gedndert werden,
da dies ein Sicherheitsrisiko darstellen kdnnte.

o Wenn verfligbar, kann auch Windows Active Directory verwendet werden, um den
Active Backup for Business Agent auf mehreren Computern zu installieren.

« Als weitere Methoden zur Verteilung des Agents auf Remote-Gerate konnen Skripts
verwendet oder Benutzer ersucht werden, den Agent manuell zu installieren.

- Bei Verwendung eines Gruppenrichtlinienobjekts im Windows Server Manager
konnen Sie die DSM-Anmeldedaten vorab im Windows-Installationsprogramm fir den
Agent eintragen.

Den Active Backup for Business Agent fur die groBflachige
Bereitstellung vorbereiten

Anstatt auf jedem einzelnen Gerat Serveradresse, Benutzername und Kennwort einzugeben und
die Installation durchzuflihren, kdnnen diese Daten im Active Backup for Business Agent-
Installationsprogramm (.msi) vorab eingetragen und die Installation so auf mehreren Geraten
gleichzeitig durchgefiihrt werden.

Vor der Bereitstellung des Installationsprogramms auf mehreren Computern kdnnen Sie
verschiedene Eigenschaften bearbeiten. Andernfalls miissen Sie diese wahrend der Installation
auf jedem Client eingeben. Wenn alle Clients dieselben Einstellungen haben sollen, wird daher
empfohlen, das Installationsprogramm zu bearbeiten. Diese Clients verwenden dasselbe Synology
NAS als Sicherungsziel.

1. Laden Sie die .msi-Installationsdatei der neuesten Version des Active Backup for Business
Agents im Download-Zentrum herunter.

2. Installieren Sie den Microsoft Orca-Editor oder verwenden Sie lhren bevorzugten MSI-Editor,

um die .msi-Installationsdatei zu bearbeiten.

3. Folgen Sie den Anweisungen in der Anleitung flr die groBflachige Bereitstellung von ABB, um
die Vorbereitung des Agents abzuschlieBen und die groBflachige Bereitstellung mit der
Gruppenrichtlinie durchzufiihren.

25


https://www.synology.com/support/download
https://kb.synology.com/DSM/tutorial/How_to_set_up_Active_Backup_for_Business_for_mass_deployment

Weitere Informationen

Verwandte Artikel

« Haufig gestellte Fragen zu Active Backup for Business
« Wie wahle ich ein passendes NAS flr Active Backup for Business aus?

» Wie kann ich Active Backup for Business-Daten auf einem Ziel-Synology NAS sichern und neu

verknupfen?
» Active Backup for Business Agent fur die groBflachige Bereitstellung einrichten

« Wie kann ich nur Microsoft SQL-Server mit Active Backup for Business sichern und
wiederherstellen?

» Wie sichere ich vollstandige PCs oder Server mit Active Backup for Business?

» Wie kann ich Daten von Active Backup for Business auf andere Synology NAS/Server/USB-
Flash-Laufwerke/Cloud-Dienste sichern?

» Wie viele Gerate kann ich mit Active Backup for Business gleichzeitig sichern?

Software-Spezifikationen

Weitere Informationen tber Funktionen, Komponenten und Einschrankungen des Pakets finden Sie
in den Software-Spezifikationen von Active Backup for Business.

Weitere Ressourcen

Weitere detaillierte Anleitungen und informative Videos finden Sie im YouTube-Kanal von
Synology. Dort finden Sie die entsprechenden Videos, indem Sie nach , Active Backup for
Business” suchen.

In der Synology Dokumentation finden Sie auBerdem Administrator-Leitfaden, Broschuren,
technische Spezifikationen, Benutzerhandbtiicher, Whitepaper und mehr fliir Active Backup for
Business.
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Anhang

Berechtigungen und Sicherheit

Zugriff und Rechte flir Active Backup for Business

Element von ABB

Datensicherungsspeicher

Authentifizierung
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Zugriff und Rechte

ABB speichert Daten in freigegebenen Ordnern in
dem DSM-Konto, in dem es installiert ist.

Der Zugriff von anderen Konten aus kann deaktiviert
werden.

Die Sicherungsordner kdnnen verschlisselt werden,
um die Daten zu schitzen.

ABB verwendet den Benutzernamen und das
Kennwort des DSM-Kontos, in dem es installiert ist.

Die Anmeldedaten mussen im Active Backup for
Business Agent auf jedem Quellgerat separat
eingegeben werden.

Anderungen des Kennworts des DSM-Kontos kénnen
nur serverseitig konfiguriert werden.

Bei Anderungen des Kennworts des DSM-Kontos
muss der Active Backup for Business Agent auf
Quellgeraten nicht neu konfiguriert werden.



PC-Sicherung:

« Berechtigungen zur Durchflihrung der
Wiederherstellung kdnnen nicht konfiguriert werden.

o Das DSM-Admin-Konto, die Benutzer der DSM-
Admin-Gruppe und das DSM-Konto, in dem ABB
installiert ist, kdbnnen Dateien, Ordner sowie
vollstandige Gerate oder Volumes mit ABB in DSM
sowie Dateien und Ordner mit dem Active Backup for
Business Portal wiederherstellen.

Sicherung physischer Server:

Wiederherstellungsberechtigungen . Berechtigungen zur Durchfiihrung der
Wiederherstellung kdnnen fir alle Typen von DSM-
Benutzern und Endbenutzern konfiguriert oder
deaktiviert werden.

o DSM-Benutzern kdnnen Berechtigungen zugewiesen
werden, um Dateien, Ordner und vollstandige
Gerate/Volumes mit ABB in DSM wiederherzustellen.

o DSM-Benutzern und Endbenutzern kbnnen
Berechtigungen zugewiesen werden, um Dateien und
Ordner vom Synology NAS mit dem Active Backup
for Business Portal wiederherzustellen.

Datensicherungseinstellungen kdnnen nur serverseitig
Datensicherungseinstellungen von Konten konfiguriert werden, die Zugriffsrechte fur
Active Backup for Business in DSM besitzen.

Zugriff und Rechte fir Active Backup for Business Agent

Element von ABB .
Zugriff und Rechte
Agent

) . Endbenutzer kdnnen den Agent installieren oder entfernen, wenn sie Uber
Agent installieren . . .
genltgend Domain-Rechte verfligen.

Endbenutzer kdnnen bei der regularen Installation die folgenden
Anmeldedaten bearbeiten:
Authentifizierung » Benutzername des DSM-Kontos
» Kennwort des DSM-Kontos

o IP-Adresse des Synology NAS
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Endbenutzer kdnnen die folgenden Daten immer anzeigen:

o Benutzername des DSM-Kontos

Sicherheit o IP-Adresse des Synology NAS
o Endbenutzer kdnnen die Anmeldedaten nach der Installation nicht
andern.
« Endbenutzer kdnnen Datensicherungseinstellungen nicht bearbeiten.
Verwaltung

Endbenutzer kdnnen die Server-IP-Adresse jederzeit andern.

PC-Sicherung:

» Berechtigungen zur Durchfluhrung der Wiederherstellung kdnnen nicht
konfiguriert werden.

o Das DSM-Admin-Konto, die Benutzer der DSM-Admin-Gruppe und
das DSM-Konto, in dem ABB installiert ist, kbnnen Dateien, Ordner
sowie vollstandige Gerate oder Volumes mit ABB in DSM sowie
Dateien und Ordner mit dem Active Backup for Business Portal
wiederherstellen.

Wiederherstellung =~ Sicherung physischer Server:

» Wiederherstellungsberechtigungen kdnnen fir alle Typen von DSM-
Benutzern und Endbenutzern konfiguriert oder deaktiviert werden.

« DSM-Benutzern kdnnen Berechtigungen zugewiesen werden, um
Dateien, Ordner und vollstandige Gerate/Volumes mit ABB in DSM
wiederherzustellen.

o DSM-Benutzern und Endbenutzern kdnnen Berechtigungen
zugewiesen werden, um Dateien und Ordner vom Synology NAS mit
dem Active Backup for Business Portal wiederherzustellen.
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