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Uvod

O tomto pravodci

Tento prlvodce vas seznami se sluzbou Active Backup for Business, provede vas pocate¢nim
nastavenim ulohy zdlohovani a nabidne informace o obnoveni.

Komu je tento priivodce uréen

Tento prlivodce je uréen pro véechny uzivatele, ktefi chtéji zacit pouzivat sluzbu Active Backup for
Business k zalohovani svych pogéitacl nebo fyzickych serverl se systémem Windows.

Co je to Active Backup for Business?

Active Backup for Business (ABB) od spolec¢nosti Synology, komplexni feseni pro ochranu
komercénich dat, vychazi z ocenovaného operaéniho systému DSM. Sluzba ABB zajistuje
centralizovanou ochranu $iroké $kaly IT prostiedi, véetné virtudlnich pocitacd, fyzickych server(,
souborovych serverl a osobnich pogitacd. Spravci mohou pozadovanou ochranu nasadit sami
prostifednictvim centralizované konzole spravce sluzby ABB.

Sluzba ABB nabizi také Sirokou $kalu moznosti zalohovani a nastrojd pro obnoveni spolu s celou
fadou volitelnych technickych a bezpecénostnich funkci.

Pro¢ byste méli pouzivat sluzbu Active Backup for Business?

« Vase feseni zalohovani z jednoho mista - pfi zajiStovani vzajemné kompatibility vSech zarizeni
v prostfedi zalohovani je nutné vzit v ivahu celou fadu faktor(, a proto se nejedna o nic
jednoduchého. Sluzba ABB vam tuto situaci zjednodusuje tim, Ze nabizi univerzaini feseni
pfimo v zafizeni Synology NAS.

o Chytré ulozisté — sluzba ABB pfinasi deduplikaci mezi zafizenimi, platformami a verzemi,

pomaha tak zkracovat dobu zalohovani a zvysuje efektivitu Ulozisté. (Prislusné modely).

. Neomezena rozifitelnost — zvysuje se podet vasich zafizeni a objem vasich dat? Zadny
problém. Pomoci sluzby ABB mlzZete chranit neomezeny pocet zafizeni i dat, a to bez licenci.

« Centralizovana spréva — intuitivni webovy portal sluzby ABB sniZzuje zatéz pracovnikd IT
spojenou se spravou Uloh zalohovani a zafizeni na nékolika platformach.

« Integrovana podpora — kdyz se néco pokazi, at jiz se jedna o hardware nebo software, je zde
technicka podpora Synology, ktera vam pomdze omezit dobu a Usili vynaloZené na ziskani
pomoci.


https://www.synology.com/dsm/packages/ActiveBackup

Funkce a nastroje pro spravu

Funkce pro zalohovani a obnoveni

Zalohovani zamérené na aplikace

Zalohovani zamérené na aplikace je funkce zalohovani, kterd pomaha zajistit konzistenci dat
aplikaci. Zalohy vytvofené s povolenou funkci zalohovani zaméreného na aplikace usnadnuji
obnoveni dat aplikaci v budoucnu tim, Ze v okamziku zalohovani vytvori snimek dat dané aplikace.

Tato funkce vyuziva nastroje VMware Tools a sluzbu Volume Shadow Copy Service (VSS)
spole¢nosti Microsoft, aby zajistila, Ze zalohovana data z virtudlnich pod&ita¢t budou neustéle
konzistentni a aby se pfi zadlohovani aktivné pouzivanych dat zabranilo nekonzistencim.

Pfiristkova zaloha

PfirGstkové zalohovani je funkce zalohovani, kterd snizuje mnozstvi dat pfenasenych pfi kazdém
zalohovani a také mnozstvi duplicitnich dat ulozenych v cilech zaloh. Sleduje zmény a zalohuje
pouze zménéna nebo nova data vznikla mezi Uplnymi zdlohami. Maximalizuje tak pocet
dostupnych verzi zaloh, minimalizuje velikost UloZisté vyuZzitou k uchovani zaloh a také Setfi ¢as a
Sitku pasma zdrojového zafizeni.

Technologie CBT, pouzivana sluzbou Active Backup for Business, pouziva k pofizovani snimkd
zafizeni a ke zjistovani zmén blokl mezi jednotlivymi snimky sluzbu VSS (Microsoft Volume
Shadow Copy Service). Chcete-li pfirGistkové zalohovani povolit, zkontrolujte, jestli je na vech
chranénych zafizenich zapnuta sluzba VSS.

Deduplikace dat

Sluzba Active Backup for Business pfi ukladani zaloh do zafizeni Synology NAS rozpozna a
odebere veskera data, ktera jsou mezi riznymi soubory, verzemi &i zafizenimi totozna.
Integrovana technologie deduplikace tak pomahd omezit vyuZiti Ulozisté zejména v pfipadech, kdy
zafizeni sdileji podobné operacni systémy, softwarové aplikace nebo soubory.

Podrobnéjsi informace o technikach deduplikace dat a zpUsobu vypoétu deduplikace ve sluzbé
ABB se nachazeji v Technické zpravé o deduplikaci dat.

Integrovany hypervisor

Integrace sluzby ABB s vestavénym hypervisorem spole¢nosti Synology — Synology Virtual
Machine Manager (VMM) - nabizi dvé charakteristické funkce sluzby Active Backup for Business,
které umoznuji efektivni obnoveni ¢innosti po havarii serveru: Ovéreni zalohy a Okamzité
obnoveni do virtudlnich pog&itacl pro fyzické servery.

Ovéreni zalohy

Je-li povolena moznost Ovéreni zalohy, provede se v systému VMM planovany zkusebni cyklus
obnoveni, ktery pobézi po nakonfigurovany pocet sekund. Tento proces bude pro informaci


https://docs.microsoft.com/previous-versions/windows/it-pro/windows-server-2008-R2-and-2008/ee923636(v=ws.10)
https://kb.synology.com/search?sources%5B%5D=white_paper&services%5B%5D=Active_Backup_for_Business&query=deduplication

zaznamenan ve formeé videa, abyste mohli zkontrolovat, jestli Ize v pfipadé nahlé havarie obnoveni
zalohovanych dat skute¢né provést.

Okamzité obnoveni

Okamzité obnoveni umozZiuje okamzité obnovit servery a virtudini poc¢itace zadlohované do sluzby
ABB jako virtualni pocitace ve sluzbé& Synology VMM. Tuto funkci miZete vyuZit k implementaci
rychlych obnoveni bez preruseni pouzivanych sluzeb v pfipadé zhrouceni systému.

Sprava zalohovani

Aplikace Active Backup for Business Agent

Active Backup for Business Agent je nastroj, ktery se instaluje do klientského zafizeni pfed
zélohovanim dat a ktery vykonava ulohy zalohovani. K instalaci, aktualizaci nebo odinstalaci
agenta jsou potrfeba opravnéni spravce.

Tento nastroj je mozné stahnout v Centru pro stahovani. Pokyny k instalaci, podrobnosti o
hromadném nasazeni a dalsi informace jsou uvedeny v ¢lanku ndpovédy pro agenta sluzby ABB.

Portal sluzby Active Backup for Business

Aplikace Active Backup for Business Portal je portal pro obnoveni pfidruzeny ke sluzbé ABB.
Spravci a koncovi uZivatelé povéfeni spravcem zde mohou k zalohovanym datlim pfistupovat,
prochazet je, stahovat a obnovovat.

Nastroj se nainstaluje automaticky v ramci instalace balicku Active Backup for Business. V ¢lanku
napovédy pro portal sluzby ABB se nachazeji dalsi informace, jak portal prochdzet ¢i provadét
obnoveni a o dalSich nastavenich.

Active Backup for Business Recovery Media Creator

Synology Active Backup for Business Recovery Media Creator je nastroj pro pocitace, ktery Ize
pouzivat ve spojeni se sluzbou ABB. Tento nastroj je uréen spravclim, aby mohli automaticky
vytvaret média pro obnoveni a jejich pomoci provést obnoveni kompletniho systému nebo
obnoveni na Urovni svazku. Spravci mohou tento nastroj pouzit, pokud je v zafizeni uréeném k
vytvoreni média pro obnoveni spusténa 64bitova verze systému Windows a toto zafizeni obsahuje
kromé stejnych nastaveni jazyka a oblasti také stejné verze systému Windows a ovladaéd jako
zafizeni, které ma byt obnoveno.

U zafizeni, ktera nespliuji poZzadavky na automatické vytvoreni média pro obnoveni, mohou
spravci médium pro obnoveni vytvofit ruéné.

PFi automatickém i ruénim vytvafeni média pro obnoveni postupujte podle pokyn( v Privodci
vytvorenim média pro obnoveni, ktery obsahuje informace o vytvoreni média pro obnoveni pro
va$e zafizeni.


https://www.synology.com/support/download
https://kb.synology.com/DSM/help/ActiveBackupBusinessAgent/activebackupbusinessagent?version=7
https://kb.synology.com/DSM/help/ActiveBackup/activebackupforbusinessportal?version=7
https://kb.synology.com/search?sources%5B%5D=user_guide&services%5B%5D=Active_Backup_for_Business&query=recovery

Planovani a pfiprava

PoZadavky

Podrobné informace jsou uvedeny v kompletnich specifikacich pro sluzbu Active Backup for
Business.

PoZadavky na systém NAS

Doporuceni jsou uvedena v ¢asti Vybér vhodného zafizeni NAS pro provoz sluzby Active Backup
for Business.

Polozka PoZzadavky

« DSM 7.0 nebo vyssi (ABB 2.2.0 nebo vyssi)
Operacni systém « DSM 6.2 nebo vy3si (ABB 2.1.0 nebo vy3$i)
« DSM 6.1.7 nebo vyssi (ABB 2.0.4 nebo vys$si)

Architektura CPU 64bitova verze x86 (x64)
Systémova pamét Pro idedlni vykon zalohovani je doporuc¢ena pamét RAM 4 GB
Souborovy systém Btrfs

Podporované systémy

Typ zalohy Systém/verze

« Windows 11 (vSechny edice)

« Windows 10 Creators Update (vSechny edice)
Windows « Windows 10 (v8echny edice)

« Windows 8,1 (vSechny edice)

« Windows 7 SP1 (vSechny edice)

« Windows 11 (v8echny edice)
« Windows 10 Creators Update (vSechny edice)
« Windows 10 (vSechny edice)
« Windows 8,1 (vSechny edice)
Fyzicky server « Windows 7 SP1 (vSechny edice)
« Windows Server 2019
« Windows Server 2016
» Windows Server 2012 R2
« Windows Server 2012

« Windows Server 2008 R2


https://www.synology.com/dsm/software_spec/active_backup_for_business
https://kb.synology.com/DSM/tutorial/How_to_select_a_Synology_product_for_Active_Backup_for_Business

Kompletni seznam pozadavkl na zalohovani a obnoveni je uveden v ¢asti Pozadavky a omezeni.

Poznamky a omezeni

NAS

« Chcete-li maximalizovat vykon zalohovani, nespoustéjte v systému DSM soucasné pfilis
mnoho bali¢kd.

« Aby bylo mozné provést ulohu zalohovani, mélo by byt v cili zaloh a na svazku, ve kterém je
bali¢ek nainstalovan, k dispozici alespor 8 GB volného mista.

Klient zalohovani (pocitace a fyzické servery)
« Klient zalohovani by mél pouzivat souborovy systém NTFS.

« Aby bylo mozné provadét zalohovani, musi byt povolena sluzba Microsoft Volume Shadow
Copy Service (VSS).

« Nezapomerite rezervovat odpovidajici velikost kapacity disku pro UloZzisté snimku VSS. Dalsi
informace o konfiguraci sluzby VSS jsou uvedeny v ¢lanku Volume Shadow Copy Service
spole¢nosti Microsoft.

« Externi zafizeni: Zalohovat Ize pouze externi pevné disky. Zalohovani dalSich externich
zafizeni, napriklad disket, jednotek USB flash a ¢tecek pamétovych karet neni podporovano.

« Zalohovani pocitacd s disky 4Kn neni podporovano.

« Zalohovani virtudinich pevnych diskd (VHD) v systému Windows neni podporovano. Chcete-li
zélohovat disky VHD, musite zalohovat celé zafizeni nebo zdlohovat svazek, na kterém se
soubory VHD nachazeji.

Sit
o Chcete-li mezi zafizenim NAS a klientem navazat zabezpecené pfipojeni, musi mit systém

DSM platny certifikat pro sluzbu ABB.

« Pokud chcete pro pfipojeni k serveru z agenta pouzit sluzbu DDNS nebo IP adresu, postupujte
podle nami doporucenych konfiguraci sité.

Tipy pro zalohovani

« Nepouzivejte zadny jiny software pro zalohovani, aby nedochazelo ke konfliktim s funkcemi
sluzby Windows VSS.

« Presvédcte se, Ze vase verze sluzby ABB podporuje zafizeni, které chcete zalohovat.

« Nastavte pro svoje Ulohy zalohovani zasady uchovavani informaci, aby se odstrafiovaly starsi
verze zaloh a zalohy tak nezabiraly pfFili§ mnoho mista.

« Nakonfigurujte pldn zalohovani, ktery bude zajiStovat pravidelné zalohovani vasich dat.

« Povolte uzivatellm pfistup k portalu sluzby Active Backup for Business, aby mohli zalohy
prochazet a podle potfeby obnovovat jednotlivé soubory nebo slozky.


https://www.synology.com/knowledgebase/DSM/help/ActiveBackup/activebackup_business_requireandlimit
https://docs.microsoft.com/windows-server/storage/file-server/volume-shadow-copy-service
https://kb.synology.com/DSM/help/DSM/AdminCenter/connection_certificate?version=7
https://kb.synology.com/DSM/tutorial/How_do_I_set_up_a_proper_connection_between_ABB_agent_and_server

« Implementaci pravidla zélohovani 3-2-1 (3 zalohy: 2 na rliznych médiich Ulozidté a 1 vzdalenad)
pomoci sluzby Hyper Backup nebo Snapshot Replication pfidejte druhou vrstvu ochrany dat.


https://www.synology.com/dsm/solution/data_backup

Zaloha konfigurace

V nésledujicich ¢astech jsou uvedeny pokyny pro pfipravu cilli zalohovani, vytvaieni a provadéni
novych uloh zalohovani a konfiguraci moZnosti a nastaveni.

Zalohovani pocitaci a serveru se systémem Windows

Sluzba Active Backup for Business umoziuje provadét vzdalené Uplné zalohovani podéitacl a
serverl se systémem Windows; slouzi k tomu aplikace Synology Active Backup for Business
Agent.

Nez zacnete

1. Do cilového zafizeni, které chcete chranit, nainstalujte nastroj Synology Active Backup for
Business Agent. Oteviete Centrum pro stahovani Synology nebo prejdéte do nabidky Active
Backup for Business > Pocita¢ nebo Fyzicky server > Prfidat zafizeni a stahnéte do zafizeni
32bitovy nebo 64bitovy instalaéni program.

2. Ve sluzbé Active Backup for Business nakonfigurujte Sablonu. Pfejdéte do ¢asti Nastaveni >
Sablona > Vytvorit a vytvorte novou $ablonu nebo vyberte vychozi $ablonu a kliknéte na

moznost Upravit.

Poznamky:
« Sluzba ABB vyuziva sitovy port TCP 5510.

« Kdyz nakonfigurujete zalohovani v §ablon&, mizete stejné nastaveni zalohovani pouzit
na vice zarizenich. Vychozi Sablona zalohovani je uvedena vzdy a nelze ji odebrat.

« Pfi vytvareni $ablony mizZete vybrat typ zalohy, plan zalohovani, nastaveni
komprimace, nastaveni Sifrovani a zasady uchovavani verzi.

« Pristup k zdloham zafizeni pomoci portalu sluzby Active Backup for Business nebo
Uplné obnoveni zafizeni pomoci médii pro obnoveni mohou provadét pouze spravci,
uZzivatelé patfici do skupiny spravci a uzivatelé s potfebnym opravnénim. Opravnéni k
provadéni obnoveni pocitace nelze konfigurovat. Opravnéni pro obnoveni fyzického
serveru je mozné konfigurovat v §ablonach zalohovani.

Vytvoreni ulohy zalohovani

Po instalaci aplikace Active Backup for Business Agent na pocitaci nebo fyzickém serveru a jejim
pripojeni k vasemu zafizeni Synology NAS se podle pfislusné $ablony vytvofi Uloha zalohovani. Pro
jedno zafizeni mUzete vytvofit vice nez jednu Ulohu zalohovani.

1. Pfejdéte do casti Pocita¢ nebo Fyzicky server, vyberte zafizeni a kliknutim na moznost
Vytvofit Ulohu spustte Priivodce vytvofenim agenta zalohovani.


https://kb.synology.com/DSM/help/ActiveBackupBusinessAgent/activebackupbusinessagent?version=7#1
https://www.synology.com/support/download
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2. Podle pokynt v priivodci zadejte nazev Ulohy, vyberte cilové zafizeni (pokud jiz neni vybrano)
a poté cil zalohy.

Vybér typu zdroje
Mlzete zvolit:
. Celé zafizeni: Uplna zéloha po&itacl nebo server(l véetné nastaveni a aplikaci.
« Systémovy svazek: Slouzi k ochrané oddill se systémovymi daty systému Windows.

« PFizpUsobeny svazek: Umozniuje rué¢né vybrat cile zalohovani. Externi zafizeni kromé
externich pevnych disk( nejsou podporovana.

Vyberte cil zalohy

1. PfesvédCte se, Ze cilové umisténi zalohy pouziva souborovy systém Btrfs. Po instalaci sluzby
Active Backup for Business na zafizeni NAS se automaticky vytvofi sdilena slozka
,ActiveBackupforBusiness".

2. Jako cil zaloh vyberte sdilenou slozku v souborovém systému Btrfs.

Nastaveni ulohy
- MUZete povolit komprimaci a $ifrovani pfenasenych dat a zélohovani zamérené na aplikace.
« Komprimaci a Sifrovani Ize povolit pro cilové umisténi zalohy.

. U fyzického serveru mlzZete zvolit moZnost Ovéfeni zalohy a implementovat tak pldnované
zku8ebni cykly obnoveni, které budou probihat v systému Virtual Machine Manager. Cely
proces bude zaznamenan ve formé videa, abyste mohli zkontrolovat, Ze zalohu Ize Uspésné
obnovit.

« Pfi zalohovani fyzického serveru mlzete upravovat skripty vykondvané pfed/po zalohovani.



Poznamka:

Zalohovani zamérené na aplikace vyuziva sluzbu Microsoft Volume Shadow Copy
Service (VSS), ktera zajistuje konzistenci zalohovanych dat. Abyste mohli tuto funkci
pouzit, musi byt na cilovém zafizeni povolena sluzba VSS.

Naplanovat ulohy zalohovani
« Pfi ruénim zalohovani musite kazdou Ulohu zalohovani spustit ru¢né.
« Planované zalohy Ize nastavit tak, aby se spoustély kazdou hodinu, denné nebo tydné.

« Moznost Zalohovat na zakladé udalosti je k dispozici pfi zalohovani pocéitacl; spousti Ulohu,
kterou vyberete, jestlize se uzamkne obrazovka, kdyz se odhlasite nebo kdyz se spusti
systém. Dale mlzete zadat minimalni ¢asovy interval mezi zalohami.

Nechcete-li, aby se ulohy spoustély, kdyz je vase IT infrastruktura silné vytizena, vyberte moznost
Konfigurace okna zalohovani a nastavte ¢asové intervaly, kdy bude spusténi tlohy zalohovani

povoleno.

Vybér zasad uchovavani informaci

« Mdlzete si vybrat mezi ukladanim vSech verzi zaloh, omezenim poctu uloZzenych verzi nebo
zachovanim pouze nékterych verzi podle planu.

« Déle mlzete nastavit pravidla pro uchovavani verzi zaloh — napi. uchovavani nejnové;jsi verze
pro kazdy den, tyden, mésic nebo rok. Zasady uchovavani informaci mlzete upravit v nabidce
Active Backup for Business > Pocita¢ nebo Fyzicky server > Seznam uloh > vyberte Ulohu >
Upravit > Uchovavani informaci > RozSifené zdsady uchovavani informaci > Nastaveni

pravidel.

« Vyberete-li moznost Zachovat pouze ... poslednich verzi, bude se ukladat zadany pocet verzi
bez ohledu na nastavené ¢asové intervaly. Pokud v daném ¢asovém intervalu existuje vice nez
jedna verze zalohy, zachova se pouze ta nejnovéjsi. Pokud napfiklad nastavite v Uloze
zalohovani, ktera se spousti kazdou hodinu, zdsadu Zachovat posledni verzi z daného dne po
dobu 1 dne, zachova se pouze verze zalohovana ve 23:00.

« Verze mize soucasné splfiovat vice nez jedno pravidlo uchovavani informaci. Verze mdize byt
napfiklad sou¢asné uchovavana tydennim pravidlem a dennim pravidlem uchovavani
informaci. Pokrocilé zasady uchovavani informaci pouzivaji zadsadu dlouhodobého uchovavani

10



informaci (GFS).

Set Rules X

Apply the following rules to keep backup versions. One version can meet multiple rules at
the same time. Learn more

' Keep all versions for 1 days
v/ Keep the latest version of the day for 7 days
' Keep the latest version of the week for 4 weeks
v/ Keep the latest version of the month for 12 months
v Keep the latest version of the year for 3 years

The system will ensure a certain number of latest versions are kept before applying the
retention rules above.

Mumber of latest versions to keep 10 versions

Sprava uloh zalohovani

Véechny stavaijici tlohy si miZete prohlédnout v ¢asti Active Backup for Business > Poéitaé nebo
Fyzicky server > Seznam uloh.

Upravy nebo odstrafovani tGloh zalohovani

Chcete-li upravit Ulohu nebo vice Uloh najednou, pfejdéte do nabidky Pocita¢ nebo Fyzicky
server > Seznam uloh, vybere jednu nebo vice uloh (Ctrl + kliknout levym tlacitkem) a kliknéte na
moznost Upravit.

« Nastaveni Cil zaloh nelze zménit.
« PoloZky Nastaveni uloh a Typ zdroje Ize zménit jednotlivé i souCasné.

« Polozku Nazev ulohy Ize zménit pouze jednotlivé.

Chcete-li odstranit jednu i vice Uloh zalohovani, vyberte je v pfislusném seznamu uloh. Kdyz
operaci potvrdite, odeberou se spolu s Ulohou zalohovani i vSechna zalohovana data.

Odstranéni tUlohy neodebere aplikaci Active Backup for Business Agent z klientskych zafizeni,
kterd se budou nadéle zobrazovat v &asti Poéita¢ nebo Fyzicky server. Sablony se zobrazuji v
nabidce Nastaveni > Sablona.

Podrobnosti
Chcete-li si prohlédnout informace o Stavu a Protokolech ulohy (napt. zdroj, Cas spusténi, doba

trvani nebo ¢as protokolu zaloh apod.), vyberte Ulohu a kliknéte na moznost Detaily.

Verze
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Chcete-li si prohlédnout informace o zalohovanych verzich (napf. stav nebo ¢as vytvoreni),
vyberte Ulohu a kliknéte na moznost Verze. Je-li povolend funkce Ovéfeni zalohy, mizZete
kliknutim na ikonu slozky prochdzet zalohovana data a videa zalohy.

Backup Version Information X
Time of creation End Time Backup Status
ﬂ 05/13/2021 03:00:02 05/13/2021 03:01:21 Successful li[

Aktualizace agenta

Je-li vase zafizeni Synology NAS pfipojeno k internetu, prejdéte do ¢asti Active Backup for
Business > Podita¢ nebo Fyzicky server. Vyberte cilové zafizeni, které je tfeba aktualizovat, a
kliknéte na moznost DalSi > Aktualizovat agenta.

Neni-li zafizeni Synology NAS pfipojeno k internetu, ale pouze k privatni siti:

1. Stahnéte instala¢ni program aplikace Active Backup for Business Agent z Centra pro
stahovani a nahrajte ho do libovolné slozky na zafizeni Synology NAS pomoci sluzby File
Station. Poznamenejte si umisténi instala¢niho programu.

2. Prihlaste se do systému DSM v zafizeni s oprdvnénim uZivatele root.
3. Spusténim nasledujiciho pfikazu nainstalujte agenta do cilovych zafizeni:
cp

/[svazek_kam_jste_nahrali_instalacni_program_]/[nazev_slozky kam_jste_nahrali_instalacni_program],
[**[svazek_kam_jste nainstalovali_sluzbu_Active_Backup_for_Business]/@tmp/

Priklad: je-li umisténi instala¢niho programu /volume1/Files/Synology Active Backup for
Business Agent-2.0.4-0621-x64.msi a sluzba Active Backup for Business je nainstalovana na
svazku volume1, bude pfikaz vypadat takto:

cp /[volumel]/[Files]/[Synology Active Backup for Business Agent-2.0.4- 0621-
x64.msi**] F*[volumel]/@tmp/

4. Po dokonceni instalace bude agent Uspésné aktualizovan.

12


https://www.synology.com/support/download
https://kb.synology.com/DSM/tutorial/How_to_login_to_DSM_with_root_permission_via_SSH_Telnet

Pruvodce obnovenim

Sluzba Active Backup for Business nabizi nékolik metod obnoveni zaloh na zafizeni se systémem
Windows. Volba vhodné metody pro vas pfipad zavisi na tom, jestli chcete obnovit pouze soubory
nebo potfebujete obnovit celé zafizeni do pfedchoziho stavu.

Ulohy zalohovani typu Poéita& umoziuji pouze obnoveni fyzického zafizeni nebo obnoveni na
Urovni soubord, zatimco Ulohy typu Fyzicky server umozniuji pouzit moznosti virtualniho obnoveni.

Moznosti obnoveni

Pro obnoveni uloh typu Poéita¢ a Fyzicky server jsou k dispozici dvé metody:

« Obnoveni celého zafizeni: Vytvorte zavadéci bitovou kopii ISO nebo disk USB a spustte
zafizeni do privodce obnovenim sluzby Active Backup for Business. V pfipadé potieby
mUzZete pozdé&ji obnovit celé zafizeni (obnoveni ze snimku celého systému) nebo urdity svazek
po siti prostfednictvim zafizeni Synology NAS.

« Granularni obnoveni (na urovni souborl nebo sloZek): Vyberte na portalu Active Backup for
Business Portal verzi zalohy a soubory &i slozky, které se maji obnovit, a obnovte je
automaticky do plvodniho umisténi, pfipadné data stahnéte do jiného zafizeni ¢i umisténi.
Pomoci ovladaciho panelu v systému DSM mizete také koncovym uzivatellm udélit opravnéni
k obnoveni nebo stazeni dat.

Ulohy zalohovani typu Fyzicky server Ize obnovit také na virtualnim pogita&i pomoci néstroje
VMware vSphere, Microsoft Hyper-V nebo Synology VMM, a to nasledujicimi metodami:

» Okamzité obnoveni: Restartujte server jako virtualni pocita¢ v systému VMware, Hyper-V
nebo Synology VMM pfimo z komprimovaného a deduplikovaného snimku zalohy; tim
provedete efektivni obnoveni sluzeb.

« Uplné obnoveni virtualniho poéitace: Umoziiuje pred spusténim serveru v systému VMware
nebo Hyper-V prevést snimek zalohy do virtualniho pocitace a dosahnout tak vy&siho vykonu
V/V u virtudlniho disku.

Obnoveni celeho zarizeni

Vratit celd zafizeni ¢i svazky do pfedchoziho stavu vyZaduje vytvofeni média pro obnoveni a
spusténi zafizeni pomoci néj.

Tento privodce uvadi pouze struény prehled, jak média pro obnoveni vytvaret; doporuéujeme

proto predist si Privodce vytvofenim média pro obnoveni, kde se nachazeji dalsi podrobnosti a
pokyny.

Vytvorit médium pro obnoveni

Abyste mohli obnovit celé zafizeni nebo svazek systému Windows, musite nejprve vytvofit externi
médium pro obnoveni. Pomoci sluzby Active Backup for Business mliZzete vytvofit zavadéci disk
USB nebo bitovou kopii ISO (pro vytvoreni CD). Tuto bitovou kopii je mozné spustit v privodci
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obnovenim sluzby Active Backup for Business a obnovit tak zafizeni z vaSeho zafizeni Synology
NAS.

Poznamka:

Médium pro obnoveni je nutno vytvorit zvlast pro kazdou konfiguraci zafizeni. Maji-li dvé
zafizeni rliznd nastaveni jazyka nebo oblasti, rizné verze systému Windows nebo rdizné
ovladace, musite vytvorit médium pro obnoveni pro kazdé z nich zvlast.

Dostupné metody vytvoreni

Existuji dvé metody vytvorfeni zavadéci jednotky nebo disku pomoci sluzby Active Backup for
Business:

« Automaticka: Chcete-li obnovit 64bitovy systém, mlzete vytvofit média pro obnoveni v
systému Windows automaticky pomoci nastroje Active Backup for Business Recovery Media
Creator. Musite to provést v systému se stejnym nastavenim jazyka a oblasti, stejnou verzi
systému Windows a stejnymi ovladaci jako u zafizeni, které chcete obnovit.

« Ruéni: U 32bitovych systém( a zafizeni, ktera nespliuji podminky pro automatické vytvoreni

média pro obnoveni, je mozné ruéni vytvoreni média pro obnoveni.

Predinstalacni prostredi systému Windows

PFi vytvaieni média pro obnoveni bude na jednotce pro obnoveni vytvorena piizplsobend
instalace Predinstala¢niho prostredi systému Windows (Windows PE). Windows PE je
zjednodusena verze systému Windows, kterou Ize snadno zavadét z pfenosnych jednotek pfi
opravach nebo fedeni problémU se systémem.

Prostfedi Windows PE je soucasti nastroje ABB Recovery Media Creator, ale je tfeba jej stahnout
spole¢né s komponentou Deployment Tools v ramci sady Windows Assessment and Deployment
Kit (Windows ADK), aby bylo mozné ru¢né vytvofit médium pro obnoveni.

Uplné obnoveni systému pomoci média pro obnoveni

Po Uspé&sném vytvofeni média pro obnoveni pro zafizeni, které chcete obnovit, miizete pomoci
jednotky pro obnoveni spustit zafizeni v priivodci obnovenim sluzby Active Backup for Business.

Podrobné pokyny pro Uplné obnoveni zafizeni nebo svazku se systémem Windows pomoci
privodce se nachazi v nasledujicim ¢lanku a videu:

« Clanek napovédy Priivodce obnovenim sluzby Synology Active Backup for Business

« Jak se zalohuji a obnovuji zafizeni se systémem Windows pomoci sluzby Active Backup for
Business | Synology

Obnoveni jednotlivych soubort

Obnoveni jednotlivych souborl nebo slozek se provadi na portalu Active Backup for Business
Portal. Existuji dva zpUsoby pfistupu na portal: bud pfimo z Uétu DSM, ktery spravuje sluzbu
Active Backup for Business, nebo z nastroje Active Backup for Business Agent na koncovém
zarizeni, které chcete obnovit.
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Obnoveni souboru nebo sloZzek z koncového zafizeni

1.

Portal otevrete tak, ze kliknete pravym tlacitkem na nastroj Active Backup for Business Agent
na hlavnim panelu systému Windows, vyberete poloZzku Zobrazit stav zalohy a kliknete na
moznost Portal obnoveni.

LY x

Error

I View backup status

Edit connection

Log out
ﬁ About \
Ll Troubleshoot 4 \‘
Exit

DEEYEEN=E

© Synology Active Backup for Business Agent — *

Completed Server information

Last backup time: Server address:
2021-05-03 12:07
Mext backup time:

2021-05-04 03:00 leigh

Restore portal

Username:

* Recent activities

. Prihlaste se k G¢tu DSM.

.V pravém hornim rohu v polich Role zobrazeni a Uloha zkontroluijte, jestli je vybran spravny

uzivatel a zafrizeni.

. Pomoci posuvniku v dolni ¢asti stranky vyberte verzi zalohy, ze které se maji slozky nebo

soubory obnovit, a vyberte ve stromové struktufe v prizkumniku soubor( poZadovanou
slozku nebo soubor.

. Vyberte, jestli chcete data Obnovit nebo Stahnout. Jestlize vyberete moznost Obnovit, potom

agent zélohovani stadhne soubory resp. slozky a obnovi je v plvodnim umisténi na vagem
zarizeni. Jestlize vyberete moznost Stahnout, stahnou se vybrané soubory prostfednictvim
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vaseho prohlize¢e do zvoleného umisténi pro stahovani.

@ Active Backup for Business

ST

Disk 0-vaoluma 1 » Users » leighparker

~ Disk 0 - Volume 1 Restore Download

b $Recycle.Bin

b 10211-DT-028 - Test-1

MName « Size Type Modified time
et Contacts Folder 11/10/2020 10:33...
et Creative Cloud Files Folder 04/22/2021 09:58...
b IS Desktop Folder 03/23/2021 16:41...
ss0cechs Documents Folder 03/17/2021 14:01...
=ritoe Downloads Folder 05/03/2021 11:45...
b Bl Favorites Folder 11/10/2020 10:33...
MEreE s biles (ze) IntelGraphicsProfiles Folder 04/21/2021 15:25...

» ProgrambData

B & C

05/03/2021 12:07:30

38 items (&

Obnoveni souboru nebo sloZzek z DSM

Spravci a ucty spravujici sluzbu Active Backup for Business maiji pfistup k portalu obnoveni ze
vSech zafizeni. Podle nasledujicich pokynl mdzete soubory obnovit v plvodnim zdrojovém
zafizeni nebo stahnout pomoci prohlizece.

1. Pfejdéte v systému DSM do hlavni nabidky a vyberte poloZzku Active Backup for Business
Portal.

2. V &asti Role zobrazeni v horni ¢asti stranky vyberte uzivatele s pfisluSnym opravnénim pro
obnoveni.

3. V nastaveni Uloha vyberte zdrojové zafizeni, z néhoz chcete soubory obnovit.
4. Vyberte soubory nebo sloZzky, které chcete obnovit.

5. Pomoci posuvniku v dolni ¢asti stranky vyberte verzi zalohy, ze které chcete slozky nebo
soubory obnovit, a vyberte ve stromové struktufe v prizkumniku soubor( poZadovanou
slozku nebo soubor.

B & C 1

09/30/2022 16:03:08

6. Vyberte, jestli chcete data Obnovit nebo Stahnout. Jestlize vyberete moznost Obnovit, potom
agent zalohovani stahne soubory &i slozky a obnovi je v zadaném umisténi na vaSem zafizeni.
Zaskrtnutim pfisludného policka mdizete také zvolit, jestli chcete pfi obnoveni vynechat
soubory se shodnym nazvem. Jestlize vyberete moznost Stahnout, stahnou se vybrané
soubory prostfednictvim vaseho prohlizece do zvoleného umisténi pro stahovani.

Priib&h obnoveni si mizete prohlédnout kliknutim na ikonu Uloha obnoveni v pravém hornim rohu.

@ Active Backup for Business

leigh

> Disk 0-Volume 1 > Program Files > Microsoft Office Y
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Restore Task X

Cancel

Device Task Mame Restore ver. Source Destination Status Elapsed Time

I 10211-DT-02...  Task-1 09/30/20221... Disk0-Volume 1/.. CuvProgram Files/... NN - I

Obnoveni serveru na virtualnim pocitaci

SvUj poéitaé mizete ve sluzbé Active Backup for Business zélohovat bud' jako poéitaé, nebo jako
fyzicky server. Server je mozné obnovit jako virtualni pocita¢ v systému Virtual Machine
Manager (VMM), VMware vSphere nebo Microsoft Hyper-V. Chcete-li pomoci systému VMM
obnovit poéita¢ nebo server jako virtualni po&itaé, postupujte nasledujicim zplsobem.

1. Jestlize jste pocitac zalohovali jako pocitaé, prejdéte do nabidky Active Backup for Business
> Pocita¢ > Zafizeni, kliknéte na moznost Dal$i > Zménit typ zafizeni a nastavte zafizeni jako
fyzicky server.

° Active Backup for Business ? - &8 X
& Overview Device Task List
M Synology NAS Add Device Create Task Restore = Delete More - Q~ Search
O PcC sm 10211-DT-028 Update Agent k
= ~
bl ) Status: Successful (09/3 0}‘21 Change device type I
8 Physical Server Login User: leigh ( ]
Login Time: 05/03/2021 11:46:43
fh File server Operating System: Windows 10 (64-bit)
Version: 2.4.2-2341

@ virtual Machine

Task
B storage
Q) Restore Status leigh-Default Canceled (09/30/2022 15:4... Next backup time:10/03/202... 10
B Activiti Test-1 Successful (05/03/2021 12:... No schedule 1
ctivities
Task-1 Successful (09/30/2022 16:.. No schedule 1
£} Settings

2. Jestlize je zafizeni jiz zalohovano jako fyzicky server, pfejdéte do nabidky Fyzicky server,
vyberte zafizeni a kliknéte na prikaz Obnovit.

3. Vyberte moznost Okamzité obnoveni do aplikace Synology Virtual Machine Manager (VMM),
Obnoveni do systému VMware vSphere nebo Obnoveni do systému Microsoft Hyper-V.

4. Jestlize jste vybrali moznost Obnoveni do systému VMware vSphere nebo Obnoveni do
systému Microsoft Hyper-V, vyberte moznost OkamZité obnoveni nebo UpIné obnoveni
virtualniho pocitace.

5. Vyberte pozadovany bod obnoveni a provedte nastaveni podle pokynd v privodci.

6. Po dokonceni by se mél importovany virtudini pocita¢ zobrazit na strance Virtualni pocitac v
nastroji Virtual Machine Manager.
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Osvédcené postupy

V nasledujicich ¢astech jsou uvedena doporuceni, jak nejlépe chranit zalohovana data proti ztraté,
zajistit kontinuitu Uloh zalohovani a nasadit agenta zalohovani na vice zafizeni najednou, aniz by
doslo k naruseni zabezpedeni zafizeni Synology NAS.

Uchovavani vzdalenych zaloZnich kopii a jejich zpétné
pFipojeni
Sluzba Active Backup for Business uklada zalohovana data ze v8ech vasich zafizeni bezpeéné do

vaseho zafizeni Synology NAS. Jestlize ale na nékterém zafizeni dojde k problému, mliZe to
ohrozit celou infrastrukturu.

Prirodni katastrofa, kradez nebo nedostupnost sité mohou znemoznit nacitani dat nebo zpomalit
proces obnoveni. Proto se ddrazné doporucéuje uchovévat vzdalené kopie viech zaloh na jiném
zarfizeni a na jiném misté.

Je dilezité vzdy uchovavat tfi kopie veskerych dat (original, zalohu a kopii této zalohy na jiném
misté). Tento systém oznacujeme jako pravidlo zalohovani 3-2-1. Zafizeni Synology NAS obsahuje
software, ktery umoZziuje tuto strategii snadno realizovat.

Vytvareni vzdalenych kopii

Nasledujici dvé aplikace systému DSM slouzi ke kopirovani dat a konfiguraci sluzby Active Backup
for Business ze zafizeni Synology NAS do jinych zafizeni nebo do cloudu.

« Snapshot Replication: Tuto variantu Ize doporucit v pfipadé, Ze mate pfistup k sekundarnimu
zafizeni Synology NAS. Data a nastaveni sluzby ABB m{zZete replikovat do jiného zafizeni
Synology NAS a z tohoto zafizeni pak rychle restartovat v8echny ulohy sluzby ABB pfimo z
této zalozni kopie.

« Hyper Backup: Tato varianta umoziuje zalohovat data a nastaveni sluzby ABB na vice mistech
véetné prenosnych diskl, souborovych serverl nebo cloudového Ulozité. K obnoveni je ale
nutné nejprve obnovit zalohu na funkénim zafizeni Synology NAS a teprve poté Ize znovu
pripojit a spustit Ulohy sluzby ABB.

Znovupfipojeni

Po vytvoreni Ulohy replikace nebo zalohovani je dllezité se seznamit s postupem obnoveni resp.
opétovného pfipojeni stavajicich uloh sluzby Active Backup for Business a zalohovanych dat, at uz
jsou ulozena na sekundarnim zafizeni NAS, ve vefejném cloudu nebo na jiném ulozném médiu.

Nasledujici ndvod uvadi podrobné pokyny, jak zalohovat a znovu pfipojit data sluzby Active
Backup for Business pomoci aplikaci Snapshot Replication a Hyper Backup:

« Jak zalohovat a znovu propojit data aplikace Active Backup for Business s cilovym zafizenim
Synology NAS?

Zarizeni Synology NAS musi mit 64bitovy procesor a systém DSM 6.1.7 nebo nové&jsi, musi na ném
béZet sluzba Active Backup for Business 2.0.4 nebo novéjsi a musi mit nainstalovany potfebné
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bali¢ky. Dalsi informace se nachazeji v ndvodu v ¢asti Prostiedi.

Hromadné nasazeni v prostredi systému Windows

Sluzbu Active Backup for Business Ize snadno nasadit na v8echna zafizeni se systémem Windows
na pracovidti. PFi implementaci hromadného nasazeni nicméné mlZete narazit na nasledujici
problémy:

« Instalace: Pfesvédcte se, Ze je na vSech zdrojovych zafizenich nainstalovana spravna verze
aplikace Active Backup for Business Agent.

« Nastaveni: Konfigurace v8ech instanci agenta pro zalohovani téhoz zafizeni Synology NAS
bez zvefejnéni citlivych Gdajd na vadem Gétu.

MozZnosti hromadného nasazeni

Existuji dvé metody hromadného nasazeni pomoci nastroje Active Backup for Business Agent:
Pouziti pfizpsobeného instalaéniho programu vyuzivajiciho specidlni G¢et DSM a obecného
instala¢niho programu s doménovymi Ucty.

Vhodnd metoda zavisi na tom, jestli je vase zafizeni Synology NAS pro Ucely spravy zalohovani
integrovano se serverem LDAP nebo se sluzbou Active Directory. ZaleZi také na tom, jestli chcete
nebo nechcete koncovym uzivatelim udélovat Uplna opravnéni k provadéni obnoveni.

Prizplisobeny instala¢ni program vyuzivajici specialni u¢et DSM
(doporuceno)

Doporucujeme zalozit novy samostatny uzivatelsky u¢et DSM s omezenym opravnénim vyhradné
pro Ucely skupinového nasazeni sluzby Active Backup for Business.

Potfebujete-li instalovat aplikaci Active Backup for Business Agent bez zasilani pfihlaSovacich

Gdajd prostfednictvim e-mailu nebo jinym zplsobem, miiZete rozkopirovat instalaéni soubor pro
systém Windows (.msi) pro agenta s pfihlaSovacimi Udaji k u¢tu DSM, ktery jste vytvorili, anebo
mUzZete tyto Udaje poskytnout v rdmci skriptu.

Po Uspé&sném zavedeni agenta na véechna zafizeni, kterd chcete chranit, mlzete pfihladovaci
Udaje k novému uc¢tu DSM zménit a instalaci tak zabezpecit. Tim totiZz zajistite, Ze nikdo jiny
nemUzZe uzivatelska jména ani hesla uvedenad v instalacnim souboru/skriptu pouzit pro pistup k
datlm zalohy na vasem zafizeni NAS.

Vytvoreni nového u¢tu DSM:

1. Piihlaste se ke svému u¢tu spravce DSM nebo skupiny spravcd. Piejdéte do Centra baliék a
nainstalujte sluzbu Active Backup for Business.

2. Prejdéte do ¢asti Ovladaci panel > Uzivatel a kliknéte na moznost Vytvofit. V Privodci
vytvorenim uZivatele v ¢asti Informace o uZivateli zadejte vhodné uZivatelské jméno a
docasné heslo. Toto do¢asné heslo bude distribuovano spolu s instalaénim programem
Microsoft a nelze jej pouzit jinde. Po dokonéeni kliknéte na tlacitko Dalsi.

3. Zaskrtnéte na strance P¥iradit opravnéni aplikaci poli¢ko Povolit u poloZzky Active Backup for
Business; tim udélite tomuto uzivateli pfistupové opravnéni k bali¢ku. Poté pomoci privodce
dokoncete nastaveni.
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4. Nyni mlZete tento uZivatelsky Uc¢et pouZit k nasazeni agenta na zafizeni, kterd chcete chranit.

Obecny instalacni program vyuzivajici doménoveé ucty
Postup Ize shrnout do nasledujicich krokd:

1. Vytvorte samostatny Uc¢et DSM pro kazdého koncového uzivatele sluzby Microsoft Active
Directory nebo servery LDAP.

2. Stadhnéte si instala¢ni soubor ABB Agent Microsoft (.msi).

3. Pomoci moznosti Objekt skupinovych zasad Active Directory nebo skriptu provedte
distribuci instala¢niho souboru na vSechny poditace.

4. Na zavér vyzvéte koncové uzivatele, aby zadali svoje doménové pfihlasovaci Udaje.

Poznamky:

« Aby bylo hromadné nasazeni sluzby ABB bezpecné, musite stahnout a pouzit
nejnoveéjsi verzi nastroje Active Backup for Business Agent. Ve verzi 2.0.3-0472 nebo
starsich neni mozné prihlasovaci Udaje k u¢tu DSM zménit vzdalené, protoze by to
mohlo predstavovat bezpecénostni riziko.

. Kinstalaci sluzby Active Backup for Business Agent na vice pocitacd Ize pouzit i
sluzbu Windows Active Directory, pokud je k dispozici.

- Mezi dalsi metody Uprav a distribuce agenta na vzdalena zafizeni patii pouziti skriptd
nebo vyzva uzivatellim, aby klienta nainstalovali ru¢né.

« Pomoci objektu skupinovych zasad v nastroji Windows Server Manager je mozné
distribuovat instalaéni soubor pro systém Windows pomoci pfihladovacich Gdajd k G&tu
DSM.

Pfiprava sluzby Active Backup for Business na hromadné nasazeni

Misto zadavani adresy serveru, uzivatelského jména a hesla a provadéni instalace na jednotlivych
zarizenich Ize instalaéni program (.msi) agenta sluzby Active Backup for Business pfedem vyplnit
informacemi a nainstalovat do vice zafizeni sou¢asné.

Pfed nasazenim instalaéniho programu do vice poéitaéd mizete upravit nékteré viastnosti.
Jestlize tak neucinite, budete je muset zaddvat pfi instalaci na kazdém klientovi. Pokud maji klienti
sdilet stejnd nastaveni, doporucujeme instalacni program upravit. Klientska zafizeni budou sdilet
jako cil zaloh totéz zafizeni Synology NAS.

1. Z Centra pro stahovani si stahnéte instalacni program .msi pro nejnovéjsi verzi bali¢ku Active
Backup for Business Agent.

2. Nainstalujte editor Microsoft Orca nebo jiny editor MSI podle svého pfani a upravte instalaéni
soubor .msi.

3. Podle pokyn{ v ndvodu pro hromadné nasazeni sluzby ABB provedte pfipravu agenta a poté
hromadné nasazeni pomoci skupinovych zasad.
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https://www.synology.com/support/download
https://kb.synology.com/DSM/tutorial/How_to_set_up_Active_Backup_for_Business_for_mass_deployment

Dalsi informace

Souvisejici clanky
. Casté dotazy tykajici se sluzby Active Backup for Business
« Jak vybrat vhodné zafizeni NAS pro sluzbu Active Backup for Business?

« Jak zalohovat a znovu propojit data aplikace Active Backup for Business s cilovym zafizenim
Synology NAS?

« Nastaveni agenta sluzby Active Backup for Business Agent pro hromadné nasazeni

« Jak zdlohovat a obnovit sluzbu Microsoft SQL Server pomoci sluzby Active Backup for
Business?

« Jak zalohovat cely pocita¢ nebo server pomoci sluzby Active Backup for Business?

« Jak zdlohovat data sluzby Active Backup for Business do jiného zafizeni Synology NAS,
serveru, jednotky flash USB nebo cloudové sluzby?

« Kolik zafizeni mohu soubé&zné zalohovat pomoci sluzby Active Backup for Business?

Specifikace softwaru

Dalsi informace o funkcich, komponentach a omezenich sluzby Active Backup for Business se
nachazeji ve specifikacich softwaru.

Dalsi zdroje

DalSi podrobné navody a grafické materidly se nachazeji na kandlu YouTube spole¢nosti Synology.
Souvisejici videa mlZete najit vyhledanim vyrazu ,Active Backup for Business”.

Priru¢ky pro spravce, brozury, technické Udaje, uzivatelské pfiru¢ky, ¢lanky a dalsi materialy ke
sluzbé Active Backup for Business se nachdzeji také v dokumentaci spole¢nosti Synology.
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https://kb.synology.com/DSM/tutorial/Frequently_asked_questions_about_Active_Backup_for_Business
https://kb.synology.com/DSM/tutorial/How_to_select_a_Synology_product_for_Active_Backup_for_Business
https://kb.synology.com/DSM/tutorial/How_to_backup_and_relink_Active_Backup_for_Business_with_DSM_backup_packages
https://kb.synology.com/DSM/tutorial/How_to_set_up_Active_Backup_for_Business_for_mass_deployment
https://kb.synology.com/DSM/tutorial/How_to_back_up_and_restore_Windows_SQL_server_with_Active_Backup_for_Business
https://kb.synology.com/DSM/tutorial/How_back_up_PC_physical_server_with_ABB
https://kb.synology.com/DSM/tutorial/How_do_I_back_up_ABB_data_to_another_NAS_Server_cloud
https://kb.synology.com/DSM/tutorial/How_many_devices_can_I_back_up_concurrently_with_ABB
https://www.synology.com/dsm/software_spec/active_backup_for_business
https://www.youtube.com/channel/UCW2o8EmjVjWFZFY7NOY5G8g
https://kb.synology.com/search?sources%5B%5D=user_guide&sources%5B%5D=white_paper&sources%5B%5D=developer_guide

Priloha

Opravnéni a zabezpeceni

Sluzba Active Backup for Business - pristup a opravnéni

Polozka
sluzby PFistup a opravnéni
ABB
« Sluzba ABB ukldda data do sdilenych sloZzek pod u¢tem DSM, kde je
Zalozni nainstalovana.
ulozisté « Pfistup z jinych U¢td je mozné zakazat.
o Zalozni slozky Ize zasifrovat a data tak zabezpecit.
« SluZzba ABB vyuziva uzivatelské jméno a heslo k U¢tu DSM, kde je instalovana.
« Prihlasovaci Udaje je nutno zadat do nastroje Active Backup for Business
o Agent na kazdém zdrojovém zafizeni zvlast.
Ovérovani

« Heslo k u¢tu DSM je mozné konfigurovat pouze na strané serveru.

« Pfi zméné hesla k i¢tu DSM neni nutno ménit konfiguraci nastroje Active
Backup for Business Agent na zdrojovych zafizenich.

Zalohovani pocitace:
« Opravnéni pro obnoveni nelze konfigurovat.
« Uget spravce DSM, uZivatelé ve skupiné spravc(i DSM a uéet DSM, kde je
sluzba ABB nainstalovana, mdze pomoci sluzby ABB obnovit soubory, slozky
a cela zafizeni ¢i svazky v systému DSM i obnovit soubory a slozky pomoci

portdlu sluzby Active Backup for Business.
Opravnéni  Zalohovani fyzického serveru:

pro « Opravnéni pro obnoveni je mozné nakonfigurovat nebo zakazat pro véechny
obnoveni typy uzivatell systému DSM a koncovych uzivateld.

« Uzivatellm systému DSM je mozné udélovat opravnéni pro obnovovani
soubord, slozek a celych zafizeni &i svazkl pomoci sluzby ABB v systému
DSM.

« Uzivatellm systému DSM i koncovym uzivateldm lze udélovat opravnéni pro
obnovovani souborl a slozek ze zafizeni Synology NAS pomoci portalu
sluzby Active Backup for Business.

Nastaveni  Nastaveni zadlohovani mohou na strané serveru konfigurovat pouze ty Ucty, které
zalohovani  maji pfistup ke sluzbé Active Backup for Business v systému DSM.

Active Backup for Business Agent - pristup a opravnéni
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PoloZka ABB
Agent

Instalace
agenta

Ovérovani

Zabezpeceni

Sprava

Obnoveni
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Pfistup a opravnéni

Koncovy uZivatel mizZe agenta instalovat nebo odebrat, pokud mé dostate¢na

opravnéni domény.

Koncovy uzivatel mize b&hem normaini instalace upravovat nasledujici

prihlaSovaci udaje:

Uzivatelské jméno uctu DSM
Heslo k u¢tu DSM

IP adresa zafizeni Synology NAS

Koncovi uzivatelé si také mohou zobrazit nasledujici udaje:
o UZivatelské jméno uctu DSM
o |P adresa zafizeni Synology NAS

Koncovi uzivatelé nemohou po instalaci zménit pfihlaSovaci udaje.

Koncovi uzivatelé nemohou upravovat nastaveni zalohovani.

Koncovi uzivatelé mohou kdykoli zménit IP adresu serveru.

Zalohovani poditace:

Opravnéni pro obnoveni nelze konfigurovat.

Ucet spravce DSM, uzivatelé ve skupiné spravc DSM a tG&et DSM, kde je
sluzba ABB nainstalovana, mdze pomoci sluzby ABB obnovit soubory,
slozky a celd zafizeni ¢i svazky v systému DSM i obnovit soubory a slozky
pomoci portalu sluzby Active Backup for Business.

Zalohovani fyzického serveru:

Opravnéni pro obnoveni je mozné nakonfigurovat nebo zakazat pro
v8echny typy uzivateld DSM a koncovych uzivatel(.

Uzivateldm systému DSM je mozné udélovat opravnéni pro obnovovani
soubord, slozek a celych zafizeni ¢i svazkl pomoci sluzby ABB v systému
DSM.

UZivatellm systému DSM i koncovym uZivatelim Ize udélovat opravnéni
pro obnovovani souborl a sloZek ze zafizeni Synology NAS pomoci portalu
sluzby Active Backup for Business.



