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EinfUhrung

Dieser Leitfaden beschreibt die Netzwerkarchitektur von ActiveProtect flr Standortverwaltung,
Datensicherungen und Sicherungskopien und stellt Strategien zur Netzwerksegmentierung vor, um
Datenverkehr zu isolieren, die Sicherheit zu erhdhen und die Systemleistung zu verbessern.
Ein ActiveProtect-System umfasst die folgenden Arten von Netzwerkverkehr:

 Management- und Steuerungsdatenverkehr

e Sicherungs- und Wiederherstellungsdatenverkehr

« Sicherungskopien- und Disaster Recovery (DR)-Replikationsdatenverkehr

Trennung von Management-Datenverkehr und
Sicherungs-/Wiederherstellungsdatenverkehr

ActiveProtect-Gerate bieten zwei Arten von Netzwerkschnittstellen: eine Management-
Schnittstelle fur die Systemverwaltung und eine oder mehrere Datenschnittstellen fir die
Ubertragung von Sicherungsdaten. Informationen zu Modellen, die mehrere Datenschnittstellen

unterstitzen, finden Sie in den Produktspezifikationen.

Netzwerkschnittstelle Funktionen

» Dient standardmaBig zur Verwaltung eines ActiveProtect-
Systems.

o Zugriff auf Verwaltungscenter und Geratekonsole.

Management- « Stellt bei der Hinzufligung von Sicherungsservern zu Systemen
Schnittstelle initiale Authentifizierungsverbindungen zu Systemen her und
synchronisiert Ereignisse zwischen Verwaltungsserver und

Sicherungsservern.

» Bietet Out-of-Band (OOB)-Management.

« Dient der Datenubertragung wahrend Sicherungen,
Daten-Schnittstelle Sicherungskopien und Wiederherstellungen.

o Zugriff auf das Wiederherstellungsportal.

Um diese Schnittstellen optimal zu nutzen und eine sichere Verwaltungsumgebung zu
gewahrleisten, empfehlen wir, sie verschiedenen Netzwerksegmenten zuzuweisen. Setzen Sie die
Management-Schnittstelle in einem isolierten Netzwerk ein, um administrative und


https://www.synology.com/products/ActiveProtectAppliance#specs
https://kb.synology.com/APM/help/APM/APM_access_UI_navigation
https://kb.synology.com/APM/help/APM/Configure_OOB_management
https://kb.synology.com/APM/help/APM/Navigate_the_recovery_portal

Steuerungsaufgaben zu schutzen, und verbinden Sie die Daten-Schnittstelle mit der
Arbeitsumgebung, damit Sicherungs- und Wiederherstellungsvorgange korrekt ausgefiihrt werden.
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Trennung von Sicherungs- und DR-
Replikationsdatenverkehr

Bei Modellen, die mehrere Datenschnittstellen unterstitzen, konnen Sie den Datenverkehr nach
Typ auf verschiedene Netzwerksegmente aufteilen. So lasst sich Sicherungsdatenverkehr von
externen Aktivitaten wie Sicherungskopien und DR-Replikation isolieren, wodurch eine stabile
Ubertragungsleistung gewéhrleistet wird.

Sicherungskopien- und DR-Replikationsdatenverkehr umfasst in der Regel
Langstreckenubertragungen mit hoher Latenz und kann Sicherheitsgrenzen tberschreiten. Solcher
Datenverkehr ist haufiger von Firewalls, NAT-Geréten, ISP-Uberlastungen oder Leerlauf-Timeouts
betroffen. Die Nutzung eines separaten Pfads flr die Replikation ermdglicht es zudem,
Bandbreitenlimits fiir Sicherungskopien festzulegen, ohne lokale Sicherungen oder die
Produktionsumgebung zu beeintrachtigen.
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Nachdem der Datenverkehr getrennt wurde, kdnnen Sie Bandbreitenlimits speziell fur
Sicherungskopien-Ubertragungen konfigurieren. Ausfiihrliche Anweisungen finden Sie unter
Sicherungskopie.

Trennung von Sicherungs- und
Wiederherstellungsdatenverkehr vom
Produktionsdatenverkehr

Die Trennung von Sicherungs- und Wiederherstellungsdatenverkehr vom Produktionsnetzwerk
tragt dazu bei, die Performance der Produktion aufrechtzuerhalten und die RTO-Anforderungen zu
erflllen. Ein dediziertes Sicherungs- und Wiederherstellungsnetzwerk verhindert auBerdem, dass
Wiederherstellungsvorgange die Produktionssysteme beeintrachtigen, und ermdglicht es, fur
Sicherungs- und Wiederherstellungsdatenverkehr 10GbE-Verbindungen fur hdhere Durchsatzraten

ZUu nutzen.

Im folgenden Kapitel stellen wir empfohlene Netzwerktopologien flir verschiedene
BereitstellungsgroBen vor und erkléren, wie Sie diese Bereitstellungsstrategien in der Praxis
anwenden.


https://kb.synology.com/UG/ActiveProtect_Network_Deployment_Guide/7

Netzwerktopologien

Die Netzwerkarchitektur sollte die GroBe und Komplexitat Ihrer Organisation widerspiegeln. Kleine
Implementierungen konzentrieren sich in der Regel auf eine einfache Verwaltung, wahrend
Unternehmensumgebungen strengere Sicherheitskontrollen und eine Segmentierung der
Infrastruktur erfordern, einschlieBlich der Einhaltung von Rahmenwerken wie NIS2.

Kleine und mittelstandische Unternehmen

In SMB-Umgebungen besteht das Hauptziel darin, Verwaltungsdatenverkehr von Nutzdatenverkehr
zu trennen und gleichzeitig sowohl lokale Sicherungen als auch Cloud-Sicherungskopien zu
unterstitzen. Eine einfache Mdoglichkeit, dies zu erreichen, ist der Einsatz eines Layer-3-(L3)-
Switches mit separaten VLANS.

Die folgende Abbildung zeigt unsere empfohlene Netzwerktopologie:

Uplink

L3 Swtich

[ Data interface Mgmt interface ]—— Mgmt VLAN

Backup Appliance

Production VLAN

Production Servers
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Appliance-Schnittstellenverbindungen

« Daten-Schnittstelle: Verbindet sich mit dem Produktions-VLAN. Diese Schnittstelle empfangt
Sicherungsdatenverkehr von Produktionsservern und Endgeraten und leitet Sicherungskopien
Uber den L3-Switch an Cloud-Objektspeicher weiter.

* Management-Schnittstelle: Verbindet sich mit dem Management-VLAN und Ubertragt
ausschlieBlich administrativen Datenverkehr. Das VLAN beherbergt Infrastrukturdienste wie
Protokollserver, Verzeichnisdienste und Jump-Server.



Firewall- und Zugriffskontrollregeln

Um lokale und Cloud-Umgebungen abzusichern, konfigurieren Sie die folgenden Regeln auf Ihrem
L3-Switch und Ihrer Edge-Firewall wie folgt:

e Produktions-VLAN: Beschranken Sie den Zugriff nach dem Least-Privilege-Prinzip. Erlauben
Sie Endgeraten im User-VLAN und User-Wi-Fi-VLAN den Zugriff auf die Daten-Schnittstelle
ausschlieBlich Uber TCP 8443 und blockieren Sie allen anderen eingehenden Datenverkehr.

« Management-VLAN: Wenden Sie einen Zero-Trust-Ansatz an, indem Sie samtlichen
Datenverkehr aus dem User- und Produktions-VLAN blockieren. Administrativer Zugriff sollte
nur Uber einen Jump-Server auf bestimmten Ports wie 443 (HTTPS) und 22 (SSH) erlaubt

werden.

Die integrierte Firewall von ActiveProtect beschrankt den Datenverkehr bereits auf die fur
Sicherungen bendétigten Ports, sodass fir Verbindungen innerhalb desselben VLANSs keine
zusatzlichen Blockierungsregeln auf dem Switch erforderlich sind.

Bandbreitenkontrolle

Internet- und interne WLAN-Bandbreite sind in SMB-Umgebungen wichtige gemeinsam genutzte
Ressourcen. Wir empfehlen, Bandbreitenbeschrankungen fiir die folgenden Szenarien zu
konfigurieren:

» Cloud-Sicherungskopien: Der Sicherungskopien-Datenverkehr nutzt die Unternehmens-
Internetverbindung. Um eine UbermaBige Nutzung der ausgehenden Bandbreite zu verhindern,
konfigurieren Sie Bandbreitenbeschrankungen fiir den zum Internet gesendeten Datenverkehr.

« Endgerate-Sicherungen: Umfangreiche Sicherungen von Mitarbeiter-Laptops Uber WLAN
kénnen die drahtlose Leistung beeintrachtigen. Legen Sie eingehende
Datenverkehrsbeschrankungen fir das User-Wi-Fi-VLAN fest oder wenden Sie
Geschwindigkeitsbegrenzungen in den ActiveProtect-Agent-Einstellungen an. Mehr erfahren

Hinweise:

e Wenn Produktions- und Sicherungsdatenverkehr unterschiedliche
Netzwerkschnittstellen verwenden missen, lesen Sie die arbeitslastspezifischen

Anleitungen in den nachsten Kapiteln.

Unternehmensumgebungen

Unternehmen mit strengen Compliance-Anforderungen (wie NIS2) miissen das Least-Privilege-
Prinzip durchsetzen und eine physische/logische Netzwerktrennung implementieren. VLAN-
Ubergreifender Datenverkehr sollte durch einen L3-Switch oder eine Firewall gesteuert werden, um
Management-, Sicherungs- und Sicherungskopien-Datenverkehr zu trennen.


https://kb.synology.com/APM/help/APM/Configure_bandwidth_control
https://kb.synology.com/APM/help/APM/Configure_agent_settings

Die folgende Abbildung zeigt unsere empfohlene Netzwerktopologie:
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Appliance-Schnittstellenverbindungen

« Daten-Schnittstelle 1 (Sicherung): Verbindet sich mit einem dedizierten Backup-VLAN und
verarbeitet Sicherungs- und Wiederherstellungsdatenverkehr fiir lokale Produktionsserver und
Endgerate.

« Daten-Schnittstelle 2 (Standortiibergreifende Sicherungskopien): Verbindet sich mit einem
dedizierten Replikations-VLAN, das ausschlieBlich fir Sicherungskopien-Datenverkehr
zwischen Standorten verwendet wird. Um zu verhindern, dass Sicherungskopien-Aufgaben mit
dem taglichen Sicherungsdatenverkehr konkurrieren, halten Sie diese Schnittstelle vom
Backup-VLAN getrennt. Erfahren Sie mehr dariber, wie Sie einen festen Pfad flr
Sicherungskopien-Datenverkehr festlegen.

« Management-Schnittstelle: Verbindet sich mit dem Management-VLAN und Ubertragt
ausschlieBlich administrativen Datenverkehr. Das VLAN beherbergt Infrastrukturdienste wie
Protokollserver, Verzeichnisdienste und Jump-Server.

Hinweise:

« In einer typischen Bereitstellung ist das Replikations-VLAN mit dem L3-Switch
verbunden, der den Datenverkehr an ein VPN-Gateway zur Verschlisselung und
Ubertragung an den entfernten Standort weiterleitet.


https://kb.synology.com/UG/ActiveProtect_Network_Deployment_Guide/12#x_anchor_id5458g37d
https://kb.synology.com/UG/ActiveProtect_Network_Deployment_Guide/12#x_anchor_id5458g37d

Firewall- und Zugriffskontrollregeln

Wenn alle VLANs physisch mit demselben L3-Switch verbunden sind, empfehlen wir, strenge
Datenverkehrskontrollen zwischen den Netzwerksegmenten durch Firewall-Regeln und ACLs
durchzusetzen.

« Backup-VLAN: Richten Sie Firewall- oder Layer-3-ACL-Regeln zwischen dem Backup-VLAN
und anderen Netzwerksegmenten ein. Verweigern Sie standardmaBig allen Datenverkehr und
erlauben Sie nur die fur Sicherungsoperationen erforderlichen Verbindungen.

o Produktionsserver: Da Produktionsserver direkt mit dem Backup-VLAN verbunden sind,
kdnnen Sie das Routing vom Produktions-VLAN blockieren, ohne den
Sicherungsdatenverkehr zu beeintrachtigen.

o Mitarbeiter-Endgerate: Erlauben Sie den Zugriff auf die Daten-Schnittstelle 1 ausschlieBlich
Uber TCP 8443 und blockieren Sie allen anderen eingehenden Datenverkehr.

+ Management-VLAN: Wenden Sie ein Zero-Trust-Modell an, indem Sie jeglichen Datenverkehr
aus dem User- und Production-VLAN blockieren. Administrativer Zugriff sollte nur tGber einen
Jump-Server auf bestimmten Ports, wie 443 (HTTPS) und 22 (SSH), erlaubt sein.

e VPN-Tunnel: Verwenden Sie separate VPN-Tunnel fir Backup-Kopien und Management-
Datenverkehr, um die Trennung zwischen Daten- und Administrationsverbindungen zu
gewabhrleisten.

o Tunnel 1 (Backup-Kopien-Ubertragung): Erlauben Sie Verbindungen ausschlieBlich
zwischen Data Interface 2 an jedem Standort. Blockieren Sie alle anderen VLANs fir diesen
Tunnel, um die Bandbreite flir Backup-Kopien zu reservieren.

o Tunnel 2 (Management): Nutzen Sie diesen Tunnel flr zentrales Management und
Protokolllibertragung. Um standortiibergreifendes Management zu unterstitzen, erlauben
Sie bidirektionalen TCP-8443-Verkehr zwischen den Management-Interfaces beider
Appliances. Fur andere Management-Dienste, wie Log-Server, erlauben Sie nur die
notwendigen Ports und wenden Sie Einweg-Regeln an, um das Risiko lateraler Bewegungen
Zu minimieren.

Bandbreitenkontrolle

» Standortiibergreifende Backup-Kopien: Backup-Kopien Ubertragen Daten tber WAN-
Verbindungen zwischen Standorten. Nachdem Sie diesen Datenverkehr auf Data Interface 2
isoliert haben, setzen Sie eingehende Bandbreitenlimits auf der Zielseite fur die
entsprechenden Netzwerksegmente. So bleibt die WAN-Leistung auch dann stabil, wenn
mehrere Appliances gleichzeitig Backup-Kopieraufgaben ausfiihren. Mehr erfahren

« Endpoint-Backups: Umfangreiche Backups von Mitarbeiter-Laptops lUber WLAN kdnnen die
drahtlose Leistung beeintrachtigen. Setzen Sie eingehende Datenverkehrslimits fir das User-
Wi-Fi-VLAN oder legen Sie Geschwindigkeitsbegrenzungen in den ActiveProtect-Agent-
Einstellungen fest. Mehr erfahren


https://kb.synology.com/APM/help/APM/Configure_bandwidth_control
https://kb.synology.com/APM/help/APM/Configure_agent_settings
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Hinweise:

o Wenn Produktions- und Backup-Datenverkehr unterschiedliche Netzwerkschnittstellen
verwenden mussen, lesen Sie die workloadspezifischen Anleitungen in den nachsten

Kapiteln.



Personal Computer und physische
Server

Verbindungsubersicht

Der auf Ihren Personal Computern und physischen Servern installierte Agent stellt die Verbindung
zum ActiveProtect Manager (APM) her, um Sicherungen durchzufiihren.

Der Verbindungsprozess funktioniert wie folgt:

1. Der Agent verwendet die bereitgestellte Management-Server-Adresse und den
Verbindungsschlissel, um sich Uber Port 443 beim APM zu authentifizieren.

2. Nach erfolgreicher Authentifizierung sendet der APM dem Agenten eine Liste von IP-Adressen

und externen Zugriffsmoglichkeiten flir das Sicherungsziel.

3. Der Agent testet anschlieBend diese IPs, indem er Uber Port 8443 eine Verbindung zum
Sicherungsserver herstellt, um zu ermitteln, welche Routen erreichbar sind. Wenn mehrere
Pfade verfligbar sind, wahlt der Agent die Schnittstelle in folgender Prioritatsreihenfolge aus:

(o]

o

Bevorzugte Adresse (falls wahrend der Installation konfiguriert)
LAN 1 (10GbE)

LAN 2 (10GbE)

OOB (Out-of-Band)

Externe Adresse und benutzerdefinierter Port (siehe Details zum Sicherungsgerat

anzeigen)

4. Der Agent erhalt sein zugewiesenes Sicherungsziel und den Schutzplan und meldet die
Informationen zur Workload zurlick an den APM.

I
|
o : 1
- i
1 - Synology® — i
T '
| APM Management Server :
H '
i '
H i
i
i
'
PhPC_/N:aSC & test connection i r i
ysical server T Prefer IP : 192.34.25.20 i
| : 0
! ) '
e | ——> | LAN1:1012.22.23 i
| L i
H i
> L LAN 2:1017.68.41 ) —‘ IP List
_ LAN Mgmt : 10.22.64.79
-
- Synology® —

APM Backup Server

Fur optimale Leistung und Sicherheit sollte der Sicherungsdatenverkehr die Datenschnittstellen
(LAN 1, LAN 2) und nicht die Management-Schnittstelle (OOB) nutzen. Dies erfordert eine korrekte

1


https://kb.synology.com/UG/ActiveProtect_Network_Deployment_Guide/4#x_anchor_i9a95ks37d
https://kb.synology.com/APM/help/APM/View_server_details
https://kb.synology.com/APM/help/APM/View_server_details

Netzwerktrennung zwischen Daten- und Managementnetzwerken. Bei richtiger Segmentierung
priorisiert der Agent automatisch die Datenschnittstellen flir den Sicherungsdatenverkehr. Sind die
Netzwerke nicht segmentiert, kann der Agent den Sicherungsdatenverkehr Gber die Management-
Schnittstelle leiten, was die Leistung und Sicherheit beeintrachtigt.

Weitere Informationen zum Ablauf der Sicherung finden Sie unter Personal Computer sichern und
Physische Server sichern.

Netzwerkports zulassen

Weitere Informationen zu den von ActiveProtect Manager bendétigten Ports finden Sie unter
Netzwerkzugriff absichern. Um die Sicherheit zu erhdhen, empfehlen wir, Ihre Firewall so zu
konfigurieren, dass nur die fir Sicherungs- und Wiederherstellungsvorgange erforderlichen Ports
und Domains zugelassen werden.

Dediziertes Netzwerk angeben

Dedizierte Netzwerkverbindung wahrend der Erstinstallation
konfigurieren

Wenn Sie mochten, dass Agenten Uber eine bestimmte Netzwerkschnittstelle eine Verbindung zum
Sicherungsserver herstellen, konfigurieren Sie eine bevorzugte Adresse flr diese Schnittstelle. Flr
externe Verbindungen konfigurieren Sie stattdessen eine externe Adresse und einen
benutzerdefinierten Port.

Wie im Verbindungsmechanismus beschrieben, versucht ein Agent, der per Befehlszeile installiert
wurde, beim Verbindungsaufbau zum Sicherungsserver zunachst die bevorzugte Adresse zu
verwenden. Schlagt diese Verbindung fehl, wird nacheinander jede Schnittstellenadresse aus der

vom Management-Server bereitgestellten Liste ausprobiert.

Ausfuhrliche Anweisungen finden Sie im Installationshandbuch fur Ihr Betriebssystem:
o Agent auf Windows-PCs installieren
e Agent auf Mac installieren
o Agent auf Windows-Servern installieren

e Agent auf Linux installieren

Wenn der Agent Verbindungsprobleme hat, authentifizieren Sie sich erneut und bearbeiten Sie die
Verbindungseinstellungen, um die Management-Server-Adresse und den Verbindungsschlissel
erneut einzugeben.

12


https://kb.synology.com/APM/help/APM/Back_up_personal_computers
https://kb.synology.com/APM/help/APM/Back_up_physical_servers
https://kb.synology.com/APM/help/APM/Secure_network_access#b_15
https://kb.synology.com/APM/help/APM/Install_agents_on_Windows
https://kb.synology.com/APM/help/APM/Install_agents_on_Mac
https://kb.synology.com/APM/help/APM/Install_agents_on_Windows_Server
https://kb.synology.com/APM/help/APM/Install_agents_on_Linux

Dedizierte Netzwerkverbindung bearbeiten

Wenn sich die Adresse des Sicherungsservers andert und die bestehende bevorzugte Adresse
unglltig wird, kdnnen sich die Agenten mdglicherweise nicht mehr verbinden. Erstellen Sie in
diesem Fall eine neue Konfigurationsdatei mit der aktualisierten bevorzugten Adresse, um die
Verbindung wiederherzustellen. Dadurch wird sichergestellt, dass der Agent sich mit demselben
Sicherungsserver verbindet, denselben Schutzplan anwendet und die inkrementellen Sicherungen
fortsetzt.

Erstellen Sie eine Konfigurationsdatei mit dem Namen ActiveProtectAgentInstallConfig und geben
Sie die Parameter entsprechend lhrem Betriebssystem ein.

Windows

1. Verwenden Sie den Registrierungs-Editor, um die Eintrage unter folgendem Pfad zu erstellen:
HKEY_LOCAL_MACHINE\SOFTWARE\Synology\ActiveProtectAgentCustom\ConnectionInfo. Jeder
Wert muss den Registrierungstyp REG_SZ verwenden.

Parameter Beispiel Erforderlich
PREFER_IPS 10.17.20.0:8522 Ja
PROXY_ADDRESS proxy.example.com Optional
PROXY_PORT 8080 Optional
PROXY_USERNAME proxyuser Optional
PROXY_PASSWORD proxypassword123 Optional

2. Fihren Sie den folgenden Befehl aus, um den Dienst neu zu starten.

net stop "ActiveProtect Agent Service"
net start "ActiveProtect Agent Service"

3. Der Agent stellt automatisch die Verbindung zum Backup-Server mit den aktualisierten

Einstellungen her.

Mac

1. Speichern Sie die Datei unter /usr/local/etc/ActiveProtectAgentConfig.

Parameter Beispiel Erforderlich

prefer_ips 10.17.20.0:8522 Ja

proxy_addr proxy.example.com Optional

13



Parameter Beispiel Erforderlich

proxy_port 8080 Optional
proxy_username proxyuser Optional
proxy_password proxypassword123 Optional

2. Flihren Sie den folgenden Befehl aus, um den Dienst neu zu starten.

sudo launchctl unload "/Library/LaunchDaemons/com.synology.activeprotect.plist"
sudo launchctl load "/Library/LaunchDaemons/com.synology.activeprotect.plist"

3. Der Agent stellt automatisch die Verbindung zum Backup-Server mit den aktualisierten
Einstellungen her.

Linux

1. Speichern Sie die Datei unter /usr/local/etc/ActiveProtectAgentConfig.

Parameter Beispiel Erforderlich
prefer_ips 10.17.20.0:8522, 10.17.21.0:8522 Ja
proxy_addr proxy.example.com Optional
proxy_port 8080 Optional
proxy_username proxyuser Optional
proxy_password proxypassword123 Optional

2. Fihren Sie den folgenden Befehl aus, um den Dienst neu zu starten.
systemctl restart "activeprotect-agent-service"

3. Der Agent stellt automatisch die Verbindung zum Backup-Server mit den aktualisierten
Einstellungen her.

14



Hinweise:

» Wenn PREFER_IPS oder prefer_ips fehlt, falsch ist oder nicht mit dem urspriinglichen
Backup-Server Ubereinstimmt, schlagt der Verbindungstest oder die Authentifizierung
fehl und der Agent verwendet weiterhin seine bestehenden Verbindungseinstellungen.

e Proxy-Parameter sind nur erforderlich, wenn der Agent lber einen Proxy-Server eine
Verbindung zum Backup-Server herstellt.

» Da die Konfigurationsdatei sensible Informationen enthalt, I6schen Sie sie, nachdem die
Verbindung erfolgreich hergestellt wurde.

Backup-Bandbreite steuern

Sie kdnnen die Bandbreitennutzung sowohl auf Server- als auch auf Agent-Seite steuern:

15

« Auf dem Backup-Server: Bandbreitenkontrolle konfigurieren, um zu verhindern, dass Backups
zu viel Netzwerkbandbreite verbrauchen. Sie kdnnen beispielsweise Begrenzungen fur Wi-Fi-
oder VPN-Netzwerke festlegen. Dies hilft, den Datenverkehr gleichmaBig zu verteilen, wenn

Mitarbeitende ihre Gerate sichern, und verhindert eine Uberlastung des Firmennetzwerks.

o Auf dem Agent: Geschwindigkeitsbegrenzung aktivieren, um eine maximale Upload-

Geschwindigkeit von einem einzelnen Gerat zum entsprechenden Backup-Server festzulegen.


https://kb.synology.com/APM/help/APM/Configure_bandwidth_control
https://kb.synology.com/APM/help/APM/Configure_agent_settings

VMware vSphere

Verbindungsubersicht

ActiveProtect Manager (APM) verbindet sich mit VMware-Umgebungen tber das VMware Virtual
Disk Development Kit (VDDK) im Network Block Device (NBD)-Modus, der gangige Speichertypen
wie VMFS, NFS und vSAN unterstlitzt.

Der Verbindungsprozess beginnt damit, dass VDDK den vCenter Server abfragt, um den FQDN des
ESXi-Hosts zu erhalten. AnschlieBend verbindet sich VDDK Uber den TCP-Port 902 mit dem NFC-
Dienst (Network File Copy) des Hosts. StandardmaBig wird der FQDN des ESXi-Hosts auf seine IP-
Adresse des Management-Netzwerks (vmkO) aufgeldst. Die Datenschnittstelle von APM
verwendet diese IP, um VDDK-Daten zu Ubertragen, wobei der hostd-Prozess auf dem ESXi-Host
den NFC-Datenverkehr flir Backup und Wiederherstellung verwaltet.

Da diese Verbindung davon abhangt, wie der ESXi-Host Gber DNS aufgeldst wird, wird der
Datenubertragungsweg nicht direkt von APM bestimmt.

VMware Backup Network

vCenter (w/ FQDN)

LAN Mgmt

- Synology® VDDK

LAN 2 . LANT

(10GbE)

ESXi

Ls [LAN Mgmt]

ESXi

— LAN1

ESXi

@ VoDK queries the ESXi host's FQDN
o vCenter Server provides the FQDN to VDDK
o VDDK connects to the FQDN, which resolves to the management IP address (vmk0)

o The host reads the VMDK files and sends the data to the backup servers
Weitere Informationen zum Ablauf von Backups finden Sie unter Virtuelle Maschinen sichern.

Netzwerkports zulassen

Weitere Informationen zu den von APM bendtigten Ports finden Sie unter Sicherer Netzwerkzugriff.
Um die Sicherheit zu erhdhen, empfehlen wir, lhre Firewall so zu konfigurieren, dass nur die fiir
Backup- und Wiederherstellungsvorgénge erforderlichen Ports und Domains zugelassen werden.
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https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere-supervisor/7-0/best-practices-for-nbd-transport.html
https://kb.synology.com/APM/help/APM/Back_up_virtual_machines
https://kb.synology.com/APM/help/APM/Secure_network_access?version=1_0#b_15

Dediziertes Netzwerk festlegen

Um zu verhindern, dass der Backup-Datenverkehr das VMware-Management-Netzwerk (iberlastet,
empfehlen wir, auf jedem ESXi-Host ein dediziertes T0GbE-Netzwerksegment flir Backups zu
erstellen oder zuzuweisen.

Sie kdnnen den Backup-Datenverkehr auf dieses Netzwerksegment auf eine der folgenden Arten
leiten:

« vSphereBackupNFC-Tags und statische Routen konfigurieren (empfohlen): Die bevorzugte
Methode zur Trennung des Backup-Datenverkehrs. Erfordert vSphere 7.0 oder hoher.

» DNS-Eintrage fur ESXi-Hosts bearbeiten: Verwenden Sie diese Methode, wenn lhr ESXi-Host
einen FQDN hat.

o ESXi-Hosts per IP-Adresse hinzufiigen: Verwenden Sie diese Option nur, wenn die anderen
Methoden nicht angewendet werden kdnnen.

Hinweis:

» StandardmaBig verbindet sich APM Uber das Standard-Gateway mit Hypervisoren, in
der Regel Uber die 10GbE-LAN-1-Schnittstelle. Um eine andere Netzwerkschnittstelle
zu verwenden, erstellen Sie eine statische Route in der Geratekonsole >
Systemsteuerung > Netzwerk > Statische Route.

Tags und statische Routen konfigurieren

StandardmaBig ist vmkO die einzige VMkernel-Schnittstelle auf einem ESXi-Host und mit dem
Management-Netzwerk verbunden. Wahrend NBD-Ubertragungen (wie Backups) kommuniziert
VDDK Uber vmkO, wodurch Backup- und Management-Datenverkehr mdglicherweise denselben
Netzwerkpfad nutzen.

vSphereBackupNFC-Tags

Um NetzwerkUberlastungen zu vermeiden, weisen Sie das vSphereBackupNFC-Tag einer
dedizierten Schnittstelle fir Backups zu:

1. Melden Sie sich beim vSphere Web Client an und wahlen Sie den gewilinschten ESXi-Host aus.

2. Neue VMkernel-Schnittstelle erstellen (z. B. vmk2) oder eine bestehende bearbeiten, die vom
Management-Netzwerk getrennt ist.

3. Verbinden Sie diese Schnittstelle mit einem dedizierten 10GbE-VLAN fiir Backups.

4. Fuhren Sie den folgenden Befehl aus, um sie fur den Backup-Datenverkehr zu taggen:
esxcli network ip interface tag add -i vmk2 -t vSphereBackupNFC

5. Uberpriifen Sie das Tag mit folgendem Befehl:
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https://kb.synology.com/APM/help/APM/Appliance_Maintenance
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere-supervisor/7-0/best-practices-for-nbd-transport.html
https://techdocs.broadcom.com/us/en/vmware-cis/live-recovery/vsphere-replication/9-0/vr-help-plug-in-9-0/isolating-the-vr-traffic-from-the-data-center-network/create-vm-nics-for-traffic-isolation-on-vr-servers.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/7-0/vsphere-networking-7-0/setting-up-vmkernel-networking/edit-vmkernel-networking-on-a-vsphere-standard-switch-in-the-vsphere-web-client.html?utm_source=chatgpt.com

esxcli network ip interface tag get -i vmk2

6. Nach der Konfiguration wird der gesamte NBD- und NFC-Datenverkehr, einschlieBlich Backups,
Wiederherstellungen und vSphere Replication, automatisch tber diese getaggte Schnittstelle
geleitet.

Statische Routen

Wenn sich Ihr ActiveProtect-Gerat und die getaggte VMkernel-Schnittstelle in unterschiedlichen
Subnetzen befinden, fihren Sie die folgenden Schritte aus, um auf dem ESXi-Host eine statische
Route hinzuzufligen. Das vSphereBackupNFC-Tag erstellt nicht automatisch Routen tber
Subnetzgrenzen hinweg.

Beispiel:
« Schnittstelle des ESXi-Hosts: 10.10.20.11/24 (vmk2)
e ActiveProtect-Gerat: 10.10.30.100/24
o VLAN-Gateway fir Backups: 10.10.20.1

Flihren Sie den folgenden Befehl auf dem ESXi-Host aus, um eine statische Route zu erstellen:
esxcli network ip route ipv4 add -n 10.10.30.0/24 -g 10.10.20.1

Diese statische Route stellt sicher, dass der Datenverkehr zum Subnetz 10.10.30.0/24 (dem
ActiveProtect-Gerat) die Backup-Schnittstelle vmk2 anstelle des Management-Netzwerks
verwendet.

DNS-Eintrage flir ESXi-Hosts bearbeiten

Fur vSphere-Versionen vor 7.0, die das vSphereBackupNFC-Tag nicht unterstitzen, kdnnen Sie den
Backup-Datenverkehr steuern, indem Sie festlegen, wie der FQDN des ESXi-Hosts aufgeldst wird.
Diese Methode setzt voraus, dass die ESXi-Hosts mit FQDNs konfiguriert sind.

Es gibt zwei Mdglichkeiten, den FQDN des ESXi-Hosts seinem Backup-Netzwerk zuzuordnen:

o Auf dem DNS-Server: Erstellen Sie einen Eintrag, der den FQDN des ESXi-Hosts auf sein
dediziertes T0GbE-Backup-Netzwerk verweist.

o Auf dem ActiveProtect-Gerat: Wenn Sie die DNS-Eintrage nicht andern kénnen, bearbeiten Sie
die Datei /etc/hosts auf dem Gerat. Gehen Sie zur Geratekonsole > Systemsteuerung >
Netzwerk > Allgemein und fligen Sie einen Eintrag hinzu, der den FQDN des ESXi-Hosts mit
seinem 10GbE-Backup-Netzwerk verknupft.

Nach der Konfiguration I6st APM den FQDN des ESXi-Hosts bei VDDK-Verbindungen auf die IPs
des Backup-Netzwerks auf und leitet so den gesamten Backup-Datenverkehr Uber die richtige
Schnittstelle.
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https://knowledge.broadcom.com/external/article/308786/configuring-static-routes-for-vmkernel-p.html
https://knowledge.broadcom.com/external/article/308786/configuring-static-routes-for-vmkernel-p.html
https://kb.synology.com/APM/help/APM/Edit_basic_network_settings?version=1_0#b_31
https://kb.synology.com/APM/help/APM/Appliance_Maintenance

ESXi-Hosts per IP-Adresse hinzufligen

Wenn Sie weder vSphereBackupNFC-Tags noch DNS-Eintrage verwenden kénnen, fligen Sie jeden
ESXi-Host mit der IP-Adresse seines Backup-Netzwerks zu APM hinzu. Dadurch wird sichergestellt,
dass VDDK fir alle Datenubertragungen die 10GbE-Backup-Schnittstelle verwendet.

1. Gehen Sie zu ActiveProtect Manager > Infrastruktur > Hypervisoren und fligen Sie |hren ESXi-

Host hinzu.
2. Geben Sie die IP-Adresse aus dem Backup-Netzwerk des Hosts ein.

3. Nach dem Hinzufligen verwendet APM diese IP-Adresse flr alle NBD/NFC-Verbindungen.

Hinweis:
o Jeder ESXi-Host sollte bei dieser Methode einzeln hinzugefligt werden.

e Wenn sich APM und der ESXi-Host in unterschiedlichen Subnetzen befinden, miissen
Sie eine statische Route konfigurieren.

Backup-Bandbreite steuern

Nachdem Sie ein dediziertes Netzwerk flir VMware-Backups zugewiesen haben, kdnnen Sie den
Datenverkehr in diesem Netzwerk steuern, um zu verhindern, dass Backup-Vorgange zu viel

Bandbreite beanspruchen.

Ausfuhrliche Anweisungen finden Sie in diesem Artikel.
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https://kb.synology.com/APM/help/APM/Deploy_hypervisors
https://kb.synology.com/APM/help/APM/Configure_bandwidth_control

Microsoft Hyper-V

Verbindungsubersicht

Wenn der ActiveProtect Manager (APM) eine Sicherung durchfiihrt, Gbertragt der Hyper-V-Host die
Arbeitslastdaten lber IP-Adressen seiner systemdefinierten Schnittstelle an APM. Da APM die
Netzwerkeinstellungen des Hosts nicht andern kann, empfehlen wir, den Hyper-V-Server und eine
der 10GbE-Schnittstellen von APM im selben Backup-Subnetz zu platzieren. Dadurch bleibt der
Sicherungsverkehr vom Produktionsverkehr getrennt, was optimale Leistung und Sicherheit
gewabhrleistet.

Wenn Sie einen Hyper-V-Host hinzufligen, stellt APM dem Host seine Schnittstelleninformationen
fUr einen Verbindungstest zur Verfigung, beginnend mit der standardmaBigen 10GbE-Schnittstelle
(LAN 1). Besteht der Test, wird LAN 1 als bevorzugter Pfad fiir den gesamten Sicherungsverkehr
festgelegt. Andernfalls testet der Host die anderen Schnittstellen, bis eine funktionierende
Verbindung gefunden wird.

Dies stellt sicher, dass in Umgebungen mit mehreren Schnittstellen Hyper-V-Hosts APM-
Schnittstellen mit hoher Bandbreite fur Datenlbertragungen priorisieren.

Hyper-V Backup Network

( LAN Mgmt ] ( LAN Mgmt\
- Synology® Hyper-V host |y pery helper.exe
[ Lan2 | APM [ ANt | [ rant |

(10GbE)

o When adding a Hyper-V host, APM provides its interfaces to the host for a connection test

o The test starts with LAN 1. If successful, the host sets it as the path for all backup traffic

Weitere Informationen zum Ablauf der Sicherung finden Sie unter Virtuelle Maschinen sichern.

Netzwerkports zulassen

Einzelheiten zu den von APM bendtigten Ports finden Sie unter Sicherer Netzwerkzugriff. Um die
Sicherheit zu erhéhen, empfehlen wir, Ihre Firewall so zu konfigurieren, dass nur die fir
Sicherungs- und Wiederherstellungsvorgange erforderlichen Ports und Domains zugelassen
werden.
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https://kb.synology.com/APM/help/APM/Back_up_virtual_machines
https://kb.synology.com/APM/help/APM/Secure_network_access?version=1_0#b_15

Dediziertes Netzwerk festlegen

Um den Hyper-V-Host zu zwingen, sich fir Sicherungen mit einem bestimmten APM-
Netzwerksegment zu verbinden, legen Sie einen manuellen Verbindungspfad fest:

1. Gehen Sie zu ActiveProtect Manager > Infrastruktur > Hypervisoren und wahlen Sie lhren
Hyper-V-Host aus.

2. Geben Sie im Tab Benutzerdefinierte Verbindung die IP-Adresse und den Port der Schnittstelle
Ihres Backup-Servers fiir Sicherungslibertragungen ein.

Wenn |hr Backup-Server beispielsweise liber eine T0GbE-LAN1-Schnittstelle mit der IP 10.10.10.11
flr Hyper-V-Sicherungen verfligt, geben Sie 10.10.10.11 und die Portnummer in die Felder ein.
Dadurch wird diese Schnittstelle bei Verbindungstests priorisiert.

Diese Einstellung ist auch nutzlich, wenn der Hypervisor den Backup-Server nicht direkt erreichen
kann, zum Beispiel wenn sich der Backup-Server hinter einem NAT-Router befindet.

Hinweis:

o StandardmaBig verbindet sich APM Uber sein Standard-Gateway mit Hypervisoren, in
der Regel Uber die 10GbE-LAN 1-Schnittstelle. Um eine andere Netzwerkschnittstelle zu
verwenden, erstellen Sie eine statische Route in der Geratekonsole > Systemsteuerung
> Netzwerk > Statische Route.

Sicherungsbandbreite steuern

Nachdem Sie ein dediziertes Netzwerk flir Hyper-V-Sicherungen zugewiesen haben, kdnnen Sie
den Datenverkehr in diesem Netzwerk steuern, um zu verhindern, dass Sicherungsvorgange zu viel
Bandbreite beanspruchen.

Ausflhrliche Anweisungen finden Sie in diesem Artikel.
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Proxmox VE

Verbindungsubersicht

Beim Sichern von Proxmox VE-VMs verwendet APM die Proxmox VE APl oder das QEMU Machine

Protocol (QMP) Uber SSH fiir Verwaltung und Steuerung und liest VM-Festplattendaten lber eine
Network Block Device (NBD)-Verbindung.

Die Host- oder Cluster-IP-Adresse, die Sie beim Hinzufligen eines Proxmox VE-Hypervisors
eingeben, dient als Verwaltungsendpunkt. APM nutzt diese fir Authentifizierung, das Abrufen von
VM-Informationen, das Erstellen von Snapshots und andere Steuerungsoperationen.

Wenn ein Sicherungsauftrag mit der Ubertragung von Festplattendaten beginnt, startet QEMU auf
dem Proxmox VE-Host einen temporaren NBD-Server und stellt die VM-Festplatten flir APM bereit.
APM liest Bitmap- oder Rohdaten der Festplatte Uber diese NBD-Verbindung und Ubertragt die
Daten an den Backup-Server.

An diesem Punkt wahlt APM eine Linux Bridge flr den Backup-Datenverkehr anhand folgender
Regeln1:

» APM sucht nach einer Linux Bridge mit APMBackupNIC im Kommentarfeld und verwendet diese
Bridge flir den Backup-Datenverkehr.?

» Wenn keine Bridge mit APMBackupNIC gekennzeichnet ist, versucht APM andere Linux Bridges
auf dem Node, bis eine erreichbar ist. In diesem Fall kdnnen Verwaltungs- und Backup-
Datenverkehr dasselbe Netzwerksegment nutzen.

Das folgende Diagramm zeigt, wie APM wahrend eines Backups mit Proxmox VE verbunden wird:

Cluster

[LAN mgmlJ
i Synology®
_ o Linux bridge ol .
[ LAN 2 APM [ LAN1 commented with ' Host 3 ! Host4 i
APMBackupNIC ' '
(10GbE) o

1. APM verbindet sich zur Authentifizierung und Steuerung mit der Host- oder Cluster-IP-Adresse.

2. APM erstellt Festplattensnapshots tber die Proxmox VE API, startet den QEMU NBD-Dienst und
stellt eine NBD-Verbindung her.

3. APM Ubertragt die VM-Festplattendaten lber die NBD-Verbindung.

Weitere Informationen zum Ablauf der Sicherung finden Sie unter Virtuelle Maschinen sichern.

22


https://kb.synology.com/APM/help/APM/Back_up_virtual_machines

Hinweise:

1. Diese Regeln gelten auch, wenn APM die Netzwerkschnittstelle fir SSH-Verbindungen
zu einzelnen Proxmox VE-Hosts auswahlt. Da SSH direkt zu jedem Host verbindet,
reicht die Cluster-IP allein nicht aus.

2. Sie kdnnen APMBackupNIC zu einem Kommentarfeld hinzufligen, das bereits anderen
Text enthalt.

Netzwerkports zulassen

Weitere Informationen zu den von APM bendétigten Ports finden Sie unter Netzwerkzugriff
absichern. Um die Sicherheit zu erhdohen, empfehlen wir, Ihre Firewall so zu konfigurieren, dass nur
die fur Backup- und Wiederherstellungsvorgange erforderlichen Ports und Domains zugelassen
werden.

Dediziertes Netzwerk festlegen

Um zu verhindern, dass der Backup-Datenverkehr Ihr Proxmox VE-Managementnetzwerk
Uberlastet, empfehlen wir, auf jedem Proxmox VE-Host ein dediziertes 10GbE-Netzwerksegment
flr Backups einzurichten.

Linux Bridge verbindet VMs mit einem physischen Netzwerk und fungiert als virtueller Switch auf
dem Host. Sie kdnnen Netzwerkeinstellungen tber die Proxmox VE-GUI oder durch direktes
Bearbeiten von /etc/network/interfaces verwalten. Weitere Informationen finden Sie im Proxmox VE
Administrationshandbuch.

Um Verwaltungs- und Backup-Datenverkehr zu trennen, richten Sie auf jedem Proxmox VE-Host
mindestens zwei Linux Bridges ein: eine fir die Verwaltung und eine fiir das Backup. Die
Verwaltungsnetzwerkschnittstelle von APM sollte mit dem Proxmox VE-Managementsegment
verbunden sein, und die Datennetzwerkschnittstelle von APM sollte sich im selben Segment wie
die Proxmox VE-Backup-Linux Bridge befinden.

Beachten Sie das folgende Beispiel:

APM-Netzwerkkonfiguration:

Schnittstelle IP-Adresse
Verwaltung 192.168.10.100/24
Daten 10.10.50.100/24
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Proxmox VE Linux Bridge-Konfiguration:

Verwaltungsnetzwerk Backup-Netzwerk
Name vmbrO vmbr1
IPv4/CIDR 192.168.10.11/24 10.10.50.11/24
Kommentar Verwaltungsnetzwerk APMBackupNIC

Geben Sie beim Hinzufligen des Hypervisors die Proxmox VE-Managementnetzwerk-IP (z. B.
192.168.10.11) ein. APM verwendet diese Adresse, um sich mit Proxmox VE zu verbinden. Wenn ein
Backup-Auftrag mit der Ubertragung von Festplattendaten beginnt, sucht APM nach einer Linux
Bridge mit dem Tag APMBackupNIC und verwendet deren IP-Adresse, um die NBD-Verbindung

herzustellen.

Wenn auf einem Node nur eine Linux Bridge verfligbar ist, verwendet APM diese dennoch fir die
Ubertragung der Backup-Daten. In diesem Fall teilen sich Verwaltungs- und Backup-Datenverkehr
dasselbe Netzwerk, und eine Trennung des Datenverkehrs ist nicht mdglich.

Mit dieser Konfiguration werden Proxmox VE-Verwaltungsdatenverkehr und NBD-Backup-
Datenverkehr auf getrennte Schnittstellen und Netzwerksegmente verteilt, wodurch die
Auswirkungen von Backup-Ubertragungen auf das Verwaltungsnetzwerk reduziert werden. Fiir
eine konsistente Trennung des Datenverkehrs versehen Sie auf jedem Proxmox VE-Node eine
dedizierte Backup-Linux Bridge mit dem Tag APMBackupNIC.
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Hinweise:

StandardmaBig verbindet sich APM Uber das Standard-Gateway mit dem Hypervisor, in
der Regel die 10GbE-LAN-1-Schnittstelle. Um eine andere Netzwerkschnittstelle zu
verwenden, erstellen Sie eine statische Route in der Geratekonsole > Systemsteuerung
> Netzwerk.

Die Backup-Linux-Bridge muss Uber eine IP-Adresse verfligen, die von der
Datennetzwerkschnittstelle von APM erreichbar ist. Wenn auf der Bridge keine IP-
Adresse konfiguriert ist oder APM diese nicht erreichen kann, kénnen Sicherungen
wahrend der Ubertragung der Festplattendaten fehlschlagen.

Wir empfehlen, das Standard-Gateway von Proxmox VE im Management-Netzwerk zu
setzen. Die Backup-Linux-Bridge sollte sich im selben Segment wie die
Datennetzwerkschnittstelle von APM befinden und vom Management-Netzwerk
getrennt sein.

Bei einer Cluster-Bereitstellung wenden Sie auf jedem Proxmox VE-Knoten die gleiche
Netzwerkkonfiguration an und stellen Sie sicher, dass sich die Backup-Linux-Bridge auf
jedem Knoten im Backup-Netzwerk befindet und dass die Datennetzwerkschnittstelle
von APM die Backup-IP auf jedem Knoten erreichen kann.

Die Proxmox VE-Cluster-Kommunikation wird von Corosync tibernommen. Wenn Sie die
Netzwerkkonfiguration auf einem Knoten andern, Uberprifen Sie, dass die Cluster-
Kommunikation und das Quorum nicht beeintrachtigt werden. Weitere Informationen
finden Sie in der Cluster Manager-Dokumentation von Proxmox.

Backup-Bandbreite steuern

Nachdem Sie ein dediziertes Netzwerk flir Proxmox VE-Backups zugewiesen haben, kdnnen Sie

den Datenverkehr in diesem Netzwerk verwalten, um zu verhindern, dass Sicherungsvorgange zu

viel Bandbreite beanspruchen.

Weitere Informationen finden Sie unter Bandbreitensteuerung konfigurieren.
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Nutanix AHV

Verbindungsuibersicht

Bevor Sie Backups konfigurieren, stellen Sie sicher, dass eine Data Services IP (DSIP) fir lhren
Cluster in Nutanix Prism Element eingerichtet ist. Der ActiveProtect Manager (APM) sichert virtuelle
Maschinen, indem er Gber iSCSI eine Verbindung zur DSIP des Clusters herstellt.

Die DSIP ist eine virtuelle IP, die von den Controller-VMs (CVMs) des Nutanix-Clusters
bereitgestellt wird und als Einstiegspunkt flir Speicherdienste wie iSCSI dient. Da sie nicht an eine
physische Schnittstelle oder einen Host gebunden ist, konnen Sie keine Netzwerkschnittstelle fur
den Backup-Verkehr angeben.

Wie APM eine Verbindung zu Nutanix AHV herstellt
Wenn Sie einen Nutanix AHV-Cluster als Backup-Quelle hinzufligen, bestimmt APM den
Verbindungsweg wie folgt:
1. Es werden Schnittstellen mit héherer Bandbreite (z. B. T0GbE LAN1) als primarer Datenpfad
priorisiert.

2. Es verbindet sich mit Prism Element fiir Verwaltungsaufgaben und mit der DSIP fir die
Datenubertragung.
3. Wenn der bevorzugte Netzwerkpfad nicht verflgbar ist, wechselt APM automatisch zu einer

anderen Schnittstelle.

Weitere Informationen darlber, wie Backups funktionieren, finden Sie unter Virtuelle Maschinen

sichern.

Netzwerkports zulassen

Weitere Informationen zu den von APM bendétigten Ports finden Sie unter Sicheren Netzwerkzugriff.
Um die Sicherheit zu erhhen, empfehlen wir, Ihre Firewall so zu konfigurieren, dass nur die fir
Backup- und Wiederherstellungsvorgange erforderlichen Ports zugelassen werden.

Dediziertes Netzwerk angeben

StandardmaBig wird der DSIP-Verkehr liber die CVM-Managementschnittstelle (eth0) geleitet, was
dazu fihren kann, dass Backup-Verkehr mit Verwaltungsaufgaben konkurriert. Um
Netzwerkiberlastungen zu vermeiden, empfehlen wir folgende Bereitstellungen:

» Erstellen Sie ein dediziertes iSCSI-Netzwerksegment fur den DSIP-Verkehr. Mehr erfahren
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» Platzieren Sie die segmentierte DSIP und die APM-10GbE-Schnittstelle im selben Subnetz mit
Layer-2-Konnektivitat.

Konfigurationsschritte

1. Gehen Sie in Prism Element zu Netzwerkkonfiguration > Interne Schnittstellen und erstellen
Sie ein iISCSI-Netzwerksegment fur Nutanix Volumes.

o Setzen Sie die VLAN-ID auf 0, um die Konnektivitat mit APM sicherzustellen.’

o Weisen Sie diesem Netzwerksegment einen IP-Pool zu (in der Regel Anzahl der Nodes + 1
Adresse). Stellen Sie sicher, dass dieser Bereich sich nicht mit dem Managementnetzwerk
Uberschneidet.

o Wahlen Sie Volumes als Funktionstyp aus.

2. Konfigurieren Sie in APM die 10GbE-Schnittstelle Ihres ActiveProtect-Gerats mit einer IP-
Adresse im selben Subnetz, wahrend Sie den Management-Verkehr in einem separaten
Subnetz belassen.

Wenn sich beide Schnittstellen in derselben Layer-2-Broadcast-Doméane befinden, leitet APM den
iSCSI-Verkehr automatisch Uber die T0GbE-Schnittstelle, ohne dass statische Routen oder
Gateways erforderlich sind.2 Dadurch wird sichergestellt, dass der Backup-Verkehr vom
Management-Verkehr getrennt ist und stets das Hochgeschwindigkeitsnetzwerk verwendet wird.

Backup-Bandbreite steuern

Nachdem Sie ein dediziertes Netzwerk flir Nutanix AHV-Backups zugewiesen haben, kdnnen Sie
die Ein- und Ausgangsbandbreite steuern, um zu verhindern, dass Backup- oder
Datenubertragungsaktivitaten zu viel Bandbreite verbrauchen.

Ausfuhrliche Anweisungen finden Sie in diesem Artikel.

Hinweise:

1. Wenn VLAN auf der APM-10GbE-Schnittstelle in der Geratekonsole > Systemsteuerung
> Netzwerk > Netzwerkschnittstelle aktiviert ist, verwenden Sie dieselbe VLAN-ID,
wenn Sie das iSCSI-Netzwerksegment in Prism Element konfigurieren.

2. Wenn sich lhre APM 10GbE-Schnittstelle und die DSIP in unterschiedlichen Subnetzen
befinden missen, richten Sie eine statische Route ein:

a. Gehen Sie zur Geratekonsole > Systemsteuerung > Netzwerk > Statische Route.

b. Fliigen Sie eine Route zum DSIP-Subnetz hinzu und geben Sie die T0GbE-
Schnittstelle an.
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Cloud-VMs

Datenverkehr liber das Internet leiten

Um virtuelle Maschinen zu sichern, die in Cloud-Umgebungen gehostet werden (z. B. Amazon Web
Services oder Microsoft Azure), startet ActiveProtect Manager (APM) temporare Worker-Instanzen
in derselben Region und verbindet sich lber einen SSH-Reverse-Tunnel mit ihnen. StandardmaBig
wird diese Verbindung Uber das Standard-Gateway von APM geleitet, in der Regel die Schnittstelle
T0GbE LAN 1, und mit der 6ffentlichen IP-Adresse der Worker-Instanz verbunden.

Weitere Informationen zur Funktionsweise der Datensicherung finden Sie unter Virtuelle Maschinen
sichern.

Ein dediziertes Netzwerk angeben

Um den SSH-Reverse-Tunnel Uber eine bestimmte Netzwerkschnittstelle zu leiten, muss diese
Schnittstelle als Standard-Gateway festgelegt werden:

1. Gehen Sie zu Geratekonsole > Systemsteuerung > Netzwerk > Allgemein.

2. Legen Sie diese Netzwerkschnittstelle als Standard-Gateway fest.

~ User Management
General Network Interface Static Route Connectivity

ae Admin Accounts
~ General
B Dpomain/LDAP
Enter the server name, DNS server and default gateway information.

Connectivity Server name: PM_demo_340
% External Access Defa Edit Service Order X
I
':_\‘ Network IPvad -
I -
o Security Network Interface Gateway
]
LAN 1 10.17.71.254
Bl snme
LAN Management 10.17.71.254
system ~ B

o Info Center

B3 Regional Options |

|
Y Hardware & Power Cancel “
1

1} System Reset

Reset Apply
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Sicherungsbandbreite steuern

Nachdem Sie ein dediziertes Netzwerk flr die Sicherung von Cloud-VMs zugewiesen haben,
konnen Sie den Datenverkehr Uber die 6ffentliche IP-Adresse verwalten, damit
Sicherungsvorgange nicht tbermaBig viel Bandbreite verbrauchen.

Detaillierte Anweisungen finden Sie in diesem Artikel.

Datenverkehr Uber ein privates Netzwerk leiten

Wenn |hr lokales Rechenzentrum Uber ein Site-to-Site-VPN oder eine dedizierte Verbindung (z. B.
AWS Direct Connect oder Azure ExpressRoute) mit der Cloud verbunden ist, kdnnen Sie den
Sicherungsdatenverkehr statt Uber das Internet Uber das private Netzwerk leiten. In dieser
Konfiguration stellt APM den SSH-Reverse-Tunnel lber die private IP-Adresse der Worker-Instanz
her.

Ein dediziertes Netzwerk angeben
1. Gehen Sie zur Seite Hypervisoren > |hr Cloud-Hypervisor > Worker.

2. Aktivieren Sie im Abschnitt Sicherungsverbindung die Option Private IP fiir Sicherungen
verwenden.! 2 Diese Option stellt sicher, dass die Worker-Instanz Daten vollstandig innerhalb
Ihres privaten Netzwerks an APM Ubertragt.

Sicherungsbandbreite steuern

Die Anforderungen an das Bandbreitenmanagement variieren je nach Architektur Ihres lokalen
Netzwerks. Informationen zum Konfigurieren von Bandbreitenlimits flir eingehenden und
ausgehenden Datenfluss oder zum Einschranken des Datenverkehrs aus bestimmten
Netzwerkknoten finden Sie in diesem Artikel.

Netzwerkports und Domains zulassen

Einzelheiten zu den von APM bendétigten Ports und Domains finden Sie unter Sicherer
Netzwerkzugriff. Zur Erhdhung der Sicherheit empfehlen wir, Ihre Firewall so zu konfigurieren, dass
nur die fur Sicherungs- und Wiederherstellungsvorgange erforderlichen Ports und Domains

zugelassen werden.
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Hinweise:

1. Wenn Sie private IP-Adressen fiir Sicherungen verwenden, erzwingt das System, dass
der gesamte Sicherungsdatenverkehr tUber das private Netzwerk geleitet wird. Wenn die

private Verbindung nicht erreichbar ist, schlagt die Sicherungsaufgabe sofort fehl, ohne
alternative o6ffentliche Routen zu versuchen.

2. Diese Routing-Option gilt nur fir Sicherungsdatenverkehr.



Dateiserver

Verbindungsubersicht

ActiveProtect Manager (APM) verbindet sich mit Dateiservern liber die von lhnen angegebene
Serveradresse und den Port. StandardmaBig wird dieser Datenverkehr Uber den Standard-Gateway
geleitet, bei dem es sich in der Regel um die T0GbE-LAN-1-Schnittstelle handelt.

Weitere Informationen zur Funktionsweise der Sicherung finden Sie unter Dateiserver sichern.

Netzwerk-Ports zulassen

Einzelheiten zu den von APM bendtigten Ports finden Sie unter Sicheren Netzwerkzugang. Um die
Sicherheit zu erhdhen, empfehlen wir, Ihre Firewall so zu konfigurieren, dass nur die fur

Sicherungs- und Wiederherstellungsvorgange erforderlichen Ports zugelassen werden.

Ein dediziertes Netzwerk angeben

Um eine andere Netzwerkschnittstelle flir Dateiserver-Sicherungen zu verwenden, erstellen Sie
eine statische Route in Geratekonsole > Systemsteuerung > Netzwerk > Statische Route. Legen
Sie die Adresse des Dateiservers als Netzwerkziel fest und wahlen Sie die bevorzugte
Netzwerkschnittstelle aus, um den Sicherungsverkehr entsprechend zu leiten.

. . Static Route -
Data : 192.168.1.1 € LAN 1:192.168..107

[ LAN 211921681170

[ Mgmt: 103170 | ["LAN Mgmt : 10.32.70

: =

APM Backup Server
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~ User Management
General Network Interface  Static Route  Connectivity

as Admin Accounts

Create IP Routing Table 1Pva -
B Domain/LDAP
Apply Network Destination Netmask Gateway Interface Status
~ Connectivity

Static Route X
© External Access

Network Destination: 10.18.20.0
2 Network

Netmask:
° Security

Gateway:

SNMP

= Interface: LAN 1 -

System

o Info Center

%% Regional Options
¥ Hardware & Power

1} System Reset

Reset Apply

Da das System das Netzwerksegment des Dateiservers nicht automatisch erkennen kann, stellen
Sie bitte Folgendes sicher:

» Die Verwaltungs- und Datenschnittstellen befinden sich in getrennten Netzwerken.

¢ Die Datenschnittstelle befindet sich im selben Subnetz wie die LAN-1- und LAN-2-Schnittstelle
von APM.

Sicherungsbandbreite steuern

Nachdem Sie ein dediziertes Netzwerk flr Dateiserver-Sicherungen zugewiesen haben, kdnnen Sie
den Netzwerkverkehr verwalten, um zu verhindern, dass Sicherungsvorgange UbermaBig viel
Bandbreite verbrauchen.

Detaillierte Anweisungen finden Sie in diesem Artikel.
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Microsoft 365

Verbindungsuibersicht

ActiveProtect Manager (APM) verbindet sich lber sein Standard-Gateway, bei dem es sich in der
Regel um die Schnittstelle TOGbE LAN 1 handelt, mit Microsoft 365-Diensten.

Weitere Informationen zur Funktionsweise der Sicherung finden Sie unter Microsoft 365 sichern.

Netzwerkports und Domains zulassen

Ausfuhrliche Informationen zu den von APM bendétigten Ports und Domains finden Sie unter
Netzwerkzugriff sichern. Zur Erhdhung der Sicherheit empfehlen wir, Ihre Firewall so zu
konfigurieren, dass nur die flr Sicherungs- und Wiederherstellungsvorgange erforderlichen Ports

und Domains zugelassen werden.

Ein dediziertes Netzwerk festlegen

Microsoft 365 verwendet einen breiten Bereich 6ffentlicher IP-Adressen, die nicht eindeutig
definiert werden kénnen. Daher kénnen Sie keine statische Route zur Weiterleitung des
Datenverkehrs verwenden. Stattdessen mussen Sie eine bestimmte Netzwerk-Schnittstelle als
Standard-Gateway festlegen.

Gehen Sie dazu zu Geratekonsole > Systemsteuerung > Netzwerk > Allgemein und legen Sie
diese Netzwerk-Schnittstelle als Standard-Gateway fest.
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~ User Management
General  Network Interface  Static Route  Connectivity

aa Admin Accounts
~ General

B pomain/LDAP
Enter the server name, DNS server and default gateway information.

~ Connectivity Server name: PM_demo_340
% External Access Defa Edit Service Order x
1
/_.\ Network Pv4 -
|
q Security Network Interface Gateway
!
LAN 1 10.17.71.254
B snmp
LAN Management 10.17.71.254
~ System ~ B
o Info Center {
2@ Regional Options |

W Hardware & Power : Cancel “

1} System Reset

Reset Apply

Sicherungsbandbreite steuern

Nachdem Sie ein dediziertes Netzwerk flir Microsoft 365-Sicherungen zugewiesen haben, kénnen
Sie den Datenverkehr Uber die 6ffentliche IP-Adresse verwalten, um zu verhindern, dass

Sicherungsvorgange UbermaBig viel Bandbreite verbrauchen.

Detaillierte Anweisungen finden Sie in diesem Artikel.
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Google Workspace

Verbindungsuibersicht

ActiveProtect Manager (APM) verbindet sich lber sein Standard-Gateway, bei dem es sich in der
Regel um die Schnittstelle TOGbE LAN 1 handelt, mit Google Workspace-Diensten.

Weitere Informationen zur Funktionsweise der Sicherung finden Sie unter Google Workspace
sichern.

Netzwerkports und Domains zulassen

Ausflhrliche Informationen zu den von APM bendtigten Ports und Domains finden Sie unter
Netzwerkzugriff sichern. Um die Sicherheit zu erhéhen, empfehlen wir Ihnen, lhre Firewall so zu
konfigurieren, dass nur die flr Sicherungs- und Wiederherstellungsvorgange erforderten Ports und
Domains erlaubt sind.

Ein dediziertes Netzwerk festlegen

Google Workspace verwendet eine groBe Bandbreite 6ffentlicher IP-Adressen, die nicht eindeutig
definiert werden kdénnen. Daher kdnnen Sie keine statische Route zur Steuerung des Datenverkehrs
verwenden. Stattdessen mussen Sie eine bestimmte Netzwerk-Schnittstelle als Standard-Gateway
festlegen.

Gehen Sie dazu zu Geratekonsole > Systemsteuerung > Netzwerk > Allgemein und legen Sie

diese Netzwerk-Schnittstelle als Standard-Gateway fest.
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1
i
~ User Management

aa Admin Accounts
B pomain/LDAP
~ Connectivity
® External Access
/_.\ Network

@ security

B snmp
A System
o Info Center
2@ Regional Options
W Hardware & Power

1} System Reset

General  Network Interface  Static Route  Connectivity

~ General

Enter the server name, DNS server and default gateway information.

Server name: PM_demo_340

Defa Edit Service Order

IPv4
|
Network Interface Gateway
|
LAN 1 10.17.71.254
LAN Management 10.17.71.254
~ B
1
|
|
Cancel

Sicherungsbandbreite steuern

Nachdem Sie ein dediziertes Netzwerk flir Google Workspace-Sicherungen zugewiesen haben,
konnen Sie den Datenverkehr Uber die 6ffentliche IP-Adresse verwalten, um zu verhindern, dass

Sicherungsvorgange UbermaBig viel Bandbreite verbrauchen.

Detaillierte Anweisungen finden Sie in diesem Artikel.
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Sicherungskopie

Verbindungsuibersicht

Bei Sicherungskopierauftragen initiiert der Quell-Backup-Server die Verbindung zum Ziel-Backup-
Kopierserver Uber das Standard-Gateway. Der Quellserver testet die Verbindung mithilfe der IP-
Liste des Zielservers. Wenn mehrere Pfade verfligbar sind, wird folgende Prioritatsreihenfolge

verwendet:
« LAN 2 (10GbE)
e LAN 1 (10GbE)
» OOB (Out-of-Band)

[ LAN1:1012.22.23

> [ LtaN2:1017.68.41

_ ( LAN Mgmt : 10.22.64.79

- . test connection -
— Synology® ~ Synology®

Backup Server Backup Copy Server

Dediziertes Netzwerk festlegen

Sie kdnnen den Netzwerkpfad sowohl flr ausgehenden als auch fiir eingehenden Datenverkehr
festlegen:

* Quellserver (ausgehender Datenverkehr): Gehen Sie zu Geratekonsole > Systemsteuerung >
Netzwerk > Statische Route. Erstellen Sie eine Route, bei der das Netzwerkziel die IP des
Zielservers ist, und wahlen Sie die Schnittstelle aus, die der Quellserver verwenden soll.

« Zielserver (eingehender Datenverkehr): Gehen Sie zu Infrastruktur > Backup-Server >
Konnektivitat > Netzwerkzuweisung. Weisen Sie eine bestimmte Netzwerkschnittstelle zu, um
den Sicherungskopierverkehr zu empfangen.

Sicherungsbandbreite steuern

Auf dem Zielserver konnen Sie den eingehenden Datenverkehr begrenzen, um zu verhindern, dass
Sicherungskopierauftrage zu viel Bandbreite verbrauchen. Wenn mehrere Quell-Backup-Server
gleichzeitig Kopiervorgange durchfihren, wird der Netzwerkverkehr gleichmaBig verteilt.

Ausfuhrliche Anweisungen finden Sie in diesem Artikel.
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Air-Gap-Umgebung

Um sich vor Ransomware zu schitzen, empfehlen wir, eine Air-Gap-Umgebung fir lhre
ActiveProtect-Website einzurichten. Im Gegensatz zu herkdmmlichen Air-Gap-L&sungen, die fir
vollstandige Trennung auf Bander setzen, kdnnen Sie mit ActiveProtect festlegen, wann und wie
sekundare Sicherungsserver (d. h. Backup-Kopierserver) isoliert werden. Mit diesem Ansatz sind
Verbindungen nur dann verflugbar, wenn sie fur die Datenubertragung benétigt werden, wahrend
IT-Administratoren weiterhin einfach auf Backups zugreifen und diese verwalten kénnen.

Backup-Kopierserver in einer isolierten Zone
bereitstellen

Um Ihre Daten zu schitzen und gleichzeitig das Site-Management zu vereinfachen, stellen Sie
Ihren Backup-Kopierserver in einer Zone bereit, die physisch und logisch vom Produktionsumfeld
isoliert ist. Stellen Sie sicher, dass die folgenden Bedingungen erfillt sind:

« Stellen Sie sicher, dass diese Zone nur Uber zwei physische Netzwerkschnittstellen mit anderen
Umgebungen kommunizieren kann: die Datenschnittstelle und die Managementschnittstelle.

o Aktivieren Sie den Hardened Mode auf dem Backup-Kopierserver, sodass die
Datenschnittstelle offline bleibt, wenn sie nicht verwendet wird, und wahrend festgelegter
Sperrzeiten vollstandig deaktiviert ist.

» Wenden Sie eine Firewall oder ein VPN auf die Datenschnittstelle und die
Managementschnittstelle an, sodass nur die erforderlichen Ports und Protokolle zugelassen

werden.
Production R E R L PR T T R E P . Isolated zone
]
for Backup &
Restore
. VLAN - for Backup Copy PR
LAN 1 LAN 2 - LAN 2
J ! ' . J Recovery host
! 1
- o ] ' - o S
- ! i = B
- Synology® : Firewall or VPN tunnel 3 . Synology® i
! ' |
'
P ! VLAN - Secure Cluster Management ! P P VLAN - Isolated
Backup Server (| AN Mgmt } : { LAN Mgmt | Backup Copy LANT { LANnN
L J ' ! ¢ ) Server ¢ ) L )
{ LANN

{ LAN Mgmt
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Die Bereitstellung eines Wiederherstellungs-Hosts in der isolierten Zone ermdglicht es Ihnen,
regelmaBig Sofortwiederherstellungen durchzuflihren und so sicherzustellen, dass Ihre
Sicherungsdaten bei Bedarf erfolgreich wiederhergestellt werden kdnnen.

Mit dieser Konfiguration sind nur erlaubte Verbindungen in die und aus der isolierten Zone maglich,
und der Backup-Kopierserver kommuniziert nur bei Bedarf mit dem Rest der Site.

Hinweise:

o Wir empfehlen, ActiveProtect Vault in der isolierten Zone bereitzustellen, damit gestufte
Daten und Sicherungskopien durch die Isolierung geschutzt bleiben und Uber den
Sicherungsserver in dieser Zone wiederhergestellt werden kdnnen.
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