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Einleitung

ActiveProtect bietet zentrales Management flr Ihre Backup-Infrastruktur und erleichtert so die
Wiederherstellung lhrer Umgebung bei Hardwareausfallen, Verbindungsproblemen oder
Cyberangriffen. Diese Wiederherstellungsverfahren helfen, Backup-Dienste wiederherzustellen,
den Schutz lhrer Workloads aufrechtzuerhalten und das Risiko von Datenverlusten zu verringern.

Dieser Leitfaden beschreibt die haufigsten Serverausfalle und bietet Schritt-fir-Schritt-Anleitungen
zur Wiederherstellung.

Herausforderungen

Die Verfligbarkeit von Backups aufrechtzuerhalten, bringt verschiedene Herausforderungen mit
sich. Hardwarekomponenten wie Mainboards oder Festplatten kénnen unerwartet ausfallen, und
selbst ein kurzer Ausfall des Verwaltungsservers kann die Synchronisierung und Uberwachung
storen. Bedrohungen der Cybersicherheit, insbesondere Ransomware, stellen zusatzliche Risiken
dar, die sowohl Backup-Daten als auch Standortkonfigurationen betreffen kdnnen.

Ohne einen sekundaren Verwaltungsserver oder externe Backup-Kopien kdnnen diese Ausfalle
schwerwiegende Folgen haben, die Wiederherstellung verzégern und den Betrieb erschweren.

ActiveProtect-Systemwiederherstellung

ActiveProtect begegnet diesen Herausforderungen, indem das Management von Backup-Servern,
externem Speicher und Workloads an einem einzigen Standort zentralisiert wird. Diese einheitliche
Architektur erleichtert den Schutz von Daten und eine schnelle Wiederherstellung im Problemfall.

Um sicherzustellen, dass Daten wiederherstellbar bleiben und der normale Betrieb nach einem
Serverausfall schnell wieder aufgenommen werden kann, empfehlen wir die folgenden zentralen
MaBnahmen:

* Implementieren Sie eine 3-2-1-Backup-Strategie.
» Konfigurieren Sie einen sekundaren Verwaltungsserver fir das Management-Switchover.

Weitere Informationen zur Einrichtung lhres ActiveProtect-Systems finden Sie unter
Infrastrukturkomponenten und Bereitstellungsszenarien.


https://kb.synology.com/APM/help/APM/Data_protection_overview
https://kb.synology.com/APM/help/APM/Configure_and_initiate_a_failover
https://kb.synology.com/APM/help/APM/Infrastructure_components
https://kb.synology.com/APM/help/APM/Deployment_scenarios

Serverausfalle

Wenn ein Backup- oder Verwaltungsserver einen Ausfall erleidet, erhalten Sie in der Regel
Benachrichtigungen, die lhnen helfen, die Probleme schnell zu erkennen. Wir empfehlen,
Benachrichtigungen einzurichten, um bei Problemen Hardware- und Verbindungswarnungen zu
erhalten.

Nachdem Sie eine Warnung erhalten haben, besteht der nachste Schritt darin, zu verstehen,
welche Art von Ausfall aufgetreten sein kdnnte. Im Folgenden finden Sie einige haufige Ausfallarten

und deren Auswirkungen auf Ihr ActiveProtect-System.

Haufige Ausfalle

Netzwerkunterbrechung

Ein Backup-Server kann gelegentlich aufgrund von Netzwerkproblemen die Verbindung zum
Verwaltungsserver verlieren. Sicherungen werden weiterhin gemal dem konfigurierten Zeitplan
durchgeflihrt, solange der Backup-Server die Verbindung zu den Workloads aufrechterhalt.

Die Informationen zur Sicherungsversion werden aktualisiert, sobald die Verbindung zum
Verwaltungsserver wiederhergestellt ist, sodass Sicherungen wie geplant fortgesetzt werden

konnen.

Mainboard-Ausfall

Ein Mainboard-Ausfall kann dazu flihren, dass der Server Uberhaupt nicht mehr reagiert. Da die
Festplatten in der Regel intakt bleiben, wird empfohlen, so schnell wie mdglich ein Ersatzgerat zu
beschaffen und die Festplatten vom ausgefallenen Server in das neue Gerat zu Ubertragen.
Erfahren Sie, wie Sie Daten zwischen ActiveProtect-Geraten migrieren.

Dieser Vorgang stellt die vorherige Systemkonfiguration ohne Datenverlust wieder her. Sobald der
Ersatzserver mit dem Netzwerk verbunden ist, sind sowohl Sicherungsdaten als auch Kopien

wieder verfugbar, sodass der Betrieb wie zuvor fortgesetzt werden kann.

Wenn Sie Ihre Daten nicht auf ein anderes ActiveProtect-Gerat migrieren kdnnen, missen Sie

maoglicherweise lhr ActiveProtect-System wiederherstellen.

Festplattenausfall

Festplattenausfalle sind ein haufiges Risiko, aber ein vollstandiger Datenverlust ist weniger
wahrscheinlich, da alle Modelle RAID zur Redundanz verwenden. Weitere Informationen finden Sie
in den ActiveProtect-Geratespezifikationen.


https://kb.synology.com/APM/help/APM/Configure_notification_settings
https://kb.synology.com/APM/tutorial/How_to_migrate_between_ActiveProtect_appliances
https://kb.synology.com/UG/ActiveProtect_Site_Recovery_Guide/3
https://www.synology.com/products/ActiveProtectAppliance#specs

Wenn der Speicherpool degradiert wird, ersetzen Sie die ausgefallenen Laufwerke umgehend, um
die Redundanz wiederherzustellen und potenziellen Datenverlust zu verhindern. Ausfihrliche
Reparaturschritte finden Sie unter Speicher reparieren. Falls der Speicherpool nicht repariert
werden kann, mussen Sie moglicherweise Ihr ActiveProtect-System wiederherstellen.

Ransomware-Angriff

Ransomware zielt auf die Datenintegritat und nicht auf die Hardware ab. Wenn ein Backup- oder
Verwaltungsserver kompromittiert wurde, besteht die erste Prioritat darin, das betroffene Gerat
vom Netzwerk zu isolieren, um die Ausbreitung der Schadsoftware zu verhindern. Die
Wiederherstellung erfolgt dann entweder durch das Wiederherstellen von einem sauberen
sekundaren Verwaltungsserver oder durch die vollstandige Bereitstellung eines neuen Servers,
abhangig von lhrer Systemkonfiguration. Ausfiihrliche Wiederherstellungsschritte finden Sie unter
Site Recovery.

Um das Risiko durch Ransomware zu verringern, empfehlen wir die Verwendung eines
unveranderlichen Plans fur lhre Backups. Backups, die mit einem unveranderlichen Plan erstellt
wurden, sind durch WORM (auf dem ActiveProtect-Gerat oder ActiveProtect Vault) oder Object
Lock (auf AWS S3) geschiitzt, sodass Daten nicht verédndert oder geléscht werden konnen.
Dadurch bleiben Backups und Kopien, die auf externem Speicher oder einem anderen Gerat
gespeichert sind, sicher und unbeschadigt, sodass Daten im Falle eines Ransomware-Angriffs
wiederhergestellt werden koénnen.

Sie kdnnen unter Schutzplane > Plan erstellen einen unverdnderlichen Schutzplan erstellen.
Ausfuhrliche Anweisungen finden Sie unter Schutzplane verwalten.

Erfahren Sie mehr Uber unveranderlichen Schutz.


https://kb.synology.com/APM/help/APM/Repair_storage
https://kb.synology.com/UG/ActiveProtect_Site_Recovery_Guide/3
https://kb.synology.com/UG/ActiveProtect_Site_Recovery_Guide/3
https://kb.synology.com/APM/help/APM/Manage_protection_plans
https://kb.synology.com/APM/help/APM/Data_immutability

Standort-Wiederherstellung

Wenn Sie Ihr Backup-Gerat nicht reparieren kdnnen (z. B. durch HDD-Migration oder
Speicherreparatur), verwenden Sie die Wiederherstellungsverfahren in diesem Abschnitt, um
Backups wiederherzustellen und den Betrieb flr jeden betroffenen Server fortzusetzen -
unabhangig davon, ob dieser als Verwaltungs- oder Backup-Server fungiert.

Standortkonfiguration identifizieren

Bevor Sie mit dem Wiederherstellungsprozess beginnen, ist es wichtig, die Struktur Ihrer Backup-
Infrastruktur zu verstehen. Das folgende Diagramm hilft Ihnen, Ihre Standortkonfiguration schnell
zu identifizieren, sodass Sie die fir Ihr Szenario passenden Wiederherstellungsschritte befolgen

konnen.
Are there multiple backup i Backup server failure scenario 2
i R No ------>  Are there backup copies? Yes ——
servers in the site? Deploy a new server and attach
Standalone 7T th et
| server . e catalog to it.
Yes Nlo
Is the failed server also the . e Backup server failure scenario 1
) 5 No ------>  Are there backup copies?  -------- No -------> - o i
management server? ata can't be recovered.
I
Yes
N
Backup server failure scenario 3
Where are the backup Remote X
. — Reassign another server to
copies stored? storage .

manage its catalog.

Yes
Backup server failure scenario 4

Ba(%kup — Restore data from the backup
appliance
copy server.
Is a secondary management " Management server failure scenario 1
— Yes —
server configured? Perform a management switchover.

Management server failure scenario 2
Disband the ActiveProtect site.



Ausfall des Backup-Servers

Wenn ein Backup-Server nicht mehr verflugbar ist, orientieren Sie sich an dem Szenario, das lhrer
Konfiguration entspricht, um die Backups fortzusetzen. Dies gilt auch, wenn der Server zuvor als
Verwaltungsserver fungierte.

Szenario 1: Keine Backup-Kopien verfugbar

Wenn ein Backup-Server ausfallt und dessen Backup-Daten weder auf Remote-Speicher noch auf
anderen Backup-Geraten gespeichert wurden, kénnen die betroffenen Backups nicht
wiederhergestellt werden. Da die Backup-Daten nur auf dem ausgefallenen Server gespeichert
waren, sind sie dauerhaft verloren und der Schutz fiir diese Workloads muss von Grund auf neu

eingerichtet werden.

Nachdem Sie den ausgefallenen Server ersetzt haben, fihren Sie die folgenden Schritte aus, um
den Schutz fur die betroffenen Workloads entsprechend lhrer Standortkonfiguration wieder
aufzunehmen:

Fir eigenstandige Server

Schutzplane, Hypervisoren und Workloads mussen auf dem neuen Server neu erstellt werden:
e Um Schutzplane zu erstellen, gehen Sie zu Plane > Schutzplane > Plan erstellen.
e Um Hypervisoren hinzuzufligen, gehen Sie zu Infrastruktur > Hypervisoren > Hinzufligen.

» Um Workloads hinzuzufligen, gehen Sie zu Maschinen oder Cloud-Anwendungen, wahlen Sie
den Workload-Typ aus und klicken Sie auf Hinzufiigen.

Sobald die Workloads erneut hinzugefligt wurden, flihrt das System eine vollstandige Sicherung
durch, bevor die inkrementellen Backups fortgesetzt werden.

Fiir Multi-Server-Standorte

Da standortweite Konfigurationen wie Schutzplane, Hypervisoren und SaaS-Mandantenkonten in
der gesamten Umgebung geteilt werden, missen nur die Workloads erneut hinzugefligt werden:

1. Gehen Sie zu Maschinen oder Cloud-Anwendungen, wahlen Sie den Workload-Typ aus und
klicken Sie auf Hinzufligen.

2. Sobald die Workloads erneut hinzugefugt wurden, fihrt das System eine vollstandige
Sicherung durch, bevor die inkrementellen Backups fortgesetzt werden.

Weitere Anweisungen finden Sie im Admin Guide fur das ActiveProtect-Gerat.


https://kb.synology.com/APM/help/APM/Getting_to_Know_ActiveProtect

Szenario 2: Eigenstandiger Server mit Backup-Kopien auf Remote-
Speicher

Wenn ein eigenstandiger Backup-Server Backup-Kopien auf Remote-Speicher ablegt, ist eine
Wiederherstellung mdglich, erfordert jedoch eine umfangreiche Neukonfiguration.

Nachdem Sie einen Ersatzserver bereitgestellt haben, flihren Sie die folgenden Schritte aus:

Vorherige Backup-Daten wiederherstellen
1. Gehen Sie auf Ihrem Ersatzserver zu Infrastruktur > Remote-Speicher > Hinzufligen.

2. Nachdem Sie Ihren Remote-Speicher hinzugefligt haben, doppelklicken Sie darauf und gehen
Sie zu Backup-Katalog.

3. Anhangen Sie alle Kataloge, die mit dem ausgefallenen Server verbunden sind.
4. Wahlen Sie den Backup-Server und den Archivierungsplan flir den Katalog aus.

5. Sobald der Katalog angehangt ist, gehen Sie zur Workload-Liste und wahlen Sie im oberen
Dropdown-Menu Archiviert aus, um Backup-Versionen anzuzeigen und wiederherzustellen.

Konfigurationen neu erstellen und Workloads erneut hinzufiigen, um Backups
fortzusetzen

Da Schutzplane, Hypervisoren und Workloads nicht auf dem Remote-Speicher gespeichert werden,
mussen sie auf dem neuen Server neu erstellt werden:

e Um Schutzplane zu erstellen, gehen Sie zu Plane > Schutzplane > Plan erstellen.
« Um Hypervisoren hinzuzufligen, gehen Sie zu Infrastruktur > Hypervisoren > Hinzufligen.

e Um Workloads hinzuzufligen, gehen Sie zu Maschinen oder Cloud-Anwendungen, wahlen Sie
den Workload-Typ aus und klicken Sie auf Hinzufligen.

Sobald die Workloads erneut hinzugefiigt wurden, flihrt das System eine vollstandige Sicherung
durch, bevor die inkrementellen Backups fortgesetzt werden. Weitere Anweisungen finden Sie im
Admin Guide fir das ActiveProtect-Gerat.

Szenario 3: Multi-Server-Standort mit Backup-Kopien auf Remote-
Speicher
In einem ActiveProtect-System mit mehreren Backup-Servern, bei dem Backup-Kopien auf

Remote-Speicher abgelegt werden, ist die Wiederherstellung effizienter. Fallt ein Server aus, kann
dessen Katalog einem anderen funktionierenden Server zugewiesen werden.

Vorherige Backup-Daten wiederherstellen

1. Entfernen Sie den ausgefallenen Backup-Server aus dem Standort und weisen Sie einem
anderen Backup-Server die Verwaltung seines Katalogs zu. Wahlen Sie gegebenenfalls einen
Archivierungsplan fiir verbleibende Backup-Kopien aus.


https://kb.synology.com/APM/help/APM/Access_remote_storage_data
https://kb.synology.com/APM/help/APM/Getting_to_Know_ActiveProtect

2. Um den Zuweisungsprozess anzuzeigen, gehen Sie zu Infrastruktur > Remote-Speicher,

wahlen Sie den Remote-Speicher aus und klicken Sie auf Backup-Katalog.

3. Sobald der Zuweisungsprozess abgeschlossen ist, andert sich der Katalogstatus zu Verwaltet
(Archiviert).

4. Sie kénnen zur Workload-Liste gehen und im oberen Dropdown-Menu Archiviert auswahlen,
um Backup-Versionen anzuzeigen und wiederherzustellen.

Workloads erneut hinzufiigen, um Sicherungen fortzusetzen

Da standortweite Konfigurationen wie Schutzplane, Hypervisoren und SaaS-Mandantenkonten in
der gesamten Umgebung geteilt werden, missen nur die Workloads erneut hinzugefligt werden.

1. Um Workloads hinzuzufligen, gehen Sie zu Maschinen oder Cloud-Anwendungen, wahlen Sie
den Workload-Typ aus und klicken Sie auf Hinzufiigen.

2. Sobald die Workloads erneut hinzugefligt wurden, fuhrt das System eine vollstandige
Sicherung durch, bevor inkrementelle Sicherungen fortgesetzt werden.

Weitere Anweisungen finden Sie im Admin-Handbuch des ActiveProtect-Gerats.

Szenario 4: Multi-Server-Standort mit Sicherungskopien auf einem
anderen Backup-Gerat

Wenn Sicherungskopien auf einem anderen Backup-Gerat statt auf Remote-Speicher gespeichert
sind, ist die Wiederherstellung einfacher. Fallt ein Server aus, kann das andere Backup-Gerat direkt
aus seinen Sicherungskopien wiederherstellen, ohne einen Katalog anzuhangen. Hinweise zur

Wiederherstellung finden Sie unter Datenwiederherstellung.

Workloads erneut hinzufiigen, um Sicherungen fortzusetzen

Da standortweite Konfigurationen wie Schutzplane, Hypervisoren und SaaS-Mandantenkonten in
der gesamten Umgebung geteilt werden, missen nur die Workloads erneut hinzugefligt werden.

1. Um Workloads hinzuzufligen, gehen Sie zu Maschinen oder Cloud-Anwendungen, wahlen Sie
den Workload-Typ aus und klicken Sie auf Hinzufligen.

2. Sobald die Workloads erneut hinzugefugt wurden, fihrt das System eine vollstandige
Sicherung durch, bevor inkrementelle Sicherungen fortgesetzt werden.

Weitere Anweisungen finden Sie im Admin-Handbuch des ActiveProtect-Gerats.

Ausfall des Management-Servers

Wenn ein Management-Server ausfallt, hangt der Wiederherstellungsprozess davon ab, ob ein
sekundarer Management-Server im System konfiguriert wurde.


https://kb.synology.com/APM/help/APM/Getting_to_Know_ActiveProtect
https://kb.synology.com/APM/help/APM/Data_recovery
https://kb.synology.com/APM/help/APM/Getting_to_Know_ActiveProtect

Szenario 1: Sekundarer Management-Server konfiguriert

Wenn bereits ein sekundarer Management-Server eingerichtet wurde, kdnnen Sie eine
Management-Ubergabe auslésen.

Wenn lhre Backup-Server lber einen FQDN verbunden sind (empfohlen)

1. Gehen Sie zu lhrem DNS-Server. Leiten Sie die externe Adresse des primadren Management-
Servers auf die IP-Adresse lhres sekundaren Servers um.

2. Melden Sie sich mit einem APM-Administratorkonto am sekundaren Server an.

3. Klicken Sie auf Management wechseln.

Wenn lhre Server liber eine IP-Adresse verbunden sind
1. Melden Sie sich mit einem APM-Administratorkonto am sekundaren Server an.
2. Klicken Sie auf Management wechseln.

3. Melden Sie sich an jedem lhrer verwalteten Backup-Server an. Klicken Sie auf das Stiftsymbol
neben dem Management-Server und geben Sie die IP-Adresse Ihres sekundaren Servers ein.

Weitere Details finden Sie unter Management-Ubergabe initiieren. Nach der Ubergabe wird der
ursprungliche Management-Server zum sekundaren Management-Server. Folgen Sie den Schritten
aus den Szenarien unter Ausfall des Backup-Servers, um Sicherungen fortzusetzen und
Sicherungskopien wiederherzustellen.

Szenario 2: Kein sekundarer Management-Server konfiguriert

Wenn der Management-Server vollstandig funktionsunfahig wird (z. B. durch einen
Laufwerksausfall oder Ransomware) und kein sekundarer Management-Server verfligbar ist,
mussen Sie ein neues ActiveProtect-System einrichten:

Neues ActiveProtect-System bereitstellen

1. FUhren Sie auf jedem verwalteten Server einen Mode 2-Reset durch, um das System

aufzulosen.

2. Stellen Sie einen neuen Management-Server bereit und gehen Sie zu Systemeinstellungen >

Allgemein, um ein neues System zu erstellen.
3. Konfigurationen wiederherstellen:
o Um Schutzplane zu erstellen, gehen Sie zu Plane > Schutzplane > Plan erstellen.
o Um Hypervisoren hinzuzufligen, gehen Sie zu Infrastruktur > Hypervisoren > Hinzufligen.

o Um Remote-Speicher hinzuzufligen, gehen Sie zu Infrastruktur > Remote-Speicher >
Hinzufligen.


https://kb.synology.com/APM/help/APM/Configure_and_initiate_a_failover
https://kb.synology.com/APM/tutorial/How_to_reset_activeprotect_appliance#x_anchor_id454b2028b8

Sicherungskopien wiederherstellen

So stellen Sie Sicherungskopien aus dem Remote-Speicher wieder her

1. Gehen Sie zu Infrastruktur > Remote-Speicher.

2. Doppelklicken Sie auf den Remote-Speicher und gehen Sie zu Backup-Katalog.

3. Wahlen Sie den Katalog aus, den Sie wiederherstellen mdchten, und klicken Sie auf Anfiigen.
4. Wahlen Sie den Backup-Server und den Archivierungsplan flir den Katalog aus.

5. Sobald die Verbindung hergestellt ist, gehen Sie zur Workload-Liste und wahlen Sie im oberen
Dropdown-Menu Archiviert aus, um Sicherungsversionen anzuzeigen und wiederherzustellen.

So stellen Sie Sicherungskopien von einem Backup-Appliance wieder her

1. Gehen Sie zu Maschinen oder Cloud-Anwendungen und wahlen Sie Ihren Workload-Typ aus.

2. Fahren Sie mit der Maus Uber den Workload und klicken Sie auf das Detailsymbol >
Wiederherstellungsportal 6ffnen.

Weitere Anweisungen finden Sie unter Wiederherstellungsportal navigieren.

Workloads erneut hinzufligen, um Sicherungen fortzusetzen
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1. Gehen Sie zu Maschinen oder Cloud-Anwendungen, wahlen Sie Ihren Workload-Typ aus und
fligen Sie lhre Workloads erneut hinzu.

2. Sobald die Workloads erneut hinzugefligt wurden, fuhrt das System eine vollstandige
Sicherung durch, bevor die inkrementellen Sicherungen fortgesetzt werden.

Hinweise:
e Beim Durchfuhren eines Mode 2-Resets:
o Der Management-Server verlasst die Site und wird zu einem eigenstandigen Server.

o Sicherungsdaten bleiben erhalten, aber alle Workloads werden nicht mehr verwaltet
und Site-Konfigurationen wie Schutzplane, Hypervisoren und Verbindungen zu
Remote-Speichern werden entfernt.

o Mit WORM verknlpfte Tiering-Plane bleiben bestehen, werden jedoch nicht mehr
ausgeflhrt, da ihr Ziel (d. h. der Remote-Speicher) entfernt wurde.

» Wenn Sie einen verwalteten Server zurlicksetzen, wahrend der Management-Server
noch online ist, betrachtet der Management-Server den zurlickgesetzten Server als
dauerhaft offline. Jeder Schutzplan, der den zurlickgesetzten Server als Sicherungsziel
verwendet, schlagt fehl.

o Filr Synology NAS ist kein Reset erforderlich. Um die Site zu verlassen, gehen Sie zu
Active Backup for Business > Zentrales Management > Bearbeiten > Verlassen
erzwingen. Nach dem Verlassen bleiben die Sicherungsdaten erhalten und Synology
NAS sichert die Workloads weiterhin gemaB dem zuletzt synchronisierten Plan.


https://kb.synology.com/APM/help/APM/Navigate_the_recovery_portal
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Fazit

Durch die Umsetzung einer 3-2-1-Backup-Strategie, die Bereitstellung eines sekundaren
Management-Servers und die Speicherung von Sicherungskopien auf einem entfernten Speicher
oder einem dedizierten Backup-Gerat stellen Sie sicher, dass Daten wiederherstellbar bleiben und
der Betrieb auch bei Hardwareausfallen, Cyberangriffen oder unerwarteten Ausfallen fortgesetzt

werden kann.

Wenn Vorfalle auftreten, unterstiitzen Sie ein schneller Austausch, das Anhangen von Katalogen
und die Neukonfiguration von Workloads bei einer zligigen Wiederherstellung, wahrend
unveranderliche oder isolierte Backups Ihre Daten vor Ransomware schiitzen. Die Befolgung dieser
MaBnahmen tragt dazu bei, die Resilienz aufrechtzuerhalten, Ausfallzeiten zu minimieren und
kritische Daten zu schutzen.
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